
	Verzeichnis von Verarbeitungstätigkeiten
Verantwortlicher
(gem. Artikel 30 Abs. 1 DSGVO)

	Vorblatt

	Angaben zum Verantwortlichen
Name und Kontaktdaten natürliche Person/juristische Person/Behörde/Einrichtung etc.
Name                            Hessisches Ministerium des Innern und für Sport
                                      Abteilung V, Referat V 1
                                      Ansprechpartner: Herr Klaus Hahn
Straße                           Friedrich-Ebert-Allee 12
Postleitzahl / Ort	65185 Wiesbaden
Telefon	06 11 / 3 53-14 15
E-Mail-Adresse 	klaus.hahn@hmdis.hessen.de
Internet-Adresse	https://innen.hessen.de/

	Angaben zum gemeinsam mit diesem Verantwortlichen
Name                             
                                      Vom Lizenznehmer auszufüllen!
Straße                           
Postleitzahl / Ort	
Telefon	
E-Mail-Adresse 	

	Angaben zum Vertreter des Verantwortlichen
Name und Kontaktdaten natürliche Person/juristische Person/Behörde/Einrichtung etc. 
Name                            Hessisches Ministerium des Innern und für Sport
                                      Abteilung V, Referat V 2
                                      Ansprechpartner: Herr Gerhard Bayer
Straße                           Friedrich-Ebert-Allee 12
Postleitzahl / Ort	65185 Wiesbaden
Telefon	06 11 / 3 53-14 11
E-Mail-Adresse 	gerhard.bayer@hmdis.hessen.de

	Angaben zur Person des Datenschutzbeauftragten
Name	
                                      Vom Lizenznehmer auszufüllen!
Straße	
Postleitzahl / Ort	
Telefon	
E-Mail-Adresse		





	Betroffenenrechte und Informationspflichten
	

	Verantwortliche Fachabteilung
Ansprechpartner
Telefon
E-Mail-Adresse
	
Vom Lizenznehmer auszufüllen!

	
Das Land Hessen, vertreten durch das Hessische Ministerium des Innern und für Sport (HMdIS), hat zu ZMS Florix Hessen mit Dräger Safety einen Überlassungsvertrag, einen Pflegevertrag und einen Vertrag für die Datenverarbeitung nach Art. 28 DSGVO abgeschlossen.

Im Rahmen dieser Verträge können im Brand- und Katastrophenschutz des Landes Hessen tätige Behörden, Dienststellen und Einrichtungen des Landes, der Landkreise und der Gemeinden sowie die Werkfeuerwehren nach § 14 Hessisches Brand- und Katastrophenschutzgesetz eine Lizenz zur Nutzung von ZMS Florix Hessen erwerben. Ferner können mit besonderer Genehmigung der oben genannten Personen des Hessischen Ministeriums des Innern und für Sport weitere, im Brand- und Katastrophenschutz mitwirkende Organisationen und Personen Lizenzen erwerben.

Jeder Lizenznehmer ist datenschutzrechtlich für die von ihm in ZMS Florix Hessen eingestellten Daten „Verantwortlicher“ nach Art. 4 Nr. 7 DSGVO und verantwortlich für die Datenverarbeitung von personenbezogenen Daten in seinem Bereich. Dräger Safety übernimmt gegenüber allen Lizenznehmern und dem HMdIS die Aufgaben des „Auftragsverarbeiter“ nach Art. 4 Nr. 8 DSGVO.

Das HMdIS als „Auftraggeber“ ist zuständig für die Beurteilung der Zulässigkeit der Verwendung von Daten gemäß Art. 6 Abs. 1 DSGVO in Verbindung mit dem HDSIG und dem HBKG durch den „Auf-tragsverarbeiter“, das programmtechnische Verfahren und die Programmstruktur von ZMS Florix Hessen. Die Zuständigkeiten umfassen auch die Gewährung der Betroffenenrechte und die Informationspflicht gegenüber den betroffenen Personen und Aufsichtsbehörden.

Die Lizenznehmer besitzen ebenfalls die Zuständigkeit für die Gewährung der Betroffenenrechte und die Informationspflicht gegenüber Betroffenen und Aufsichtsbehörden. Diese umfassen:
· Gewährleistung transparenter Information, Kommunikation und Modalitäten für die Ausübung der Rechte der betroffenen Personen nach Art. 12 DSGVO,
· Informationspflicht bei Erhebung personenbezogener Daten gegenüber der betroffenen Person nach Art. 13 und 14 DSGVO,
· Erteilung von Auskünften an eine betroffene Person nach Art. 15 DSGVO,
· Berichtigung unrichtiger personenbezogener Daten auf Verlangen der betroffenen Person nach Art. 16 DSGVO,
· Löschung von unberechtigten oder nicht mehr benötigten personenbezogenen Daten auf Verlangen der betroffenen Person nach Art. 17 DSGVO,
· Einschränkung der Verarbeitung von personenbezogenen Daten in berechtigten Fällen auf Verlangen der betroffenen Person nach Art. 18 DSGVO,
· Mitteilung über Berichtigungen, Löschungen und Einschränkungen an alle Empfänger der personenbezogenen Daten nach Art. 19 DSGVO,
· Gewährleistung der Übertragbarkeit personenbezogener Daten an die betroffene Person nach Art. 20 DSGVO, z.B. als Ausdruck einer Karteikarte,
· Einräumung eines Widerspruchsrecht der betroffenen Person nach Art. 21 DSGVO,
· unverzügliche und möglichst binnen 72 Stunden durchzuführende Meldung von Verletzungen des Schutzes personenbezogener Daten an den Hessischen Beauftragten für Datenschutz und Informationsfreiheit als zuständige Aufsichtsbehörde nach Art. 33 DSGVO,
· Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Personen nach Art. 34 DSGVO,
· Benennung eines Datenschutzbeauftragten nach Art. 37 DSGVO,
· Erstellung eines Verzeichnisses von Verarbeitungstätigkeiten nach Art. 30 DSGVO,
· Erstellung einer Datenschutz-Folgeabschätzung nach Art. 35 DSGVO).





	Verarbeitungstätigkeit:
Benennung: ZMS Florix Hessen
	lfd. Nr.:
_____

	Datum der Einführung:     XX.XX.20XX
	Datum der letzten Änderung:       

	Verantwortliche Fachabteilung
Ansprechpartner
Telefon
E-Mail-Adresse
(Art. 30 Abs. 1 S. 2 lit a)
	  Abteilung V
  
  Herr Klaus Hahn, Herr Gerhard Bayer
  06 11 / 3 53-14 15, 06 11 / 3 53-1411
klaus.hahn@hmdis.hessen.de, gerhard.bayer@hmdis.hessen.de 

	Zwecke der Verarbeitung
(Art. 30 Abs. 1 S. 2 lit b)
	Die Software ZMS Florix Hessen dient der zentralen Verwaltung von Daten der im Brand- und Katastrophenschutz des Landes Hessen tätigen Behörden, Dienststellen und Einrichtungen des Landes, der Landkreise und der Gemeinden sowie der im Brand- und Katastrophenschutz des Landes Hessen mitwirkenden Werkfeuerwehren und Organisationen und Personen.
In ZMS Florix Hessen werden personenbezogene Daten von Feuerwehrangehörigen und ggf. weiteren Mitgliedern aus den Feuerwehrvereinen in der Personalverwaltung, von Personen, die im Zusammenhang mit Einsätzen, Ausbildungs- und sonstigen Dienstveranstaltungen stehen, im Berichtswesen dokumentiert, von Personen, denen persönliche Ausrüstungsgegenstände oder Bekleidungsteile in der Geräteverwaltung zugordnet sind, und von Personen, die als Ansprechpartner für die Anforderung von Sondereinsatzmittel und –einheiten oder als Fachberater in der Datenbank für Sondereinsatzmittel und -einheiten hinterlegt sind, verarbeitet.
Im Einzelnen sind dies:
· Personalverwaltung der Feuerwehrangehörigen,
· Berichtswesen im Zusammenhang mit Einsätzen, Ausbildungen und sonstigen Dienstveranstaltungen,
· Zuordnung persönlicher Ausrüstungsgegenstände oder Bekleidungsteile in die Geräteverwaltung,
· Anmeldung von Feuerwehrangehörigen zu Lehrgängen und Seminaren an der Hessischen Landesfeuerwehrschule (HLFS)
· Fahrzeug- und Geräteverwaltung von Fahrzeugen und Geräten,
· Eingaben und Abfragen in der Datenbank für Sondereinsatzmittel und –einheiten.
· Ggf weitere Zwecke der Datenverarbeitung aufnehmen; vom Lizenznehmer auszufüllen!


	Optional:
Name des eingesetzten Verfahrens
	       
       


	Beschreibung der
Kategorien betroffener
Personen 
(Art. 30 Abs. 1 S. 2 lit. c)
	[bookmark: Kontrollkästchen6]|X|   Feuerwehrangehörige: Personaldaten für das Berichtswesen im
       Zusammenhang mit Einsätzen, Ausbildungen und sonstigen Dienst-
       veranstaltungen, Zuordnung persönlicher Ausrüstungsgegenstände
       oder Bekleidungsteile in der Geräteverwaltung,
|_|   Interessenten
|X|   Personen, die im Zusammenhang mit Einsätzen, Ausbildungs- und
       sonstigen Dienstveranstaltungen stehen, z.B. Unfallbeteiligte,
       Geschädigte, Verursacher, Ausbilder: Name, Vorname, Geb.-Datum,
       Geb.-Ort, Adresse, Erreichbarkeit, Kfz-Kennzeichen, ggf. sonstige
       personenzugeordnete Nrn. und Daten,
|X|   Lieferanten von besonderen Einsatzmittel in der Datenbank für
       Sondereinsatzmittel und –einheiten:
       Erreichbarkeiten (Tel., E-Mail, Adresse)
|X|   Fachberater in der Datenbank für Sondereinsatzmittel und –einheiten:
       Erreichbarkeiten (Tel., E-Mail, Adresse)
|_|   Kunden
|_|   Patienten
|X|   Führungskräfte nachgeordneter Behörden, Dienststellen,
       Einrichtungen des Landes, der Landkreise und der Gemeinden, der
       Werkfeuerwehren und Organisationen:
       Erreichbarkeiten (Tel., E-Mail, Adresse)
|X|  Jugendfeuerwehrwarte: Erreichbarkeiten (Tel., E-Mail, Adresse)

Die Übersicht aller personenbezogenen Daten sind der Anlage „Personenbezogene Daten in ZMS Florix Hessen“ zu entnehmen.

Besondere Kategorien personenbezogener Daten (Art. 9):
|_|   


	Kategorien von Empfängern, gegenüber denen die personen-bezogenen Daten offen gelegt worden sind oder  noch werden 
(Art. 30 Abs. 1 S. 2 lit. d)
	|X|  intern (Zugriffsberechtigte)
Abteilung/ Funktion
· Vom Lizenznehmer auszufüllen!


	
	|X|  extern 
Empfängerkategorie        
· übergeordnete Behörden, Dienststellen, Einrichtungen des Landes, der Landkreise und der Gemeinden, die Werkfeuerwehren und Organisationen:
- Erreichbarkeiten von Führungskräften (Tel., E-Mail, Adresse),
- Lieferanten von besonderen Einsatzmittel in der Datenbank für
  Sondereinsatzmittel und -einheiten
· HLFS:
Daten zur Anmeldung von Feuerwehrangehörigen zu Lehrgängen und Seminaren


	
	|_|  Drittland oder internationale Organisation (Kategorie)
     
     
     


	ggf. Übermittlungen von personenbezogenen Daten an ein Drittland oder an eine inter-nationale Organisation
(Art. 30 Abs. 1 S. 2 lit. e)


Nennung der konkreten Datenempfänger
	|X| Datenübermittlung findet nicht statt und ist auch nicht geplant 

|_| Datenübermittlung findet wie folgt statt: 








|_|  Drittland oder internationale Organisation (Name)
     
     
     
     


	Sofern es sich um eine in Art. 49 Abs. 1 Unterabsatz 2 DS-GVO genannte Datenübermittlung handelt.

	Dokumentation geeigneter Garantien
     
     
     


	Fristen für die Löschung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 S. 2 lit. f)
	
Feuerwehrangehörige:
Mit Ausscheiden der Feuerwehrangehörige werden ihre persönlichen Daten in das Archiv verschoben und dort bis zum 1. März des Folgejahres aufbewahrt. Danach werden sie im Verlauf des März gelöscht.
Dokumentation der Änderung von personenbezogenen Daten wird nach sechs Jahren automatisch gelöscht.

Personen, die im Zusammenhang mit Einsätzen, Ausbildungs- und sonstigen Dienstveranstaltungen stehen, z.B. Unfallbeteiligte, Geschädigte, Verursacher, Ausbilder:
Die persönlichen Daten von Personen, die auch Beschäftigte sind, werden wie unter „Beschäftigte“ angegeben gelöscht. Persönliche Daten von externen Personen, insbesonderen Unfallbeteiligte, Geschädigte, und Verursacher werden zusammen mit den jeweiligen Berichten gelöscht.

Lieferanten von besonderen Einsatzmittel in der Datenbank für Sondereinsatzmittel und –einheiten:
Die persönlichen Daten werden bei Überarbeitung und Prüfung auf Aktualität der Datenbank gelöscht, sofern sie nicht mehr aktuell sind.

Fachberater in der Datenbank für Sondereinsatzmittel und einheiten:
Die persönlichen Daten werden bei Überarbeitung und Prüfung auf Aktualität der Datenbank gelöscht, sofern sie nicht mehr aktuell sind.

Führungskräfte nachgeordneter Behörden, Dienststellen, Einrichtungen des Landes, der Landkreise und der Gemeinden, der Werkfeuerwehren und Organisationen:
Die Daten sind für andere Lizenznehmer nicht mehr sichtbar, wenn die jeweilige Führungsfunktion als Datum entfernt wird. Die Löschung aller Daten erfolgt durch den jeweiligen Lizenznehmer, zu der die jeweilige Führungskraft gehört.

Jugendfeuerwehrwarte:
Die Daten sind für andere Lizenznehmer nicht mehr sichtbar, wenn die jeweilige Jugendfeuerwehrwartfunktion als Datum entfernt wird. Die Löschung aller Daten erfolgt durch den jeweiligen Lizenznehmer, zu der die jeweilige Jugendfeuerwehrwartin oder der jeweilige Jugendfeuerwehrwart gehört.
[bookmark: _GoBack]





	Technische und organisatorische Maßnahmen (TOM) gemäß Art. 32 Abs.1 DSGVO
(Art. 30 Abs. 1 S. 2 lit. g)


Zugang zu Datenendgeräten

Vom Lizenznehmer auszufüllen!


Zugang zu personenbezogenen Daten
Zugang zu personenbezogenen Daten in ZMS Florix Hessen erhält eine Person nur, wenn sie vom Florix-Ansprechpartner (Administrator) der Behörde, Dienststelle, Einrichtung des Landes, des Landkreises und der Gemeinde, der Werkfeuerwehr und der Organisation
1. einen Zugang als User erhalten hat,
2. ein Start-Passwort erhalten hat,
3. durch Auswahl bei den „Rollen und Rechten“ auf die Kategorie der personenbezogenen Daten, z.B. Einsatzabteilung, Jugendfeuerwehr, Zugriff, unterteilt nach Schreib- und Leserechte, erhalten hat,
4. ein gültiges Zertifikat von ZMS Florix Hessen auf dem Datenendgerät installiert ist.
Die Gültigkeit des Zertifikates beträgt ein Jahr und muss jährlich zum 1. April neu auf das Datenendgerät eingespielt werden. Dazu erhalten die Florix-Ansprechpartner jedes Lizenznehmers im März zwei E-Mails von der Fa. Dräger Safety. In einem ist das neue Zertifikat enthalten und im anderen das Password zum Einspielen.
Jede Behörde, Dienststelle, Einrichtung des Landes, der Landkreise und der Gemeinden, jede Werkfeuerwehr und Organisation im Brand- und Katastrophenschutz im Lande Hessen ist ein separater Lizenznehmer. Die Zertifikate unterscheiden sich von Lizenznehmer zu Lizenznehmer. So kann eine Person nur Zugang zu ZMS Florix Hessen bekommen, wenn ihre Zugangsberechtigung zum Zertifikat passt. Somit kann sie sich nur von ihrer Behörde, Dienststelle, Einrichtung, Werkfeuerwehr oder Organisation aus in ZMS Florix Hessen anmelden. Es erfolgt keine Einwahl.
Mit Hilfe des Zertifikats und der Zugangsberechtigung ist sichergestellt, dass über zwei getrennte Wege ein unberechtigter Zugang zu ZMS Florix Hessen verhindert werden kann.
Im Regelfall werden die Zertifikate nur auf dienstlich zur Verfügung gestellte Datenendgeräte eingespielt. Gerade aber bei Freiwilligen Feuerwehren werden die Zertifikate auch in private Datenendgeräte installiert, um den ehrenamtlichen Feuerwehrangehörigen die Verwaltung ihrer Feuerwehr von zuhause aus zu ermöglichen. Sollte der Florix-Ansprechpartner das Zertifikat nicht mehr löschen können, weil er keinen Zugriff mehr auf das Datenendgerät erhält, so kann er die Zugangsberechtigung aufheben. Zusätzlich wird spätestens mit Ablauf des folgenden 31. März das Zertifikat ungültig.
Durch „Rolle und Rechte“ kann der Florix-Ansprechpartner für einen User die Anwendungen auswählen, zu denen er Zugang haben soll. So kann in der Personalverwaltung die entsprechende Personengruppe innerhalb der eigenen Behörde, Dienststelle, Einrichtung des Landes, der Landkreise und der Gemeinden, jede Werkfeuerwehr und Organisation ausgewählt werden. Bei den Feuerwehren sind dies beispielsweise die in den kommunalen Feuerwehrsatzungen benannte Personengruppen „Einsatzabteilung“, „Jugendfeuerwehr“, „Kindergruppe“, „Alters- und Ehrenabteilung“ und ggf. „hauptamtliche Kräfte“. Somit ist es nicht erforderlich, dass ein Jugendfeuerwehrwart neben den Zugriff auf die personenbezogenen Daten der Jugendlichen, auch Zugriff auf die anderen der Einsatzabteilung, der Alters- und Ehrenabteilung sowie sonstigen Abteilungen haben muss.
Hat eine Gemeinde mehrere Ortsteile, so ist es üblich den Zugang auf die jeweilige Ortsteilfeuerwehr zu begrenzen. Nur die Leitung der Feuerwehr, der hauptamtliche Gerätewart und die Gemeindeverwaltung benötigen einen Zugriff auf alle Ortsteile.
Die Berechtigung für den Zugang zu personenbezogenen Daten kann von dem Florix-Ansprechpartner aufgrund einer vergebenen Ortskennung nur innerhalb der eigenen Behörde, Dienststelle, Einrichtung des Landes, des Landkreises und der Gemeinde, der Werkfeuerwehr und Organisation vergeben werden. Lediglich die Landkreise als Untere Brandschutzaufsichts- und Katastrophenschutzbehörde haben die Möglichkeit der Einsicht in personenbezogenen Daten bei den Feuerwehren ihrer kreisangehörigen Gemeinden. Darüber hinaus werden personenbezogenen Daten nur noch statistisch verarbeitet und angezeigt.

Ausnahmen bilden:
Lehrgangsanmeldeverfahren
Im Rahmen des Verfahrens zur elektronischen Anmeldung zu Lehrgängen und Seminaren auf Kreisebene und an der Hessischen Landesfeuerwehrschule (HLFS) werden die erforderlichen Anmeldedaten an den Kreis und die HLFS weitergeleitet. Umgekehrt erfolgt von der HLFS bzw. dem Kreis ein Statuswechsel, der in den Personaldaten zur Ausbildung des Teilnehmers sichtbar ist. Im Regelfall erfolgt der Statuswechsel von „angemeldet“ über „einberufen“ zu „bestanden“ oder „teilgenommen“. Weiter werden Daten von Teilnehmern an Lehrgängen und Seminaren von der HLFS über eine Schnittstelle an eine Software für die Planung und Verwaltung von Unterkünften, Unterrichtsräumen und Lehrkräften weitergeleitet.

Datenbank für Sondereinsatzmittel und -einheiten
In der Datenbank für Sondereinsatzmittel und –einheiten werden personenbezogene Daten hinterlegt, um den zuständigen Ansprechpartner zur Anforderung dieser Sondereinsatzmittel zu hinterlegen. Diese erhält der Daten eingebende Lizenznehmer direkt von der Person bzw. des Unternehmens. Diese Daten können von allen Usern in ZMS Florix Hessen mit Zugangsberechtigung zur Datenbank eingesehen werden.

Erreichbarkeiten von Führungskräften und Jugendfeuerwehrwarten
Sind Führungskräfte und Jugendfeuerwehrwarte einverstanden, dass ihre Erreichbarkeiten auch für andere Behörden, Dienststellen, Einrichtungen des Landes, der Landkreise und der Gemeinden Werkfeuerwehren und Organisationen sichtbar gemacht werden darf, so werden der Vorname, der Name, die Funktion, Dienststelle mit Erreichbarkeiten (Tel.-Nr., E-Mail, Adresse) angezeigt.

Externer Personen im Berichtswesen
Weiter können externe Personen mit Daten in Einsatzberichten sowie in Ausbildungsberichten und Berichten zu sonstigen Dienstveranstaltungen dokumentiert werden. Bis auf die Daten zu „Geschädigte“, „Verursacher“ und „Gebührenschuldner“ erfolgen die Angabe in Freitext-Feldern. Zugänge zu diesen Berichten können aufgrund der Ortskennung nur innerhalb der eigenen Behörde, Dienststelle, Einrichtung, Werkfeuerwehr und Organisation vergeben werden. Die personenbezogenen Daten werden bei der Person direkt erhoben oder von der Polizei übernommen.


Dateneingabe
Die Eingabe personenbezogener Daten erfolgt durch die jeweilige Behörde, Dienststelle, Einrichtung, Werkfeuerwehr und Organisation als Verantwortliche über die Daten. Um Daten zu erhalten, die freiwillig gegeben werden können und keine durch den § 55 HBKG abgedeckte Daten sind, müssen diese von der betroffenen Person in einer aus ZMS Florix Hessen generierbaren Excel-Tabelle schriftlich eingetragen und dem User zur Eingabe zur Verfügung gestellt werden können.


Technische Maßnahmen
ZMS Florix Hessen wird entsprechend den Standards des Bundesamtes für Sicherheit in der Informationstechnik angepasst und weiterentwickelt. Hierzu gehören insbesondere
· BSI-Standard 100,
· der Leitfaden zur Entwicklung sicherer Webanwendungen – Empfehlungen und Anforderungen an Auftraggeber aus der öffentlichen Verwaltung
· der Leitfaden zur Entwicklung sicherer Webanwendungen – Empfehlungen und Anforderungen an den Auftragnehmer.

Physische Sicherheit
Im Rahmen der physischen Sicherheit gewährleisten wir, dass Dräger-eigene Gebäude und Flächen in Raumklassen eingeteilt werden. Diese Einteilung erfolgt abhängig von der Nutzung und dem damit verbundenen Schutzbedarf. Der Schutzbedarf orientiert sich an den Anforderungen an die Vertraulichkeit, Integrität und Verfügbarkeit von Informationen und den damit verbundenen Risiken. Abhängig von der Raumklasse setzen wir unterschiedliche physische Maßnahmen um. Dazu zählen insbesondere:
· Zutrittssicherung: Die Maßnahme umfasst bauliche Maßnahmen, um nicht Berechtigte am Zutritt für sie gesperrte Bereiche zu hindern.
· Dazu zählen bei Dräger u.a. Umfriedungen, Vereinzelungsanlagen sowie baulicher Einbruchsschutz an Türen und Fenstern.
· Zutrittskontrolle: Die Maßnahme umfasst die Überprüfung des rechtmäßigen Zutritts zu Flächen und Gebäuden.
· Dazu zählen bei Dräger Videoüberwachung, Streckenüberwachungen, Wachgänge, Ausweiskontrolle, Schlüsselmanagement.
· Branderkennung und Brandbekämpfung: Die Maßnahme umfasst bauliche Vorsorge zur Minimierung des Brandrisikos sowie Technologien um frühzeitig Brände zu identifizieren und diese wirkungsvoll zu unterbinden. 
· Dazu gehören bei Dräger Brandabschnitte, Feuer- und Rauchmelder sowie Feuerlöschsysteme, die auf das Zielobjekt angepasst sind.
· Verfügbarkeitskontrolle: Diese Maßnahme umfasst Absicherungen gegen Ausfall von Infrastrukturelementen.
· Dazu gehören bei Dräger redundante Auslegungen kritischer Infrastrukturen mit Prozessen, die einen möglichst reibungslosen Übergang von der einen auf die andere Infrastruktur gewährleisten.
· Ununterbrochene Stromversorgung: Die Maßnahme umfasst die Absicherungsmethoden gegen Stromausfall.
· Dazu gehören bei Dräger neben der redundant ausgelegten Stromversorgung auch Notstromaggregate und eine Batterie-Pufferung, um die Systeme im Notfall weiter betreiben oder kontrolliert herunterfahren zu können.
· Elementarschutz: Diese Maßnahme umfasst Absicherungen gegen Elementarschäden wie Blitze, Hochwasser und Sturm. 
· Dazu gehören bei Dräger Blitzableiter, Sicherungen der Fenster und Schotten an den Toren.
· Klimatisierung: Die Maßnahme umfasst die Sicherstellung der notwendigen Betriebstemperatur der Infrastrukturelemente.
· Dazu gehören bei Dräger in der Regel redundant ausgelegte Klimaanlagen, aber auch Entfeuchtungsanlagen und Heizungen.
· Prozess zur Außerbetriebnahme von Speichergeräten: Diese Maßnahme beschreibt, wie Speichermedien behandelt werden, die nicht mehr benötigt werden. 
· Dazu gehört bei Dräger entweder das Überschreiben mit zufälligen oder unkenntlichen Daten oder die physische Zerstörung, i.d.R. durch Schreddern.
Entsprechend den Anforderungen an die eigene physische Sicherheit achten wir darauf, dass unsere Lieferanten und Dienstleister diese oder mindestens gleichwertige Maßnahmen umsetzen.

Datensicherungen und Recovery
Die Datenträger, auf denen der Auftragnehmer die extern zu lagernden Sicherungen aufbewahrt, sind verschlüsselt und werden in einem vom Server getrennten Feuerschutzbereich gelagert.
Es erfolgt täglich nachts (zwischen 2:00 und 5:00 Uhr) eine Datensicherung als SQL-Dump der Datenbank über ein Backup-Script. Dieses wird automatisiert über einen cron-job ausgeführt.
Im Nachgang werden das Sicherungsergebnis der Datenbank, die Konfigurationsdateien, die Server-Zertifikate, das Backupscript und die Log-Dateien der Sicherung sowie die aktuelle Anwendung in eine Datei gepackt, die anschließend verschlüsselt und auf einen Backup- Server übertragen wird (Tagessicherungsdatei).
Auf dem Backup-Server werden die folgenden Sicherungen vorgehalten:
· 7 Tagessicherungen für die jeweils vergangene Woche
· 4 Wochensicherungen für die jeweils vergangenen vier Wochen
· 12 Monatssicherungen für die jeweils vergangenen zwölf Monate
· X Jahressicherungen für alle vergangenen Jahre
Da sich der Backup-Server im gleichen Rechenzentrum wie der Anwendungsserver befindet, wird zusätzlich zur Archivierung die jeweils aktuelle Tagessicherungsdatei auch auf ein Sicherungsmedium übertragen.
In Recovery-Fall (kompletter Systemausfall, der ein Neuaufsetzen erforderlich macht), wird jeweils auf die neueste Datensicherung zurückgegriffen.

Das ISMS bei Dräger Safety
Die Informationssicherheit bei Dräger ist die Verantwortung und Verpflichtung aller. Egal, ob Mitarbeiter, Geschäftspartner oder sonstige Beteiligte mit der Information in Berührung kommen oder diese verarbeiten. Geordnet und gesteuert wird dies aus dem Informations-Sicherheits-Management-System, kurz ISMS, bei Dräger. Dieses ISMS besteht aus den folgenden Kernbereichen:
· Strategie & Prinzipien
· Organisation
· Prozesse
· Kommunikation & Training
· Monitoring & Reporting 
Gemeinsam mit der Unternehmensführung und den beteiligten Fachbereichen werden die Strategie & Prinzipen im Rahmen der Informationssicherheit für Dräger festgelegt.
Die Organisation des ISMS und seine Kontrolle erfolgt aus dem Information Security Council (ISC). Die Kernmitglieder des ISC sind der Konzerndatenschutzbeauftragte, der Koordinator des Dräger-Risikokomitees und der CIO. Das ISC entscheidet über interne Richtlinien und Prozesse. Darüber hinaus bewertet das ISC gemeldete Risiken zur Informationssicherheit und legt Maßnahmen zur Migration fest. In übergreifenden Fragen wird das ISC um weitere Fachbereiche erweitert. 
Zu den wesentlichen Prozessen, mit denen das ISMS bei Dräger umgesetzt wird, zählen eine global gültige Richtlinie, ein Handbuch zur Informationssicherheit sowie verschiedene verbundene Prozesse und Handlungsanweisungen.
Im Rahmen der Kommunikation etablieren wir Mechanismen, um alle Mitarbeiter und Geschäftspartner zu erreichen und Bewusstsein für Informationssicherheit zu schaffen. Dazu gehören auch Trainings zum Informationsschutz, die alle unsere Mitarbeiter durchlaufen müssen. Damit stellen wir sicher, dass die Kernelemente unseres ISMS und Kontaktmöglichkeiten innerhalb unserer Organisation bekannt sind. Das kontinuierliche Streben gilt hier dem Ziel, dass alle Mitarbeiter, die Unternehmensführung und Dräger verbundene Dritte sich ihrer Verantwortung und den Risiken im Umgang mit Informationen bewusst sind und die etablierte Informationssicherheitsstrategie nach Kräften unterstützen.
Monitoring und Reporting liefern einen wesentlichen Beitrag zum ISMS, indem sie für die notwendige Transparenz sorgen, damit wir die Informationssicherheit weiterhin kontinuierlich verbessern können.

Protokollierung und Dokumentation der Verarbeitung personenbezogener Daten
Die Anwendung protokolliert alle Zugriffe. Berechtigte User können diese Protokolle einsehen. Die Daten verändernden Zugriffe auf personenbezogene Daten durch die einzelnen Benutzer des Systems werden durch die Anwendung in einer Historie für jeden Datensatz protokolliert. Dabei werden neben dem Benutzer auch der Zeitpunkt sowie die Art der Bearbeitung (vorheriger Wert/nachheriger Wert) festgehalten. Berechtigte Benutzer können diese Historie einsehen. Die Historieneinträge zu personenbezogenen Datenzugriffen werden durch das System nach einem einstellbaren Zeitraum gelöscht. Der Löschzeitraum ist vom HMdIS mit sechs Jahren vorgegeben und in Form eines täglichen Löschlaufes ausgeführt.


Benachrichtigung bei Verletzung des Datenschutzes, der Datensicherheit und Problemen mit der Software
Zu ZMS Florix Hessen ist ein Vertrag für die Auftragsverarbeitung nach Art. 28 DSGVO erstellt. Aus dem geht hervor, dass das Land Hessen, vertreten durch das Hessische Ministerium des Innern und für Sport (HMdIS) „Auftraggeber“ und die Dräger Safety „Auftragsverarbeiter“ sind.
Jede Lizenznehmerin / jeder Lizenznehmer, die/der mit Dräger Safety einen Lizenzvertrag abschließt, ist datenschutzrechtlich für die von ihr/ihm in ZMS Florix Hessen eingestellten Daten „Verantwortlicher“ nach Art. 4 Nr. 7 DSGVO. Dräger Safety übernimmt gegenüber allen Lizenznehmern die Aufgaben des „Auftragsverarbeiter“ nach Art. 4 Nr. 8 DSGVO.
In diesem Vertrag ist geregelt, dass das HMdIS die Zulässigkeit der Verwendung von Daten gemäß Art. 6 Abs. 1 DSGVO in Verbindung mit dem Hessischen Datenschutz- und Informationsfreiheitsgesetz, dem Hessische Brand- und Katastrophenschutzgesetz durch den Auftragsverarbeiter im Rahmen des Auftrags gemäß den Regelungen der DSGVO und anderer anzuwendender Vorschriften über den Datenschutz beurteilt.
Damit werden sämtliche technische und organisatorische Maßnahmen zur Programmierung ausschließlich vom HMdIS beauftragt, beauftragt bzw. genehmigt.

Der Auftragsverarbeiter meldet dem HMdIS als Auftraggeber und den Lizenznehmerinnen und –nehmer nach Art. 33 Abs. 2 DSGVO unverzüglich eine bekannt gewordene Verletzung von personenbezogenen Daten mit
· Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten und der Kategorie,
· Der ungefähren Anzahl der betroffenen Personen, der ungefähren Anzahl von Datensätzen und der betroffenen Kategorien,
· Namen und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Person oder Anlaufstelle, von der weitere Informationen erhältlich sind,
· Beschreibung der wahrscheinlichen Folgen der Datenschutzverletzung,
· Beschreibung der bereits ergriffenen Maßnahmen zur Behebung der Datenschutzverletzung und ggf. zur Abmilderung ihrer möglichen nachteiligen Auswirkungen,
· Vorschlag weiterer einzuleitender Maßnahmen.
Dieses erfolgt über eine E-Mail-Verteiler der Florix-Ansprechpartner. Diese informieren innerhalb ihrer Behörde, Dienststelle, Einrichtung, Werkfeuerwehr und Organisation und bei Verletzung des Schutzes personenbezogener Daten die betroffenen Personen.
Zusätzlich informiert als Auftraggeber das HMdIS über einen E-Mail-Verteiler die Regierungspräsidien, die HLFS, die Kreisbrandinspektoren der Landkreise, die Leiter der Berufsfeuerwehren in den kreisfreien Städten und die Leiter der Feuerwehren in den Sonderstatusstädten. Die Kreisbrandinspektoren leiten diese E-Mail weiter an die Feuerwehren der kreisangehörigen Gemeinden. Diese können dann ebenfalls innerhalb ihrer Behörde, Dienststelle, Einrichtung, Werkfeuerwehr oder Organisation und bei Verletzung des Schutzes personenbezogener Daten die betroffenen Personen.
Bei Verletzung des Schutzes personenbezogener Daten sind das HMdIS als Auftraggeber und die Behörden, Dienststellen, Einrichtungen des Landes, der Landkreise und der Gemeinden, die Werkfeuerwehren und Organisationen als Verantwortliche über die Daten für die unverzügliche und möglichst binnen 72 Stunden zu erfolgende Meldung an den Hessischen Beauftragten für Datenschutz und Informationsfreiheit als zuständige Aufsichtsbehörde nach Art. 33 Abs. 1 DSGVO zuständig.
Umgekehrt sind das HMdIS, die Behörden, Dienststellen, Einrichtungen des Landes, der Landkreise und der Gemeinden, die Werkfeuerwehren und Organisationen verpflichtet Dräger Safety als Auftragsverarbeiter und das HMdIS als Auftraggeber unverzüglich über festgestellte Fehler oder Unregelmäßigkeiten zu unterrichten, insbesondere bei der Prüfung der Ergebnisse der Auftragsdatenverarbeitung.
Darüber hinaus unterstützt der Auftragsverarbeiter das HMdIS als Auftraggeber und die Lizenznehmerinnen und Lizenznehmer bei der Einhaltung der in den Art. 32 bis 36 DSGVO genannten Pflichten zur Sicherheit der Verarbeitung von personenbezogenen Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschätzungen und vorherigen Konsultationen. Hierzu gehören
· die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maßnahmen, die die Umstände und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer möglichen Rechtsverletzung durch Sicherheitslücken berücksichtigen nach Art. 32 DSGVO und eine sofortige Feststellung von relevanten Verletzungsereignissen ermöglichen,
· die Verpflichtung, den Auftraggeber bei seiner Informationspflicht gegenüber dem Betroffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante Informationen unverzüglich zur Verfügung zu stellen.
· Unterstützung bei der Meldepflicht gegenüber der zuständigen Aufsichtsbehörde nach Art. 33 Abs. 1 DSGVO und der Benachrichtigung der betroffenen Personen nach Art. 34 DSGVO bei einer Verletzung des Schutzes personenbezogener Daten durch mit unverzüglicher Zurverfügungstellung sämtlicher relevanten Informationen,
· die Unterstützung des Auftraggebers bei der Erstellung der Datenschutz-Folgenabschätzung nach Art. 35 DSGVO,
· die Unterstützung des Auftraggebers im Rahmen vorheriger Konsultationen mit dem Hessischen Beauftragten für Datenschutz und Informationsfreiheit als zuständige Aufsichtsbehörde nach Art. 36 DSGVO,
· mit geeigneten technischen und organisatorischen Maßnahmen bei der Pflicht zur Beantwortung von Anträgen auf Wahrnehmung der Rechte von betroffenen Personen nach Kap. III DSGVO nachzukommen.


	Anlagen
Anlage 1 „Personenbezogene Daten in ZMS Florix Hessen“




………………………………              ……………………                  ...........................................................
Verantwortlicher	      		Datum 		              Unterschrift 
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