Vertrag fiir die Auftragsverarbeitung (Art. 28 DS-GVO)

zwischen

Hessisches Ministerium des Innern und fiir Sport
Friedrich-Ebert-Allee 12
65185 Wiesbaden

(,Auftraggeber®)

und

Drager Safety AG & Co. KG aA
Revalstralte 1
23560 Lubeck

(-Auftragsverarbeiter®)

Der Gegenstand dieses Vertrages ist die datenschutzgerechte Erledigung der im Uberlassungsvertrag
vom 03./10.07.1995 und im Anderungsvertrag vom 11./28.11.2007 zwischen dem Auftragnehmer und
dem Auftraggeber (,Hauptvertrag) vereinbarten Leistungen (Bereitstellung und Betrieb der Drager-
ware.ZMS/FLORIX Hessen). Hierzu werden nachfolgende Vereinbarungen getroffen:

Im Brand- und Katastrophenschutz des Landes Hessen tatige Behorden, Dienststellen und Einrichtun-
gen des Landes, der Landkreise und der Gemeinden sowie die Werkfeuerwehren nach § 14 Hessisches
Brand- und Katastrophenschutzgesetz kénnen eine Lizenz zur Nutzung der Dragerware. ZMS/FLORIX
Hessen erwerben. Ferner kénnen mit besonderer Genehmigung des Hessischen Ministeriums des In-
nern und fur Sport weitere im Brand- und Katastrophenschutz mitwirkende Organisationen und Perso-
nen Lizenzen fur die Dragerware.ZMS/FLORIX Hessen erwerben.

Das Land Hessen, vertreten durch das Hessische Ministerium des Innern und fir Sport (HMdIS) ist
LAuftraggeber” und die Drager Safety AG & Co. KG aA ,Auftragsverarbeiter”.

Jeder Lizenznehmerin und jeder Lizenznehmer (nachfolgend: Lizenznehmer genannt), die/der mit Dra-
ger Safety AG & Co. KG aA einen Lizenzvertrag abschlief3t, ist datenschutzrechtlich fur die von ihr/ihm
in Dragerware. ZMS/FLORIX Hessen eingestellten Daten ", Verantwortlicher” nach Art. 4 Nr. 7 der Richt-
linie 95/46/EG vom 27. April 2016 (Datenschutz-Grundverordnung — DS-GVO). Drager Safety AG & Co.
KG aA tbernimmt gegeniiber allen Lizenznehmern die Aufgaben des ,Auftragsverarbeiter” nach Art. 4
Nr. 8 DS-GVO.

1. Anwendungsbereich

1.1. Der Auftragsverarbeiter ist gemafi Hauptvertrag vom Auftraggeber mit der Erbringung von
Leistungen fir den Bereich

e  Gesamtbereich Datenverarbeitung,

Seijte 1von 9



1.2,

e  Wartung von IT-Infrastruktur,
e  Fernwartung Uber Telekommunikationsleitungen

beauftragt. Dabei ist nicht auszuschlieRen, dass der Auftragsverarbeiter im Zuge der ver-
tragsgeméafen Durchfiihrung der Leistungen die Maglichkeit des Zugriffs auf personenbezo-
gene Daten, die vom Auftraggeber bzw. von den Lizenznehmern als Verantwortliche dieser
Daten oder aus deren Sphére stammen (nachfolgend: Daten), hat und diese verarbeiten
werden.

Dieser Vertrag Gber die Auftragsverarbeitung enthlt die dabei zu beachtenden allgemeinen
Anforderungen und gilt fur alle Datenverarbeitungsauftrage des Auftraggebers sowie der Li-
zenznehmer an den Auftragsverarbeiter. Er erganzt und konkretisiert die Regelungen zum
Datenschutz im Hauptvertrag. Im Fall von Widerspriichen zu dem Hauptvertrag gehen die
Regelungen dieser Vereinbarung vor.

2. Auftragsinhalt

2.

22

2.3.

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenkategorien:

o Daten von Feuerwehrangehérigen und ggf. weiteren Mitgliedern aus den Feuerwehr-
vereinen,

@ Einsatzdaten,

e  Benutzerdaten.

Die Ubersicht der personenbezogenen Daten ist in der Anlage 1 — Felder im Modul Perso-
nal dargestellt. Die Daten in nicht als ,auch nach § 55 HBKG abgedecktes Datenfelder” ent-
haltenen Feldern sind von der datenbesitzenden Person freiwillig und selbst, im Regelfall
schriftlich, fur die Datenverarbeitung zur Verfiigung gestellt. Sie kénnen nach § 3 Abs. 1 des
Hessischen Datenschutz- und Informationsfreiheitsgesetz zur Erfullung der Aufgaben im
Brand- und Katastrophenschutz erhoben werden.

Von der Verarbeitung betroffen sind folgende Personengruppen:

o Feueﬁvehrangehérige und ggf. weitere Mitglieder aus den Feuerwehrvereinen,

e  Personen, die im Zusammenhang mit Einsatzen, Ausbildungs- und sonstigen Dienst-
veranstaltungen stehen und im Berichtswesen dokumentiert werden,

e Personen, denen personliche Ausriistungsgegenstande oder Bekleidungsteile zugord-
net sind, und in der Gerateverwaltung dokumentiert werden,

e Personen, die als Ansprechpartner fir die Anforderung von Sondereinsatzmittel und —
einheiten in der Datenbank fir Sondereinsatzmittel und-einheiten hinterlegt sind.

. Weitere Arten der Datenverarbeitung:

e Das Verfahren dient der zentralen Verwaltung von Daten der im Brand- und Katastro-
phenschutz des Landes Hessen tatigen Behérden, Dienststellen und Einrichtungen des
Landes, der Landkreise und der Gemeinden sowie der Werkfeuerwehren und mit be-
sonderer Genehmigung des Hessischen Ministeriums des Innern und fur Sport weiteren
im Brand- und Katastrophenschutz mitwirkenden Organisationen und Personen.

e Bei den Feuerwehren bzw. den Kommunen werden Daten erfasst, ausgewertet und
abgefragt. Im Rahmen der Aufsicht kénnen die Landkreise personenbezogene Daten
zur Wahrnehmung ihrer Aufsichtsfunktion einsehen. Ansonsten kénnen die Landkreise,
die Regierungsprasidien und der Auftraggeber im Rahmen der Aufsichtstatigkeit, der
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Informationsgewinnung zur Brandschutzférderung und der Gefahrenabwehrplanung
zur Erstellung von Statistiken auf keine personenbezogenen Daten zuriickgreifen.

e |ediglich die Erreichbarkeiten (Adresse, Tel-Nr., E-Mail-Adresse) von Fihrungskraften
und Jugendfeuerwehrwarten ist tiber alle Ebenen sichtbar.

e  Ein weiteres Verfahren stellt die Anmeldung zu Lehrgangen und Seminaren an der Hes-

sischen Landesfeuerwehrschule (HLFS) und auf Landkreisebene dar. Bei der Anmel-
dung werden persénliche Daten von den Feuerwehren tber die Landkreise an die HLFS
bzw. den Landkreis als Ausbildungsstatte gesandt. Das Ergebnis der Teilnahme an den
Lehrgangen und Seminaren (bestanden/teilgenommen) wird von der HLFS oder den
Landkreisen Uber das Verfahren in die persénlichen Daten des Teilnehmers in die Per-
sonalverwaltung der Feuerwehr bzw. der Behdrde oder Dienststelle Ubertragen. Der
Eintrag erfolgt tber einen Statuswechsel: der Statuswechsel erfolgt im Regelfall von
»,angemeldet' Ober ,einberufen” zu ,bestanden” oder ,teilgenommen". Weiter werden
Daten von Teilnehmern an Lehrgangen und Seminaren an der HLFS iber eine Schnitt-
stelle an eine Software zur Schulbetriebssteuerung und -verwaltung gegeben.
In der Datenbank flr Sondereinsatzmittel und —einheiten werden u.U. zustandige Per-
sonen mit Namen und Erreichbarkeit dokumentiert. Dies gilt insbesondere fur Fachbe-
rater und zustdndige Ansprechpartner bei privaten Unternehmen. Diese Personen
selbst haben keinen Zugang zu ZMS Florix Hessen.

3. Pflichten des Auftragsverarbeiters

349.

32

3.3.

3.4.

3.5.

Der Auftragsverarbeiter beachtet bei der Verarbeitung von Daten des Auftraggebers und der
Lizenznehmer die Datenschutz-Grundverordnung (DS-GVO), das Hessische Datenschutz-
und Informationsfreiheitsgesetz (HDSIG), das Hessische Brand- und Katastrophenschutz-
gesetz (HBKG) sowie weitere geltenden Rechtsvorschriften zum Datenschutz in der jeweils
glltigen Fassung, soweit diese fir Leistungen des Auftragsverarbeiters gelten, insbeson-
dere Art. 28 DS-GVO. Dies gilt nur, soweit nicht gesetzlich zwingend der Vorrang eines be-
stimmten Datenschutzgesetzes angeordnet ist. Der Auftragsverarbeiter hat die innerbetrieb-
liche Organisation so zu gestalten, dass sie den gesetzlichen Anforderungen des Daten-
schutzes gerecht wird.

Der Auftragsverarbeiter verarbeitet Daten nur im Rahmen des Auftrags und entsprechend
den schriftlichen Weisungen des Auftraggebers. Der Auftraggeber und jeder Lizenznehmer
bleiben als speichernde und verantwortliche Stelle der ,Herr der Daten®.

Inhaltliche Anderungen der Daten sind nur mit Einwilligung des Auftraggebers durchzufiih-
ren. Eine Verwendung von Daten in anonymisierter Form fur statistische Zwecke oder zur
Qualitatsuberwachung der Leistungen des Auftragsverarbeiters ist ausdriicklich gestattet.

Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméch-
tig, sondern nur nach schriftlicher Weisung des Auftraggebers berichtigen, l6schen oder de-
ren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziglich unmittel-
bar oder mittelbar tiber den Lizenznehmer an den Auftragsverarbeiter wendet, wird der Auf-
tragsverarbeiter dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Ist der Auftragsverarbeiter der Ansicht, dass eine Weisung des Auftraggebers gegen die DS-
GVO oder andere Vorschriften tber den Datenschutz verstofit, weist der Auftragsverarbeiter
den Auftraggeber unverzuglich in Textform darauf hin. Der Auftragsverarbeiter unterrichtet
den Auftraggeber und die Lizenznehmer auf dem gleichen Weg binnen 72 Stunden bei
schwerwiegenden Stérungen des Betriebsablaufes, bei Verdacht auf Datenschutzverletzun-
gen oder bei anderen wesentlichen UnregelmaRigkeiten bei der Verarbeitung der Daten.
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3.6.

Sl

3.8.

3.8

3.10.

3.11.

Ebenso wird der Auftragsverarbeiter VerstoRe gegen Weisungen des Auftraggebers unauf- -
gefordert anzeigen. Der Auftragsverarbeiter unterrichtet den Auftraggeber aulterdem unver-
zlglich, wenn eine Aufsichtsbehérde ihm gegentber tatig wird und das Vorgehen die Auf-
tragsverarbeitung aus dieser Vereinbarung betrifft.

Der Auftragsverarbeiter ist verpflichtet, bei der Verarbeitung von Daten ausschlielich Per-
sonal einzusetzen, das zur Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurde. Der Auftragsverarbeiter und jede
dem Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat,
durfen diese Daten ausschlieftlich entsprechend der Weisung des Auftraggebers verarbeiten
einschliellich der in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetz-
lich zur Verarbeitung verpflichtet sind.

Der Auftragsverarbeiter gewahrleistet die Einhaltung seiner gesetzlichen Verpflichtungen
geman Art. 28 bis 33 DS-GVO wie folgt:

e  Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Téatigkeit gemal Art.
38 und 39 DS-GVO ausibt.

e Dieser Datenschutzbeauftragte ist unter der Email dataprivacy@draeger.com und der
Telefonnummer +49 451 882 6030 zu erreichen.

Der Auftragsverarbeiter wird nach Beendigung der Vertragsbeziehung alle Daten an den
Auftraggeber bzw. die Lizenznehmer zuriickgeben oder, nach Absprache mit dem Auftrag-
geber bzw. den Lizenznehmern, l6schen. Entstehen zusatzliche Kosten durch abweichende
Vorgaben bei der Herausgabe oder Léschung der Daten, so tragt diese der Lizenznehmer
bzw. der Auftraggeber.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméafen Datenverarbei-
tung dienen, sind durch den Auftragsverarbeiter entsprechend der jeweiligen Aufbewah-
rungsfristen tiber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung
bei Vertragsende dem Auftraggeber tibergeben. Der Auftragsverarbeiter stellt auf schriftliche
Anfrage des Auftraggebers die erforderlichen Informationen zum Nachweis der Einhaltung
der in Art. 28 DS-GVO niedergelegten Pflichten zur Verfigung.

Der Auftragsverarbeiter meldet dem Auftraggeber und den Lizenznehmern nach Art. 33 Abs.
2 DS-GVO unverziglich die Verletzung von personenbezogenen Daten mit

e  Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, der Ka-
tegorie,

e der ungefahren Anzahl der betroffenen Personen, der ungefahren Anzahl von Datens-

atzen und der betroffenen Kategorien,

= _ Name und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Person o-
der Anlaufstelle, von der weitere Informationen erhaltlich sind,

e Beschreibung der wahrscheinlichen Folgen der Datenschutzverletzung,

¢ Beschreibung der bereits ergriffenen MaRnahmen zur Behebung der Datenschutzver-
letzung und ggf. zur Abmilderung ihrer méglichen nachteiligen Auswirkungen,

e \orschlag weiterer einzuleitenden Malinahmen.
Dartber hinaus unterstiitzt er den Auftraggeber und die Lizenznehmer

¢ Dbeider Sicherstellung eines angemessenen Schutzniveaus durch technische und orga-
nisatorische MaRnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung
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3.12.

3.13.

3.14.

3.15.

durch Sicherheitslicken berticksichtigen (Sicherheit der Verarbeitung) und eine sofor-
tige Feststellung von relevanten Verletzungsereignissen erméglichen,

e  bei der Meldepflicht gegentiber dem Hessischen Beauftragten fur Datenschutz und In-
formationsfreiheit als zustandige Aufsichtsbehérde nach Art. 33 Abs. 1 DS-GVO und
der Benachrichtigung der betroffenen Personen nach Art. 34 DS-GVO bei einer Verlet-
zung des Schutzes personenbezogener Daten durch unverziigliche Zurverfiigungstel-
lung samtlicher relevanten Informationen,

e  bei der Erstellung der Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO,

e  bei den vorherigen Konsultationen mit dem Hessischen Beauftragten fiir Datenschutz
und Informationsfreiheit als zustandige Aufsichtsbehdrde nach Art. 36 DS-GVO,

e  mit geeigneten technischen und organisatorischen MaRnahmen bei der Pflicht zur Be-
antwortung von Antragen auf Wahrnehmung der Rechte der betroffenen Personen nach
Kap. Ill DS-GVO.

Fur Unterstutzungsleistungen daruberhinaus kann der Auftragsverarbeiter eine Vergltung
beanspruchen.

Der Auftragsverarbeiter wird den Auftraggeber unverziglich Gber Kontrollhandlungen und
MafRnahmen der Aufsichtsbehérde informieren, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragsverarbeiter ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder ei-
nes Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung
beim Auftragsverarbeiter ausgesetzt ist, hat inn der Auftragsverarbeiter nach besten Kraften
zu unterstltzen.

Der Auftragsverarbeiter kontrolliert regelmaRig die internen Prozesse sowie die technischen
und organisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutz-
rechts erfolgt und der Schutz der Rechte der betroffenen Person gewéahrleistet wird.

Auf Verlangen des Auftraggebers stellt der Auftragsverarbeiter alle Informationen zum Nach-
weis der Einhaltung der aus diesem Vertrag sich ergebenen Pflichten zur Verfugung und
ermaéglicht und unterstitzt den Auftraggeber oder einen von ihm beauftragten Prifer bei der
Uberpriifung.

Subunternehmer

4.1.

Leistungen von Subunternehmen bzw. Unterauftragsdatenverarbeitern sind Leistungen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Ne-
benleistungen, die der Auftragsverarbeiter z.B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Daten-
tragern sowie sonstige Manahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, In-
tegritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in An-
spruch nimmt. Der Auftragsverarbeiter ist gleichwohl verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelager-
ten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen so-
wie KontrollmalRnahmen zu ergreifen. '
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4.2.

4.3.

4.4,

Der Auftraggeber muss nach Art. 28 Abs. 2 S. 1 DS-GVO durch vorherige schriftliche Ge-
nehmigung der Hinzuziehung von Subunternehmern bzw. Unterauftragsdatenverarbeiter zu-
stimmen.

Werden Subunternehmer bzw. Unterauftragsdatenverarbeiter eingesetzt, gewéhrleistet der
Auftragsverarbeiter die vertragliche Absicherung des Datenschutzes auf dem durch diese
Vereinbarung festgelegten Niveau und die Ergreifung geeigneter technischer und organisa-
torischer MaRnahmen nach Art. 32 DS-GVO durch den Unterauftragsverarbeiter.

Erbringt der Unterauftragsverarbeiter die vereinbarte Leistung auRerhalb der EU/des EWR
stellt der Auftragsverarbeiter nach DS-GVO die datenschutzrechtliche Zulassigkeit durch
entsprechende MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Ziffer 5.1
Abs. 1 Satz 2 eingesetzt werden sollen.

5. Pflichten des Auftraggebers und der Lizenznehmer

5:1.

5.2.

5.3.

5.4.

Der Auftraggeber beurteilt die Zulassigkeit der Verarbeitung von Daten gemaf Art. 6 Abs. 1
DS-GVO in Verbindung mit dem Hessische Datenschutz- und Informationsfreiheitsgesetz
und dem Hessischen Brand- und Katastrophenschutzgesetz durch den Auftragsverarbeiter
im Rahmen des Auftrags gemal den Regelungen der DS-GVO und anderer anzuwendender
Vorschriften Gber den Datenschutz. Der Auftraggeber sowie die Lizenznehmer stellen sicher,
dass die Daten zweifelsfrei aus dem jeweiligen Herrschaftsbereich stammen und ordnungs-
gemal erhoben wurden bzw. werden.

Der Auftraggeber sowie die Lizenznehmer werden den Auftragsverarbeiter unverziglich
Uber festgestellte Fehler oder UnregelmaBigkeiten unterrichten, insbesondere bei der Pri-
fung der Ergebnisse der Auftragsdatenverarbeitung.

Der Auftraggeber und die Lizenznehmer als ,Verantwortliche” wahren die Rechte der be-
troffenen Personen nach den Art. 12 bis 22 DS-GVO und den Schutz deren personlicher
Daten. Sie sind informationspflichtig nach Art. 13 DS-GVO gegentiber den Personen, deren
personenbezogene Daten sie erheben. Sie sind fur die unverzigliche und moglichst binnen
72 Stunden zu erfolgende Meldung an den Hessischen Beauftragten fur Datenschutz und
Informationsfreiheit als zustandige Aufsichtsbehtrde nach Art. 33 Abs. 1 DS-GVO mit fol-
genden Informationen nach Art. 33 Abs. 3 DS-GVO

e  Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, der Ka-
tegorie,

e der ungefahren Anzahl der betroffenen Personen, der ungefahren Anzahl von Datens-
atzen und der betroffenen Kategorien,

¢ Name und Kontakidaten des Datenschutzbeauftragten oder einer sonstigen Person o-
der Anlaufstelle, von der weitere Informationen erhaltlich sind,

o  Beschreibung der wahrscheinlichen Folgen der Datenschutzverletzung,

» Beschreibung der bereits ergriffenen Malnahmen zur Behebung der Datenschutzver-
letzung und ggf. zur Abmilderung ihrer maglichen nachteiligen Auswirkungen und

e  Vorschlag weiterer einzuleitenden MalRnahmen

zustandig und haben die betroffenen Personen, deren Daten von einer Verletzung des
Schutzes betroffenen sind, nach Art. 34 DS-GVO zu benachrichtigen.

Der Auftraggeber erteilt dem Auftragsverarbeiter unverziglich die zur Beantwortung von
Auskunftsverlangen der Datenschutzaufsichtsbehorde (Art. 58 DS-GVO) notigen Weisun-

gen.
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= B.5.

56.

Soweit der Auftraggeber oder ein Lizenznehmer die Daten selbst als Auftragsverarbeiter fur
einen Dritten verarbeitet und die Tatigkeit des Auftragsverarbeiters daher eine Unterauf-
tragsdatenverarbeitung darstellt, stellen der Auftraggeber bzw. der betreffende Lizenzneh-
mer sicher, dass der Dritte "Herr der Daten" und Verantwortlicher im Sinne der DS-GVO
bleibt und die ihm nach der DS-GVO zustehenden Rechte hat. Der Auftragsverarbeiter wird
in diesen Fallen nur beauftragt, wenn zuvor die Genehmigung des Dritten eingeholt wurde.
Der Auftraggeber bzw. der betreffende Lizenznehmer stellen auBerdem sicher, dass dem
Auftragsverarbeiter die gleichen Datenschutzpflichten auferlegt werden, wie dem Auftragge-
ber bzw. dem betreffenden Lizenznehmer selbst aus dem Auftragsverarbeitungsvertrag mit
dem Dritten auferlegt sind. Der Auftraggeber bzw. der betreffende Lizenznehmer werden bei
mehreren Auftraggebern vertraglich Vorsorge tragen, dass solche Anfragen vom Auftragge-
ber koordiniert und gesammelt und vom Auftraggeber bzw. von dem betreffenden Lizenz-
nehmer stellvertretend fur die Dritten bearbeitet werden. Dies gilt nicht bei konkreten erheb-
lichen Beanstandungen der Dritten, fur die der Auftragsverarbeiter verantwortlich ist.

Allgemeine Weisungen des Auftraggebers fur den Umgang mit Daten bedurfen der Textform.
Mundliche Weisungen des Auftraggebers im Einzelfall durfen nur durch hierzu autorisierte
Personen erfolgen.

Weitere Vertragszwecke

6.4

6.2.

6.3.

Der Auftragsverarbeiter hat das Recht, die von dieser Vereinbarung umfassten personenbe-

zogenen Daten zu anonymisieren und vorher die fir die Anonymisierung erforderlichen Ver-
arbeitungsschritte durchzufiihren.

Der Auftragsverarbeiter ist berechtigt, die von dieser Vereinbarung umfassten personenbe-
zogenen Daten zum Zweck der Fehlerbehebung in dem Produkt, in dem die Daten gespei-
chert sind, zu verarbeiten, sowie anonymisierte Daten aus dem Produkt abzuziehen.

Der Auftragsverarbeiter ist berechtigt, die von dieser Vereinbarung umfassten personenbe-
zogenen Daten zum Zweck der Entwicklung neuer oder Weiterentwicklung bestehender Pro-
dukte in einer angemessen gesicherten Umgebung zu verarbeiten. Der Auftragsverarbeiter
berticksichtigt auch in diesem Verarbeitungsprozess, dass vom Kunden geldschte oder zur
Léschung angewiesene Daten nicht mehr verarbeitet werden.

Kontrollen

%1,

7.2.

Der Auftraggeber hat sich gemaf Art. 28 Abs. 1 DS-GVO vor Beginn der Datenverarbeitung
und sodann regelmaRig von der Einhaltung der getroffenen technischen und organisatori-
schen Mafinahmen zum Schutz der Daten durch den Auftragsverarbeiter zu Gberzeugen.

Soweit die Prifung oder ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen. Der Auftraggeber kann die laufende Priifung durch
Stichprobenkontrollen vornehmen und sich von der Einhaltung dieser Vereinbarung tber-
zeugen. Hierzu kann der Auftragsverarbeiter eine aktualisierte Anlage 2 — Technisch Or-
ganisatorische MaBnahmen sowie Testate von Wirtschaftsprifern, der hauseigenen Revi-
sion oder Auditabteilung oder Auditberichte zur IT-Sicherheit und/oder Datenschutz vorle-
gen.

Der Auftraggeber halt auber in besonders zu begriindenden dringlichen Fallen eine Anmel-
defrist von mindestens zehn (10) Arbeitstagen (Montag bis Freitag, ausgenommen o&rtliche
Feiertage) ein. Die Prifung darf den Geschéaftsbetrieb des Auftragsverarbeiters nach Még-
lichkeit nicht beeintrachtigen. Das Ergebnis der Kontrollen wird durch den Auftraggeber in

einem Protokoll dokumentiert.
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8. Haftung

8.1.

8.2.

Auftraggeber und Auftragsverarbeiter haften gegentber betroffener Personen entsprechend
der in Art. 82 DS-GVO getroffenen Regelung.

Der Auftraggeber und der Lizenznehmer stellen den Auftragsverarbeiter von Anspriichen
Dritter frei, einschliellich der Kosten der angemessenen Rechtsverteidigung, die in Zusam-
menhang mit der Auftragsdatenverarbeitung erhoben werden. Im Hauptvertrag vereinbarte
Haftungsbeschrankungen gelten insofern nicht. Der Freistellungsanspruch besteht nicht, so-
weit ein Schaden des Dritten seine Ursache in einer schuldhaften Verletzung der Pflichten
aus dieser Vereinbarung zum Datenschutz durch den Auftragsverarbeiter hat oder der Auf-
tragsverarbeiter eine ihn aus Art. 82 Abs. 2 Satz 2 DS-GVO treffende Pflicht schuldhaft ver-
letzt.

9. Vertragslaufzeit, Vertragsende

10.

9.1.

9.2.

Die Dauer dieses Vertrages zur Auftragsdatenverarbeitung entspricht der Laufzeit des
Hauptvertrages. Mit Beendigung des Hauptvertrages ist auch dieser Vertrag beendet. Es
gelten die Kindigungsregelungen des Hauptvertrages.

Ein auBerordentliches Kindigungsrecht besteht bei schwerwiegendem DatenrechtsverstolRR.

Schlussbestimmungen

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Sollten die Daten des Auftraggebers oder eines Lizenznehmers beim Auftragsverarbeiter
durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder
durch sonstige Ereignisse oder Malnahmen Dritter gefahrdet werden, so hat der Auf-
tragsverarbeiter den Auftraggeber und den jeweiligen Lizenznehmer unverziiglich dariiber
zu informieren. Der Auftragsverarbeiter wird alle in diesem Zusammenhang Betroffenen un-
verzlglich darliber informieren, dass die Hoheit und das Eigentum an den Daten ausschliel-
lich beim Auftraggeber und den Lizenznehmern als ,Verantwortliche" im Sinne der DS-GVO
liegen.

Bei etwaigen Widerspriichen gehen Regelungen dieses Vertrages zur Auftragsverarbeitung
den Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieses Vertrages zur Auf-
tragsverarbeitung unwirksam sein, so berthrt dies die Wirksamkeit der in der Anlage 2 ent-
haltenen technisch organisatorische MaRnahmen nicht.

Der Auftragsverarbeiter wird auch tiber das Ende des jeweiligen Vertrags hinaus Stillschwei-
gen Uber die Daten bewahren.

Mit Ende des Hauptvertrages gibt der Auftragsverarbeiter die Daten samt Datentrager her-
aus oder vernichtet sie auf Wunsch nach dem Stand der Technik unwiederbringlich. Der
Auftragsverarbeiter ist auch dann zur Vernichtung berechtigt, wenn die Daten weder geholt
werden noch innerhalb von sechs (6) Wochen nach dem Ende des Hauptvertrags Weisung
zur Vernichtung erteilt wird. Ausgenommen sind zwingend aufzubewahrende Daten und Da-
tentrager, fur die diese Vereinbarung bis zu deren Vernichtung fort gilt.

Der Auftragsverarbeiter kann fur die hierin beschriebenen Malnahmen einschliellich Pri-
fungen eine Vergltung verlangen. Im Zweifel gelten seine allgemeinen Stunden- und Ta-
gesséatze.

Es gibt keine mindlichen Nebenabreden. Anderungen und Erganzungen dieser Vereinba-
rung bedurfen der Schriftform. Dies gilt auch fur den Verzicht auf das Schriftformerfordernis.
Durch E-Mail wird die Schriftform nicht gewahrt. Im Tagesgeschaft kann die Kommunikation
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auch elektronisch mit Wirkung fur und gegen die jeweilige Partei erfolgen, wenn nicht aus-
dracklich Schriftform vereinbart wurde. Erkennbar von einer Partei ausgehende elektroni-
sche Kommunikation wird dieser zugerechnet.

10.7. Die Anlage 2 — Technisch Organisatorische MafRnahmen Drager ist Bestandteil dieser
Vereinbarung. Die dort beschriebenen MalRnahmen hat der Auftragsverarbeiter bei gegebe-
nen Anlass, mindestens aber jahrlich einer Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit zur Gewahrleistung der Sicherheit der Verarbeitung nach Art. 32 EU-DSGVO
durchzufilhren. Das Ergebnis ist dem Auftraggeber mitzuteilen.

11. Beitritt zu diesem Vertrag

Zur Regelung der datenschutzrechtlichen Belange kénnen im Brand- und Katastrophenschutz des
Landes Hessen tatige Behérden, Dienststellen und Einrichtungen des Landes, der Landkreise und
der Gemeinden, die Werkfeuerwehren nach § 14 Hessisches Brand- und Katastrophenschutzge-
setz sowie mit besonderer Genehmigung des Hessischen Ministeriums des Innern und fiir Sport
weitere, im Brand- und Katastrophenschutz mitwirkende Organisationen und Personentétige Or-
ganisationen diesem Vertrag durch einseitige Erklarung beitreten. Hierzu schlieen diese Organi-
sationen vorab jeweils einen eigenen Hauptvertrag (Lizenzvereinbarung) mit dem Auftragsverar-
beiter ab. -

Der Hauptvertrag bleibt im Ubrigen unberahrt.

Fiir den Auftraggeber Fiir den Auftragsverarbeiter

Wiechudka , ©F.L0. 248  Libed & /19

Ort, Datum Ort, Datum
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TOM Dréager [Vertrieb & Service Deutschland]

1 Zutrittskontrolle

Zutrittskontrolle fasst jene MaRnahmen zusammen, die geeignet sind, Unbefugten den Zutritt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu

verwehren.

Bei Drager erfolgt eine Zutrittskontrolle fir den Zutritt zum Betriebsgelande bzw. Geb&ude und
Niederlassungen Uber

Berechtigungsausweis

Zutritt zum Firmengelande durch Haupt-/ Nebentore, die mit Kartenlesegeriten
ausgestattet und durch Pfértner Giberwacht sind.

Tlrschldsser mit Zugangscode

Zutritt zum Funktionsbereich durch Kartenlesegerat mit reduziertem Berechtigtenkreis
gesichert.

Alarmanlage

Gebdudeliberwachung

2 Zugangskontrolle

Zugangskontrolle fasst jene Maflinahmen zusammen, die geeignet sind zu verhindern, dass
Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen.

Bei Drager wird die unbefugte Nutzung von IT-Systemen verhindert durch

User-ID und Passwort

Bildschirmsperre mit Passwortaktivierung

Fernwartung nur (ber ein Portalsystem mit eigenen Zugriffscodes und einem dedizierten
Berechtigungskonzept.

Jeder Berechtigte verfiigt Giber ein eigenes, nur ihm bekanntes Passwort. Das Passwort ist
wie folgt aufgebaut und wird in den folgenden zeitlichen Abstanden gewechselt:

- Mindestzeichenldnge von 8 Zeichen

- Mindestens ein Kleinbuchstabe

- Mindestens ein numerisches Zeichen

- Mindestens ein Sonderzeichen

- Das Passwort wird alle 90 Tage gewechselt

Funktionelle Zuordnung der Datenendgerate zu Nutzern

Ein dediziertes Rollen-/ Rechtekonzept fiir jedes Gerat

3 Zugriffskontrolie

Zugriffskontrolle steht fur jene Malnahmen, die gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden

kénnen.
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Jeder Mitarbeiter wird zu Beginn seines Arbeitsverhaltnisses auf das Datengeheimnis verpflichtet und
erhédlt eine Einfilhrung zum Umgang mit personenbezogenen Daten sowie Betriebs- und
Geschaftsgeheimnissen der Kunden.

Die Vertraulichkeitsverpflichtung besteht auch nach Beendigung des Beschaftigungsverhéltnisses fort.

Fir die relevanten IT-Systeme, mit denen insbesondere personenbezogene Daten verarbeitet werden,
bestehen Berechtigungskonzepte, mit denen der Zugriff auf darin gespeicherte personenbezogene
Daten aus technischer Sicht nur denjenigen Anwendern méglich gemacht wird, die dazu auch die
erforderliche Rolle/ die damit verbundene Berechtigung besitzen.

Zur Bearbeitung von Supportféllen benétigie Daten werden auf dem Kundensystem verarbeitet. Eine
dauerhafte Speicherung von Kundendaten auf den Systemen von Dréger findet nicht statt. Ist es in
besonderen Féllen notwendig Daten auf lokalen Rechnern bei Drager zu analysieren (z.B.: Eskalation
an die Produktentwicklung) so werden verschlisselte Laufwerke eingesetzt. Dariiber hinaus werden
auBer Betrieb genommene Speichermedien einem kontrollieten und dokumentierten
Zerstérungsprozess zugefihrt.

Evtl. angefertigte Ausdrucke werden zur Entsorgung in verschlossene Datenschutzcontainer geworfen,
die in einem datenschutztechnisch gepriiften Prozess von einem spezialisierten Dienstleister entsorgt
werden, mit dem ein gultiger Auftragsdatenverarbeitungsvertrag besteht.

Die Sicherung der Datentrager oder Dateien gegen unbefugtes Lesen, Kopieren, Verandern oder
Entfernen, die die einzelnen Anwender aus dem System heraus lber die Anwendung erzeugen kénnen,
liegt im Verantwortungsbereich des Auftraggebers. Die entsprechenden organisatorischen MalRnahmen
sind durch den Auftraggeber zu treffen.

Im Rahmen seiner administrativen Tatigkeit erstelit der Auftragnehmer Backups der Datenbank der
Anwendung auf einen Backupserver. Im Rahmen der Notfallvorsorge wird zuséatzlich ein externes
Backup vorgehalten.

Datensicherungen und Recovery

Die Datentrager, auf denen der Auftragnehmer die extern zu lagernden Sicherungen aufbewahrt,
sind verschlisselt und werden in einem vom Server getrennten Feuerschutzbereich gelagert.

Es erfolgt derzeit taglich nachts (zwischen 2:00 und 5:00 Uhr) eine Datensicherung als SQL-Dump der
Datenbank (ber ein Backup-Script. Dieses wird automatisiert iber einen cron-job ausgefiihrt.

Im Nachgang werden das Sicherungsergebenis der Datenbank, die Konfigurationsdateien, die Server-
Zertifikate, das Backupscript und die Log-Dateien der Sicherung sowie die aktuelle Anwendung in eine
Datei gepacki, die anschlieBend verschlisselt und auf einen Backup- Server ubertragen wird
(Tagessicherungsdatei).

Auf dem Backup-Server werden die folgenden Sicherungen vorgehalten:

e 7 Tagessicherungen fiir die jeweils vergangene Woche

e 4 Wochensicherungen fiir die jeweils vergangenen vier Wochen

e 12 Monatssicherungen fiir die jeweils vergangenen zwdlf Monate
e X lahressicherungen fiir alle vergangenen Jahre
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Da sich der Backup-Server im gleichen Rechenzentrum wie der Anwendungsserver befindet, wird
zuséatzlich zur Archivierung die jeweils aktuelle Tagessicherungsdatei auch auf ein Sicherungsmedium
Ubertragen.

In Desaster-Recovery-Fall: kompletter Systemausfall, der ein Neuaufsetzen erforderlich macht, wird
jeweils auf die neueste Datensicherung zuriickgegriffen.

4 Weitergabekontrolle

Die Weitergabekontrolle fasst jene MaRnahmen zusammen, die gewahrleisten, dass
personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer
Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen,
und dass Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.

Auf den Rechnern und im Netz von Drager werden die folgenden Sicherheitsmaltnahmen verwendet:

= Virenschutz

= Firewalls

= Netzsegmentierung

= VPN (Virtual Private Networks) fir moglichen Fernzugriff

= Content Filter / Proxys

= IPS /IDS (Intrusion Detection /Prevention Systems) an den Internet Outbreaks
= Verschliisselung von E-Mails

5 Eingabekontrolle

Eingabekontrolle steht fiir jene Malnahmen, die gewahrleisten, dass nachtraglich tberprift und
festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind.

Das Fernwartungssystem von Drager speichert automatisch die Verbindungsdetails: Vorname,
Nachname, Telefonnummer, E-Mail-Adresse, Region, Portalzugang, Organisation, Login, Logout,
Verbindungsbeginn/ -ende, UserlD, genutztes Protokoll, Datenmenge ein- und ausgehend.

Die in der Sitzung méglicherweise stattgefundenen Zugriffe auf personenbezogene Daten beim Kunden
(eine Anderung oder Léschung von personenbezogenen Daten im Kundensystem ist prinzipiell nicht
Bestandteil der Fernwartung) werden manuell dokumentiert.

Sollte eine Anderung oder Léschung von personenbezogenen Daten in einem besonderen Fall nétig
sein, so geschieht das nur nach Freigabe und Anweisung des Auftraggebers und wird dementsprechend
protokolliert.

Die Daten verdndernden Zugriffe auf personenbezogene Daten durch die einzelnen Benutzer des
Systems werden durch die Anwendung in einer Historie fur jeden Datensatz protokolliert. Dabei
werden neben dem Benutzer auch der Zeitpunkt sowie die Art der Bearbeitung (vorheriger
Wert/nachheriger Wert) festgehalten. Berechtigte Benutzer kénnen diese Historie einsehen. Die
Historieneintrage werden durch das System nach einen einstellbaren Zeitraum geléscht. Der
Léschzeitraum wir durch den Auftraggeber vorgegeben und in Form eines taglichen Léschlaufes
ausgefiihrt.
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6 Auftragskontrolle

Unter Auftragskontrolle sind jene MaBnahmen zusammengefasst, die gewahrleisten, dass
personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kdnnen.

Sofern ein anderes Unternehmen als ,Subunternehmer” Dienstleistungen fir Drager erbringt und in
diesem Zusammenhang auch personenbezogene Daten erhoben, verarbeitet und genutzt werden, tragt
Drager dafiir Sorge, dass der ,Subunternehmer® sorgféltig ausgewahlt wird und die Auswahl sich
insbesondere an dem Aspekt des Schutzes personenbezogener Daten orientiert. Die Beauftragung von
,Subunternehmern” bedarf aber in jedem Fall der Zustimmung des Auftraggebers. Die Beauftragung
von Dienstleistern erfolgt auf der Basis der bei Drager giiltigen Standards und sieht eine Information an
den Bereich Datenschutz sowie eine Kontrolle des Auftragnehmers im Hinblick auf die von ihm
getroffenen technischen und organisatorischen MalRnahmen zu Datenschutz und Datensicherheit vor.
Drager verpflichtet seine Auftragnehmer, die gesetzlichen Vorgaben zum Schutz personenbezogener
Daten zu treffen und insbesondere auch auf Anfrage nachzuweisen, dass die Mitarbeiter, die im
Rahmen der Erbringung von Leistungen fir Drager tatig werden, auf das Datengeheimnis verpflichtet
wurden. Drager nimmt von seinem Recht Gebrauch, schriftliche Weisungen beziglich Art, Zweck und
Umfang der Verarbeitung personenbezogener Daten an den Auftragnehmer erteilen und die Einhaltung
der Vorgaben durch Kontrollen sicherstellen.

Die relevanten Auftragnehmer sind:

= Dienstleister zum Betrieb und Management der Client Rechner sowie der darauf
genutzten Software

= Dienstleister Betrieb und Management des Netzes und der Netzzugdnge

= Dienstleister zur Entsorgung von Papierbasierten Dokumenten und elektronischen
Speichermeiden

7 Verfiigbarkeitskontrolle und Notfallplanung

Verfiigbarkeitskontrolle und Notfallplanung beschreibt jene MaBRnahmen, die gewéhrleisten, dass
personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschiitzt sind.

Bei Drager werden Daten des Auftraggebers nicht solchermaRen Iokal verarbeitet, dass
Kundenprozesse davon direkt abhangig waren. Ein Ausfallen der Systeme bei Drager héite
schlimmstenfalls nur zur Folge, dass die anhéngige Wartung verschoben werden misste.

Das Fernwartungssystem wird im Rechenzentrum eines Dienstleisters von Drager betrieben. Mittels
SLAs wird sichergestellt, dass die Systeme ausfallsicher betrieben werden.

8 Trennungskontrolle

Die Trennungskontrolle beinhaltet all jene MalRnahmen, die gewahrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet werden kénnen.
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Durch die folgenden MaRnahmen ist die Sicherung der getrennten Speicherung, Veranderung,
Léschung und Ubermittlung von Daten mit unterschiedlichen Vertragszwecken gewahrleistet:

= Die zur Verarbeitung von Kundendaten verwendeten Systeme sind mandantenfahig bzw.
Kundenspezifisch.
= Test- und Produktivsysteme sind funktional getrennt.

9 Fernwartung

Fernwartung umfasst diejenigen Mallnahmen, die gewahrleisten, dass der raumlich getrennte Zugriff
auf IT-Systeme zu Wartungs- und Reparaturzwecken geschiitzt vor dem Zugriff unberechtigter erfolgen
kann. Dies erfolgt nur in den Fallen, wenn dies mit den Kunden vertraglich vereinbart und die
technischen Voraussetzung dafiir getroffen wurden.

9.1 Prinzipiell Zugangsart

wird das Kundensystem liber eine Site-to-Site, bzw. SSL-VPN-Verbindung zu dedizierten Systemen des
Auftraggebers erreicht. Dort wo 24/7 Supportverirage bestehen, ist ein 24/7 Zugriff auf die
Einwahlknoten Bedingung. Die Fernwartung wird fast ausschliefllich auf Serversystemen durchgefiihrt,
der Endanwender der Kunden arbeitet an abgesetzien Arbeitsstationen, auf die nur im absoluten
Ausnahmefall in Abstimmung mit dem Personal vor Ort zugegriffen wird.

9.2 Verbindungsaufbau

Schematisch wird der Verbindungsaufbau wie folgt realisiert:
Fernwartungsrechner im Drager-internen Netz -> Drager ServiceConnect RDC Access Server (iiber
SSH) -> zu wartendes System des Auftraggebers (liber App.Pratocol)

Der Verbindungsaufbau l&sst sich detailieter in zwei voneinander getrennten
Kommunikationsverbindungen beschreiben:

= Fernwartungsrechner liber das ServiceConnect RDC Portalsystem zum Access Server
= Access Server zum System des Auftraggebers

Fernwartungsrechner iiber das ServiceConnect RDC Portalsystem zum Access Server

Der Fernwartungsrechner im Drager-Intranet verbindet sich zum ServiceConnect RDC Portal. Nach
einer Authentifizierung kann der Anwender nur auf die ihm zugewiesenen Gerate des Auftraggebers
zugreifen und einen Device-Connect (Remoteverbindung) aufrufen. Bei diesem Device-Connect leitet
der ServiceConnect RDC Portal-Server den HTTPS-Stream zum Access Server. Der ServiceConnect
RDC Access-Server ladt auf dem Fernwartungsrechner ein Connect-Applet (upload). Das Connect-
Applet stellt eine Point-2-Point SSL verschliisselte SSH Tunnel dar. D.h. es gibt einen SSH-Tunnel
zwischen Fernwartungsrechner und ServiceConnect RDC Access Server. Das Connect-Applet startet
das lokal vorhandene bzw. vom Access Server hochgeladene Applikationsprotokoll zur Fernwartung
auf dem Fernwartungsrechner. Der Client des Applikationsprotokolls auf dem Fernwartungsrechner
fuhrt den zugehorigen, spezifischen Applikationsprotokoll-Dialog mit dem Connect Applet. Das Connect
Applet leitet ohne Kenntnis der Dateninhalte diesen Applikationsprotokoll-Dialog als Datenpaket zum
Access-Server.

Access Server zum System des Auftraggebers
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Der Access-Server terminiert den Point-2-Point SSL verschliisselten SSH Tunnel und entpackt die
Datenpakete des Connect-Applet. Der Access-Server baut eine separate, zweite Verbindung zum
Auftraggeber-Device (lber einen physikalisch getrennten MUX Server in einer weiteren DMZ) auf. In
diese zweiten Verbindung werden die entpackten Datenpakete des Connect-Applets erneut verpackt
und die Riickantworten werden dem Connect Applet in der ersten Verbindung mitgeteilt. Es gibt keine
direkte Point-2-Point Verbindung vom Drager Intranet zum Auftraggeber IP-Netz (oder Device). Die
Verbindungen zwischen dem Fernwartungsrechner und der Access Server DMZ sind auswarts initiiert,
verschllisselt und nur Gber Port 26 (Connect Applet) bzw. 443 (HTTPS redirect) freigeschaltet. Die
zweite Kommunikationsverbindung zwischen Access Server und Device verwendet die
zugrundeliegenden Ports und IP-Protokoll (tcp/udp). Hierbei verwendet der Access Server die
Kommunikationsverbindungen IPSec fiir Router, SSLVPN fiir VPN, IP over Intranet, etc.

9.3 Sicherheitsmafnahmen
Ferner ist sichergestellt, dass

= Die Remote-Verwaltungssoftware sich bei Verbindungsabbruch beendet
= Der Auftraggeber jederzeit die Fernwartung abbrechen kann
= Eine Protokollierung des Zugriffs stattfindet

10 Physische Sicherheit

Im Rahmen der physischen Sicherheit gewahrleisten wir, dass Drager-eigene Gebaude und Flachen in
Raumklassen eingeteilt werden. Diese Einteilung erfolgt abhangig von der Nutzung und dem damit
verbundenen Schutzbedarf. Der Schutzbedarf orientiert sich an den Anforderungen an die
Vertraulichkeit, Integritdt und Verfigbarkeit von Informationen und den damit verbundenen Risiken.
Abhéangig von der Raumklasse setzen wir unterschiedliche physische Ma3nahmen um. Dazu zahlen
insbesondere:

e Zutrittssicherung: Die MaRnahme umfasst bauliche MaRnahmen, um nicht Berechtigte am
Zutritt fur sie gesperrte Bereiche zu hindern.

Dazu zahlen bei Drager u.a. Umfriedungen, Vereinzelungsanlagen sowie baulicher
Einbruchsschutz an Tiren und Fenstern.

» Zutrittskontrolle: Die Malnahme umfasst die Uberpriifung des rechtméaRigen Zutritts zu
Flachen und Gebauden.

Dazu zahlen bei Drager Videoliberwachung, Streckeniiberwachungen, Wachgénge,
Ausweiskontrolle, Schliisselmanagement.

» Branderkennung und Brandbekampfung: Die MaRnahme umfasst bauliche Vorsorge zur
Minimierung des Brandrisikos sowie Technologien um frithzeitig Bréande zu identifizieren und
diese wirkungsvoll zu unterbinden.

Dazu gehoéren bei Drager Brandabschnitte, Feuer- und Rauchmelder sowie
Feuerloschsysteme, die auf das Zielobjekt angepasst sind.

» Verfugbarkeitskontrolle: Diese MalRknahme umfasst Absicherungen gegen Ausfall von
Infrastrukturelementen.

Dazu gehdren bei Drager redundante Auslegungen kritischer Infrastrukturen mit Prozessen,
die einen méglichst reibungslosen Ubergang von der einen auf die andere Infrastruktur
gewahrleisten.

¢ Ununterbrochene Stromversorgung: Die MalRnahme umfasst die Absicherungsmethoden
gegen Stromausfall.

Dazu gehdren bei Drager neben der redundant ausgelegten Stromversorgung auch
Notstromaggregate und eine Batterie-Pufferung, um die Systeme im Notfall weiter betreiben
oder kontrolliert herunterfahren zu kénnen.
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¢ Elementarschutz: Diese MaBnahme umfasst Absicherungen gegen Elementarschaden wie
Blitze, Hochwasser und Sturm.
Dazu gehoren bei Drager Blitzableiter, Sicherungen der Fenster und Schotten an den Toren.
e Klimatisierung: Die MalBnahme umfasst die Sicherstellung der notwendigen
Betriebstemperatur der Infrastrukturelemente.
Dazu gehdren bei Drager in der Regel redundant ausgelegte Klimaanlagen, aber auch
Entfeuchtungsanlagen und Heizungen.
+ Prozess zur Auerbetriebnahme von Speichergeraten: Diese Mallinahme beschreibt, wie
Speichermedien behandelt werden, die nicht mehr bendétigt werden.
Dazu gehort bei Drager entweder das Uberschreiben mit zufalligen oder unkenntlichen Daten
oder die physische Zerstérung, i.d.R. durch Schreddern.

Entsprechend den Anforderungen an die eigene physische Sicherheit achten wir darauf, dass unsere
Lieferanten und Dienstleister diese oder mindestens gleichwertige Malnahmen umsetzen.

11 Das ISMS bei Drager

Die Informationssicherheit bei Drager ist die Verantwortung und Verpflichtung aller. Egal, ob Mitarbeiter,
Geschaftspartner oder sonstige Beteiligte mit der Information in Beriihrung kommen oder diese
verarbeiten. Geordnet und gesteuert wird dies aus dem Informations-Sicherheits-Management-System,
kurz ISMS, bei Drager. Dieses ISMS besteht aus den folgenden Kernbereichen:

- Strategie & Prinzipien

- Organisation

- Prozesse

- Kommunikation & Training
- Monitoring & Reporting

Gemeinsam mit der Unternehmensfiihrung und den beteiligten Fachbereichen werden die Strategie &
Prinzipen im Rahmen der Informationssicherheit fur Drager festgelegt.

Die Organisation des ISMS und seine Kontrolle erfolgt aus dem Information Security Council (ISC).
Die Kernmitglieder des ISC sind der Konzerndatenschutzbeauftragte, der Koordinator des Dréger-
Risikokomitees und der CIO. Das ISC entscheidet Uber interne Richtlinien und Prozesse. Dariiber
hinaus bewertet das ISC gemeldete Risiken zur Informationssicherheit und legt Malknahmen zur
Mitigation fest. In libergreifenden Fragen wird das ISC um weitere Fachbereiche erweitert.

Zu den wesentlichen Prozessen, mit denen das ISMS bei Drager umgesetzt wird, z&hlen eine global
gultige Richtlinie, ein Handbuch zur Informationssicherheit sowie verschiedene verbundene Prozesse
und Handlungsanweisungen.

Im Rahmen der Kommunikation etablieren wir Mechanismen, um alle Mitarbeiter und
Geschaftspartner zu erreichen und Bewusstsein fiir Informationssicherheit zu schaffen. Dazu gehéren
auch Trainings zum Informationsschutz, die alle unsere Mitarbeiter durchlaufen miissen. Damit stellen
wir sicher, dass die Kernelemente unseres ISMS und Kontaktmdéglichkeiten innerhalb unserer
Organisation bekannt sind. Das kontinuierliche Streben gilt hier dem Ziel, dass alle Mitarbeiter, die
Unternehmensfihrung und Drager verbundene Dritte sich ihrer Verantwortung und den Risiken im
Umgang mit Informationen bewusst sind und die etablierte Informationssicherheitsstrategie nach
Kraften unterstitzen.

Monitoring und Reporting liefern einen wesentlichen Beitrag zum ISMS, indem sie fiir die notwendige
Transparenz sorgen, damit wir die Informationssicherheit weiterhin kontinuierlich verbessern kénnen.



Personenbezogene Daten in ZMS Florix Hessen - Anlage 1 zum AVV

Felder im Modul Personal

Person Neue Person

Legende:

Person Persénliche Daten

Titel/Akad. Grad

Spind-Nr.

Anrede

Brieftitel

Familienstand

Anzahl Kinder

Auch Mitglied in

Staatsang.

kann beamtenrechtliche Bedeutung haben

Organisationswechsel

Blutgruppe
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B IR

Verstorben am

'Person nicht in Personalstatistik berlicksichtigen

Fur Einsatze der gesamten Stadt/Gemeinde freigeben

Person hat der Weitergabe der Daten widersprochen

et T S

wof ) t

|kein Textfeld, Datenverarbeitungshinweis

kein Textfeld, Datenverarbeitungshinweis

kein Textfeld, Datenverarbeitungshinweis

Atemschutziiberwachung nach FwDV7

kein Textfeld, Datenverarbeitungshinweis

Person

Erreichbarkeiten

Barcode Atemschutz

Familienereignisse

Ereignis

Am

Ort

Bemerkung 1

Person
|Person
Person

Bild
Biografie
Zusatz Biografie

'|Bemerkung 2

Bezeichnung

Von

Bis

Ort

Ablauf 1

Person

Ablauf 2

Geburtsort

|Geburtsname
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Land

Erlduterunger

Von

Bis

Ausbildungsort

Feuerwehr  Art/Abteilung
i ~ Austrittsgrund

In Statistik nicht auswerten kein Textfeld, Datenverarbeitungshinweis
Nahere Informationen 1
Né&here Informationen 2

|Feuerwehr Dienstgrad
Beférderungsgrund 1 B

' Beférderungsgrund 2

Feuerwehr Ausbildungen
Begriindung fur Lehrgangsanmeldungsverfahren
Begriindung/Rickst. fur Lehrgangsanmeldungsverfahren
Anmerkungen fur Lehrgangsanmeldungsverfahren
Veranstalter fur Lehrgangsanmeldungsverfahren
Status fur Lehrgangsanmeldungsverfahren
Anzahl Ruckst. fur Lehrgangsanmeldungsverfahren
Anmeldedatum fur Lehrgangsanmeldungsverfahren

Feuerwehr Zutrittsberechtigungen  Zutrittsberechtigungen
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Reiter

Reiter

- Feldbezeichnung

Schliissel erhalten

~ Erlauterungen

Schlissel abgegeben

Schliisselnummer

Grund 1

Feuerwehr

Grund2
Bezeichnung

|
. o
|

Ausweisnummer

Von

Bis

Versanddatum

Rickerhalt

Vernichtung

Inhalt 1

Inhalt 2

Bezeichnung
Am

wichtig fir zu beantragende Ehrungen (aufsteig. Reihenfolge:

Bronze, Silber, Gold) sowie beim Beantragungsverfahren

Beantragt am

wichtig beim Beantragungsverfahren

Status

wichtig beim Beantragungsverfahren

ornt

|Verleiher/Grund 1

Verleiher/Grund 2

wichtig beim Beantragungsverfahren

Bezeichnung

Am

Oort

Feuerwehr

Inhalt 1

|
Feuerwehr Wehrdienst

Stellenplan

Inhalt 2

Haushaltsstelle

Stellennummer

Stellenwert

Stellenwert pers.

Stunden laut SP

Einsatzdienst ZugiGruppe
i

Stunden pers.
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Einsatzdienst

Einsatzdienst

Ausweun der Erreichbarkeiten

|Einsatzdienst

Einsatzdienst

Einsatzdienst

Einsatzdienst
Einsatzdienst Persénliche Ausriistung

TETRA-Pager

Impfungen

Auffrischung Impfschutz am
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Andere Dienste Uberértliche Tatigkeit

Andere Dienste KatS-Tatigkeiten

Andere Dienste Funktionen

Stichwort

Andere Dienste Abwesenheit
gehért zu Erreichbarkeiten nach § 55 HBKG
ehort zu Erreichbarkeiten nach § 55 HBKG
ehort zu Erreichbarkeiten nach § 55 HBKG
ehdért zu Erreichbarkeiten nach § 55 HBKG
Grund 1
Grund 2

Andere Dienste Beurlaubung

ehort zu Erreichbarkeiten nach § 55 HBKG

gehort zu Erreichbarkeiten nach § 55 HBKG

ehdrt zu Erreichbarkeiten nach § 55 HBKG

|Andere Dienste Verfiigharkeit

Grund
gehért zu Erreichbarkeiten nach § 55 HBKG
ehort zu Erreichbarkeiten nach § 55 HBKG
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'Schicht

* gehért zu Erreichbarkeiten nach § 55 HBKG

gehort zu Erreichbarkeiten nach § 55 HBKG

gehort zu Erreichbarkeiten nach § 55 HBKG

Grund 1

Adressen

Grund 2

Art

Priorit&t

Vorname

Nachname

Titel

Anrede

Brieftitel

StralRe

Hausnummer

Nation

PLZ

Ort

Telefon privat

Telefon dienstlich

Telefax

Mobiltelefon

eMail

Adressen

Sonstiges
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Reiter  Refter  Feldbezeichnung
Funktion dort
Telefon privat

Telefon Arbeitgeber

| Telefax
‘Mobiltelefon
eMail

‘Sonstiges

Finanzen Bankverbindung

Mandatsreferenz

Mandatsreferenz erteilt

Lastschriftart

Zusatzfeld

|Beitrédge/Spenden

Kirzel

Auszahlung

Kurzel

Abrechnungsschliissel Gebihrensatz

Beltriige Jahresbeitrag - -
Beitragstyp
Beitragsart

Zahlungsweise
Mandatsreferenz
Giltig ab

Erste Félligkeit
Né&chste Zahlung
Kostenstelle
Zeitung

Januar

Februar
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Méarz

April

Mai

Juni

Juli

August

September

Oktober

November

Sonstige

Dokumente

Katalog
Fremdsprachen

Dezember

Bezeichnung

Datei

Eintrag

Muttersprache

Historie

Anderungshistorie
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