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1 Einleitung

Unter dem Leitsatz, dass der beste Weg zur Aufrechterhaltung der Inneren
Sicherheit der ist, Straftaten mdglichst schon im Vorfeld zu verhindern, ist die
Videouberwachung von offentlichen Strallen und Platzen seit Jahren ein fester

Bestandteil der Sicherheitsarchitektur der Hessischen Landesregierung.

Neben der Pravention von Straftaten kann die Videouberwachung von offentlichen
StralRen und Platzen auch einen erheblichen Beitrag zur polizeilichen

Einsatzbewaltigung als auch bei der Aufklarung von Terroranschlagen leisten.

Mit den im Jahre 2000 erfolgten Anderungen des Hessischen Gesetzes fiir die
offentliche Sicherheit und Ordnung (HSOG) hat Hessen die rechtlichen
Voraussetzungen fur die Videouberwachung von o6ffentlichen Stralden und Platzen

geschaffen.

Unter Beachtung der gesetzlichen Vorgaben kénnen
Videouberwachungsmalnahmen sowohl von Polizeibehdrden als auch von
Gefahrenabwehrbehorden in kommunaler Verantwortung einzeln sowie im

Rahmen eines gemeinsamen Verfahrens durchgefuhrt werden.

Im Jahr 2016 waren in Hessen bei den sieben Polizeiprasidien in 16 Stadten
nominell 20 Bildaufzeichnungsanlagen mit insgesamt 143 Kameras von Polizei-
bzw. Gefahrenabwehrbehdrden zur Uberwachung offentlicher Stralen und Platze
gem. § 14 Abs. 3 bzw. 4 HSOG in Betrieb.

Umfrageergebnisse aus den vergangenen Jahren haben durchgangig eine hohe

Akzeptanz der VideoUuberwachung in der Bevolkerung belegt.1

Aufgrund der positiven Erfahrungen mit der Videouberwachung in Hessen

erscheint es sinnvoll, Videouberwachungsanlagen an weiteren Standorten zu

1

Forsa-Umfrage aus 2009: 73% der Befragten meinen, dass eine vollsténdige Videolberwachung auf éffentlichen Platzen, Bahnhéfen,
Flughéafen, Stadien und groRen Einkaufszentren richtig ware.

TNS-Emnid-Umfrage aus 2011: 88% der Befragten sind davon uberzeugt, dass durch die Videoliberwachung die Sicherheit im
taglichen Leben erhoht werde.

Infratest dimap-Umfrage aus 2016: 82% der Befragten beflirworten eine Ausweitung der Videolberwachung auf 6ffentlichen Platzen.
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errichten und deren dauerhaften Betrieb durch begleitende polizeiliche

MaRnahmen zu unterstitzen.

Mit dieser Handlungsempfehlung soll den Polizeiprasidien und den Kommunen
eine Arbeitsgrundlage an die Hand gegeben werden, mit der die
kommunalpolitisch Verantwortlichen in Hessen einheitlich und umfassend
informiert und beraten werden kénnen. Die Handlungsempfehlung bezieht sich

dabei nur auf fest installierte (stationare) Videouberwachungsanlagen.

Der Einsatz von mobiler Videouberwachungstechnik (temporare
Videouberwachung), die insbesondere dazu in Betracht kommt, die Verfestigung
von in der Entstehung befindlichen Kriminalitatsbrennpunkten zu verhindern, wird

fur den Polizeibereich gesondert geregelt.

2 Ziele der VideoUberwachung

Kriminalitatsformen, die im offentlichen Raum stattfinden, sollen verhindert oder
zumindest reduziert werden. Zu solchen Kriminalitatsformen gehdren
beispielsweise die StralRenkriminalitat (z. B. Raub- und Korperverletzungsdelikte,
bestimmte  Eigentumsdelikte  und Sachbeschadigungen)  sowie  die

Betaubungsmittelkriminalitat.

Das Risiko, von der Videouberwachung erfasst zu werden, soll potenzielle Tater
von der Tatbegehung abschrecken und die Zahl der begangenen Straftaten

senken.

Hiermit verbunden ist auch eine Verbesserung der Strafverfolgung. Durch die
Uberwachung wird die Polizei in die Lage versetzt, Straftaten zu erkennen sowie
schnell und gezielt zu reagieren, um einerseits Opfern rasch helfen, aber auch um
Straftater unmittelbar nach Tatbegehung festnehmen 2zu kdénnen. Die
Aufzeichnungen dienen zudem der ldentifizierung von Tatverdachtigen und der

Beweisfuhrung im Ermittlungsverfahren.

HESSISCHES LANDESKRIMINALAMT (HLKA), WIESBADEN SEITE 4/15
REDAKTION: ARBEITSGRUPPE ,VIDEOUBERWACHUNG IM OFFENTLICHEN RAUM* DES HLKA — STAND: 05/2017



HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

HESSEN

b

3.1

Ziel der Videouberwachung ist es, einen Beitrag zum Schutz der Bevdlkerung vor
Straftaten zu leisten und damit das Sicherheitsgefiihl der Blrgerinnen und Blrger

zu starken.

Rechtsgrundlagen

Nach dem ,Volkszahlungsurteil® des Bundesverfassungsgerichts (BVerfGE 65,
1ff.) leitet sich aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG das Recht jeden Burgers
ab, selbst zu entscheiden, wann und innerhalb welcher Grenzen personliche
Lebenssachverhalte offenbart  werden (,Recht auf  informationelle
Selbstbestimmung®). Das Recht auf freie Entfaltung seiner Personlichkeit erfasst
dabei auch den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten.

Eine Videoaufnahme enthalt bei geeigneter Auflésung bzw. VergroRerung wegen
ihres Personenbezuges personliche, individualisierbare Daten, so dass durch eine
(hoheitliche) Videoaufnahme regelmallig das Recht auf informationelle
Selbstbestimmung beruhrt ist.

Im Anhang 1 wird die Rechtsgrundlage flr die Videouberwachung nach
§ 14 HSOG ausflhrlich dargestellt.

Praventive Videouberwachung durch die Polizeibehdrden

Rechtsgrundlage fur eine praventive Videouberwachung durch die
Polizeibehdrden ist § 14 Abs. 3 HSOG. Die betreffende Bestimmung lautet wie
folgt:

§ 14 HSOG

»(3) Die Polizeibehorden koénnen zur Abwehr einer Gefahr oder wenn
tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass Straftaten drohen,
offentlich zugangliche Orte mittels Bildibertragung offen beobachten und
aufzeichnen. Der Umstand der Uberwachung und die verantwortliche Stelle
sind durch geeignete MalRnahmen erkennbar zu machen. Fest installierte

Anlagen durfen unabhangig davon, ob die Voraussetzungen fur ihre Errichtung
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nach Satz 1 noch vorliegen, zwei Jahre lang betrieben werden; die Frist
verlangert sich entsprechend, wenn die Voraussetzungen weiterhin vorliegen.
Abs. 1 Satz 2 und 3 sowie § 15 des Hessischen Datenschutzgesetzes gelten
entsprechend.”

Dies betrifft sowohl im Allgemeinen die Abwehr von Gefahren fir die offentliche
Sicherheit und Ordnung als auch im Besonderen die vorbeugende Bekampfung

von Straftaten.

3.2 VideoUberwachung durch Gefahrenabwehrbehorden
Darlber hinaus stellt § 14 Abs. 4 HSOG die Rechtsgrundlage fur eine
Videoluberwachung durch Gefahrenabwehrbehdérden dar. Die betreffende
Bestimmung lautet wie folgt:
§ 14 HSOG
.(4) Die Gefahrenabwehrbehdrden kdnnen mittels Bildibertragung offen
beobachten und aufzeichnen
1. zur Sicherung offentlicher Stralen und Platze, auf denen wiederholt
Straftaten begangen worden sind, sofern tatsachliche Anhaltspunkte fur
weitere Straftaten bestehen,
2. zum Schutz besonders gefahrdeter 6ffentlicher Einrichtungen,
3. zur Steuerung von Anlagen zur Lenkung oder Regelung des
Strallenverkehrs, soweit Bestimmungen des Strallenverkehrsrechts nicht
entgegenstehen.
Gefahrenabwehrbehérde im Sinne der Nr. 2 ist auch der Inhaber des
Hausrechtes. Abs. 1 Satz 2 und 3, Abs. 3 Satz 2 und 3 sowie § 15 des Hessischen
Datenschutzgesetzes gelten entsprechend.”
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4 Kriterien fur die Auswahl der Ortlichkeiten fir
VideolberwachungsmalRnahmen
Unter Beachtung der rechtlichen und technischen Voraussetzungen (siehe Nr. 3
und 6) muss Grundlage fiir die Auswahl der zu tiberwachenden Ortlichkeiten eine
detaillierte Voranalyse der spezifischen Deliktsfelder anhand der Polizeilichen
Kriminalstatistik (PKS) sein. Diese kann durch polizeiliche Erfahrungswerte sowie
aktuelle regionale Erkenntnisse erganzt werden.
Daruber hinaus sollten folgende weitere Kriterien fur eine Bewertung und
Definition des Uberwachungsbereichs herangezogen werden:
e Nutzung der Ortlichkeit als Raum fiir Veranstaltungen
e Eignung der Ortlichkeit als potenzielles Anschlagsziel
e Frequentierung der Ortlichkeit zum Aufenthalt, Einkauf oder Transit fir

Einwohner und Touristen

5 Polizeiliche Malinahmen im unmittelbaren Zusammenhang mit
VideolberwachungsmalRnahmen

5.1 Erfahrungen/Ergebnisse
In den letzten funf Jahren kam es im Zusammenhang mit der Beobachtung der
Videomonitore aufgrund von notwendigen Sofortinterventionen zu 1.750
gefahrenabwehrenden Malnahmen (Platzverweise, Durchsuchungen von
Personen und Sachen, Sicherstellungen, Ingewahrsamnahmen) und zur
Feststellung/Beobachtung von 813 strafrechtlich relevanten Sachverhalten
(unterschiedlichste Delikte z.B. Rauschgiftdelikte, Hehlereidelikte,
Diebstahlsdelikte, Korperverletzungsdelikte, etc.), die entsprechende Fahndungs-,
Festnahme- oder IdentifizierungsmalRnahmen zur Folge hatten.
Beispielhaft seien hier folgende Falle genannt:
e Festnahme eines Taters nach gefahrlicher Kérperverletzung
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e Festnahme von zwei Tatern nach schwerer Korperverletzung und schwerem
Raub

e Festnahme von zwei Tatern nach Einbruchsdiebstahl in Kosmetikgeschaft

e Identifizierung und Festnahme von 2zwei Tatern nach nachtlichem
Einbruchsdiebstahl in Restaurant

e Festnahme von zwei Tatern nach Trickdiebstahl

Die Erfahrungen bezlglich der Kriminalitatsentwicklung in den videouberwachten
Bereichen sind hessenweit durchweg positiv. Gemessen an den Fallzahlen vor der
Einrichtung der Videouberwachung sind dort Riuckgange um teilweise uber 30 %

ZU verzeichnen.

5.2 Reduzierung von Straftaten
Polizeiliche Erfahrungen belegen, dass neben dem frihzeitigen Erkennen von
Straftaten diese durch VideolUberwachungsmalnahmen auch deutlich reduziert
werden.
Kriminologische Erkenntnisse weisen aus, dass eine Verdrangung von Straftaten
aufgrund von Videouberwachungsmaflnahmen nur untergeordnet stattfindet, da
sich die Tatgelegenheitsstrukturen eines kriminalgeographischen Raumes, die
kriminogene Situation und das kriminelle Milieu nicht einfach in einen anderen
Raum Ubertragen lassen.
Die Téter, die aufgrund des starken Uberwachungsdruckes ihre Tatigkeit aus den
videoliberwachten Bereichen verlagern, sehen sich an den neuen Ortlichkeiten in
der Regel einer erhohten Sozialkontrolle ausgesetzt. Diese reil3t die Tater oftmals
aus ihrer Anonymitat und setzt sie weiterem Kontrolldruck aus.

6 Technische und organisatorische Anforderungen

6.1 Grundsatzliches
Die Bildubertragung sollte grundsatzlich zu der Ortlich zustéandigen
Polizeibehdrde/-dienststelle erfolgen.
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6.2

6.3

Die Polizeibehdrde ist Ansprechpartner fur die Kommunen bei der Konzipierung
von Videouberwachungsanlagen. Von der Polizeibehdrde wird in jedem Fall die
Zentralstelle fur ,Sicherungstechnische und verhaltensorientierte Beratung“ des
Hessischen Landeskriminalamtes beteiligt, so dass eine individuelle,
einsatztaugliche und auf die 6rtlichen Gegebenheiten abgestimmte Ldsung, die

dem Stand der Technik entspricht, entworfen werden kann.

Laufzeit der Videoluberwachungsanlagen bei Landeszuschiissen

Kommunen, die Videouberwachungsanlagen mit Zuschissen des Landes
einrichten und betreiben, werden im Rahmen des gesetzlich Zulassigen an eine
Mindestbetriebsdauer gebunden, um im Falle einer einseitigen Abschaltung der
Videouberwachungsanlage den Zuschuss zurtckfordern zu konnen. Daher wird in
Zuschussbescheide an die Kommunen nachfolgender Passus zur Regelung der

Mindestlaufzeit aufgenommen:

,Die Betriebsdauer der Videouberwachungsanlage wird auf zunachst sechs Jahre
festgelegt (zeitliche Bindung des Zuwendungszwecks im Sinne von Nr. 4 ANBest-
GK).

Die Kommune verpflichtet sich, den Betrieb der Videouberwachungsanlage fir
diesen Zeitraum zu gewahrleisten, sofern die gesetzlichen Voraussetzungen dafur
vorliegen. Eine Abschaltung der Videoluberwachungsanlage innerhalb dieser Frist
ist nur im Einvernehmen mit der Polizei zulassig. Andernfalls ist der

Landeszuschuss in voller Hohe zurtickzuzahlen.”

Das Land erteilt das Einvernehmen fur eine vorzeitige Abschaltung, wenn die

gesetzlichen Voraussetzungen nach § 14 HSOG nicht mehr vorliegen.

Technische Vorgaben

Die Videouberwachungsanlagen sollten unter Beachtung der im Anhang 2
.1echnische  Mindestanforderungen  fir  Videolberwachungsanlagen im
offentlichen Raum* festgelegten Vorgaben projektiert, installiert, instand gehalten

und betrieben werden.
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6.4

Die im Anhang 3 ,Voraussetzungen fur ein Fachunternehmen und dessen
Pflichten® aufgefihrten Kriterien sind bei der Auftragsvergabe an die
Fachunternehmen bei Neuinstallation und Erweiterungen sowie auch fur die

Vergabe der Instandhaltung zu beachten.
Fir eine optimale Zielerreichung sind folgende Vorgaben zusatzlich einzuhalten:

e Weitestgehend liickenlose Uberwachung der ,Kriminalitatsbrennpunkte*

e Begrenzung der Uberwachungsbereiche der einzelnen Kameras aus
technischen und datenschutzrechtlichen Grinden

e Einsatz von Kameras mit der Moglichkeit zum Schwenken/Neigen und Zoomen

¢ Bildaufzeichnung der Videobilder mit voller Auflosung

e Hohe Bildfolgerate, angemessene Bildqualitat und geeignete Steuerfunktionen,
um Personen sowie Bewegungsablaufe lokalisieren/verfolgen zu konnen

e Einsatz von hoher auflésenden Kameras (z.B. Megapixel-Kameras) gemafl
dem Stand der Technik

e Gute Bildqualitat auch bei ungtinstigen Beleuchtungsverhaltnissen

e Automatische Bildverarbeitung (z.B. Anpassung an Licht- und
Entfernungsveranderungen)

e Kontinuierliche Aufzeichnung

e Fuhren einer Logdatei

e Ausbau- und Integrationsfahigkeit

e Langzeitzuverlassigkeit

Besondere Anwendungsfalle
Im Einzelfall kann es sinnvoll sein, zusatzlich die Mdglichkeit des Einsprechens

durch Lautsprecher vorzusehen.

Beispiel: Unterfuhrung mit Videouberwachung und Durchsagemoglichkeit zur

Ansprache von Personen/Tatern.

Zudem konnen in besonders kritischen Bereichen (z.B. UnterfUhrungen) auch der

zusatzliche Einsatz von Bewegungsmeldern zur  Ansteuerung von
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Aufmerksamkeitssignalen und die Erhéhung der Bildfolgen fur die Aufzeichnung

zweckmalig sein.

7 Kosten
Im Hinblick auf die Kosten von Videolberwachungsmallhahmen und die
gemeinsame Aufgabe der Gefahrenabwehr wurde und wird die Kooperation mit
den Kommunen gesucht. Eine Beteiligung des Landes Hessen an den
Anschaffungskosten in Form eines Zuschusses (Projektférderung) von zwei
Dritteln (66%) der gesamten Errichtungskosten ist grundsatzlich moglich. Die
Uberwachung an den Monitoren erfolgt i.d.R. durch die Polizei und verursacht
somit fur die Kommunen keine zusatzliche Belastung. Eine Projektforderung von
rein kommunaler Videoluberwachung nach § 14 Abs. 4 HSOG ist nicht
vorgesehen.
Eine Auszahlung von 50% des Landeszuschusses kann bereits bei
Auftragsvergabe durch die Kommune auf Basis des Angebotes erfolgen. Die
Abschlusszahlung/Verrechnung erfolgt bei Vorlage der Endrechnung.
Die Forderung umfasst neben der Errichtung neuer Videolberwachungsanlagen
auch die Erweiterung bzw. Ertichtigung bestehender Anlagen.

7.1 Anschaffungs- und Betriebskosten
Die Hohe der Anschaffungskosten richtet sich nach Umfang und technischer
Ausgestaltung sowie der vor Ort im Einzelfall zu prifenden logistischen
Voraussetzungen der Videouberwachungsanlage.
Der Kostenrahmen fur die Beschaffungs- und Installationskosten der bisher
installierten Videouberwachungsanlagen fur offentliche Raume belief sich von
wenigen tausend Euro auf bis zu 680.000 Euro bei der teuersten Variante
(Einrichtung von Videouberwachungsanlagen an 7 S-Bahnhofen beim PP
Sudosthessen).
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Ein weiterer Faktor sind Wartungs-, Instandhaltungs-, Reparatur- und sonstige
Betriebskosten. Diese differieren in Abhangigkeit von der Anlagengréfe und
konnen nur bedingt benannt werden. Erfahrungswerte zeigen jedoch, dass diese
pro Jahr 1-5 % der Anschaffungskosten betragen.

7.2 Personalplanung
Erfahrungen haben gezeigt, dass im Rahmen der bereits bestehenden
Videouberwachungsanlagen zusatzliche Ressourcen hinsichtlich personeller,
technischer Ausgestaltung und Betreuung sowie der standigen rechtlichen
Bewertung aufgewendet werden missen, insbesondere fir:
e Uberwachung der Monitore (eine Personalstelle pro 5 Monitore)
e Auswertung
e Wartung der Technik
e Folgemalnahmen im Ereignisfall
Um die sich durch die Videouberwachung bietenden taktischen Vorteile optimal
nutzen zu kdnnen, sollte sich die Live-Monitoriberwachung primar an den fur den
Uberwachten Bereich vorliegenden polizeilichen Erkenntnissen, Erfahrungen
(z.B. Haupttatzeitraume der Betaubungsmittel- bzw. Stralenkriminalitatsdelikte)
und regionalen Besonderheiten orientieren.

8 Datenschutz
Im Hinblick auf datenschutzrechtliche Bestimmungen ist zu beachten, dass das
Bedurfnis nach mehr Sicherheit nicht zur Vernachlassigung des Schutzes der
Privatsphare fuhren darf. Bei der Installation von Videokameras im offentlichen
Raum sind deshalb strenge Mal3stabe an die VerhaltnismaRigkeit der Mallnahme
zu stellen. Daher ist lediglich die Videouberwachung des offentlichen Raums
zuladssig und private Bereiche mussen ausgeblendet werden (z. B. durch
Grauzoneneinblendung in der Kamerasoftware/Privatschutzzoneneinblendung).
Die Videouberwachung ist, was immer wieder betont werden muss, eine offene,
also fur die Burgerinnen und Burger erkennbare MalRnahme. Sie dient nicht der
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Ausforschung der Bevolkerung, sondern ausschlieBlich ihrem Schutz. Darum
weisen mehrere Hinweisschilder auf die jeweilige Anlage hin. Der Text lautet:
,Dieser Platz wird videouberwacht® und ist mit der Angabe der Uberwachenden
Behorde sowie mit dem Piktogramm einer Videokamera zu erganzen. Die Nutzung

der Videouberwachungsanlage wird dokumentiert (Logdatei).

Dementsprechend ist der Hessische Datenschutzbeauftragte durch die
Polizeiprasidien bereits in der Planungsphase der Videouberwachungsanlagen an
der Erstellung einer Datenschutzkonzeption zu beteiligen.

9 Planung und Realisierung

Nachfolgend sind die wichtigsten erforderlichen Schritte fur die Planung und
Realisierung einer Videouberwachungsanlage im offentlichen Raum durch die

Gefahrenabwehrbehoérde und/oder Polizei aufgelistet:

o Feststellung des Bedarfs einer Videoluberwachungsanlage in Zusammenarbeit
mit der zustandigen Polizeibehorde (siehe Nr. 4)

e Berucksichtigung der rechtlichen Bewertung (siehe Nr. 3 und Anhang 1
.Rechtliche Bewertung fur Videouberwachungsanlagen im 6ffentlichen Raum®)

e Beteiligung des Hessischen Datenschutzbeauftragten vor und wahrend der
Planung der Videouberwachungsanlage (siehe Nr. 8)

e Planung der Videouberwachungsanlage unter Beachtung der technischen
Vorgaben (siehe Nr. 6 und Anhang 2 ,Technische Mindestanforderungen fur
Videouberwachungsanlagen im offentlichen Raum®)

e Beteiligung der Zentralstelle far »oicherungstechnische und
verhaltensorientierte Beratung” des Hessischen Landeskriminalamtes bei
Planung, Projektierung, Umsetzung und Abnahme (siehe Nr. 6)

e Ausschreibung (siehe Anhang 4 ,Muster-Ausschreibungsunterlagen®) mit
Angebotseroffnung/Bewertung/Abwagung

e Antrag der Kommune auf Gewahrung eines Landeszuschusses beim HMdIS

e Auftragsvergabe unter Beachtung der Voraussetzungen fur ein
Fachunternehmen und dessen Pflichten (siehe Anhang 3 ,Voraussetzungen fur

ein Fachunternehmen und dessen Pflichten®)

HESSISCHES LANDESKRIMINALAMT (HLKA), WIESBADEN SEITE 13/15
REDAKTION: ARBEITSGRUPPE ,VIDEOUBERWACHUNG IM OFFENTLICHEN RAUM* DES HLKA — STAND: 05/2017



HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

HESSEN

b

10

e Auszahlung von 50% des Landeszuschusses durch HMdIS nach
Auftragsvergabe durch die Kommune

e Errichtung und Abnahme

e Abschlusszahlung bzw. Verrechnung des Landeszuschusses durch HMdIS auf
Grundlage der Endrechnung

e Abschluss eines Instandhaltungsvertrages

e Erstellung eines entsprechenden Verfahrensverzeichnisses (siehe Anhang 5
,verfahrensverzeichnis®)

e Ggf. Abschluss eines Vertrages zur Datenverarbeitung im Auftrag soweit
andere Stellen Dbeteiligt sind (siehe Anhang 6 ,Mustervertrag zur
Datenverarbeitung im Auftrag mit Nutzungsuberlassungsvereinbarung®)

e Erfolgt die Uberwachung an den Monitoren durch die Polizei, unter Nutzung
einer Anlage der Kommune, ist der Abschluss einer
Nutzungsuberlassungsvereinbarung zwischen der Stadt/Gemeinde und dem
Land Hessen (siehe Anhang 6 ,Mustervertrag zur Datenverarbeitung im
Auftrag mit Nutzungsuberlassungsvereinbarung®) erforderlich.

e RegelmaRige Uberpriifung, ob die gesetzlichen Voraussetzungen fiir den

Betrieb der Videouberwachungsanlage noch vorliegen.

Fazit

Nach der Einrichtung der ersten Videouberwachungsanlage auf Grundlage des
4. Gesetzes zur Anderung des HSOG vom 22.05.2000 sind nunmehr 17 Jahre
vergangen. Im Ergebnis zeigen die bisherigen Erfahrungen — auch bei den neu
hinzugekommenen Uberwachungsbereichen — auf, dass mit Hilfe der
Videoluberwachung potenzielle Tater von der Begehung von Straftaten
abgeschreckt werden, beim Erkennen von Gefahrdungen und Straftaten
unmittelbar polizeiliche Mallhahmen getroffen sowie bei begangenen Straftaten

Beweissicherungs- und Identifizierungsmalinahmen durchgefuhrt werden kdnnen.

Die Videouberwachung stof3t auf hohe Akzeptanz in der Bevdlkerung, hilft bei der
Reduzierung von Kriminalitdt und erhoht das Sicherheitsgeflhl der Burgerinnen

und Burger.
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Die Videouberwachung sollte immer als integraler Bestandteil in ein polizeiliches
Gesamtkonzept eingebettet werden. Unter praventiven Gesichtspunkten sind

insbesondere begleitende operative Malinahmen ein wesentlicher Bestandteil.

Durch begleitenden Kontrolldruck in den an den videouberwachten Bereich
(Uberwachungsbereich) angrenzenden Gebieten ist eine Reduzierung bzw. eine

Auflésung der Szenen an den Kriminalitatsbrennpunkten zu erreichen.

Eine Verlagerung in andere Bezirke findet, wenn Uberhaupt, nur in geringem
Umfang statt. Nach Erkennen der neuen Ortlichkeiten muss das polizeiliche

Handeln entsprechend angepasst werden.

Die Ausweitung der Videouberwachung in Hessen stellt einen wesentlichen
Beitrag zur Optimierung und weiteren Verzahnung polizeilicher und stadtischer
Malnahmen in den Bereichen Kriminalitatsbekampfung und Kriminalpravention

dar.

Abschlielend kann gesagt werden, dass mit der durch die Videouberwachung
einhergehenden Reduzierung des Kriminalitdtsaufkommens Kriminalitats-
brennpunkte entscharft werden und der Bevolkerung das Unbehagen oder die
Furcht, sich an solchen offentlichen Platzen oder Ortlichkeiten zu bewegen,
genommen wird. Damit wird den Burgerinnen und Burgern letztendlich auch ein

Stluck Lebensraum zurtickgegeben.

Die Videouberwachung stellt somit einen wesentlichen Beitrag zur Verbesserung
der objektiven Sicherheitslage und des Sicherheitsempfindens der Bevolkerung

dar.
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Anhang 1

, Rechtliche Bewertung
fur VideoUberwachungsanlagen

Im Offentlichen Raum*

zur
Handlungsempfehlung
fur die Errichtung und den Betrieb von

Videoluberwachungsanlagen

Im Offentlichen Raum
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1 Allgemeine Rechtslage

Nach dem ,Volkszahlungsurteil® des Bundesverfassungsgerichts (BVerfGE 65,
1ff.) leitet sich aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG das Recht jeden Burgers
ab, selbst zu entscheiden, wann und innerhalb welcher Grenzen personliche
Lebenssachverhalte  offenbart  werden (L,Recht auf informationelle
Selbstbestimmung®). Das Recht auf freie Entfaltung seiner Personlichkeit erfasst
dabei auch den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten.

Eine Videoaufnahme enthalt bei geeigneter Auflosung bzw. VergroRerung wegen
ihres Personenbezuges personliche, individualisierbare Daten, so dass durch eine
(hoheitliche) Videoaufnahme regelmallig das Recht auf informationelle
Selbstbestimmung beruhrt ist.

Eine Videouberwachung durch die Polizeibeh6érde kann zur Erfullung ihrer
Aufgaben entweder aus Grunden der Gefahrenabwehr (praventiv) oder der
Strafverfolgung (repressiv) erfolgen.

Demgegenuber verfolgen die Gefahrenabwehrbehorden nur praventive Zwecke.

2 Polizeiliche Videolberwachung zur Gefahrenabwehr

Rechtsgrundlage flr eine offene praventive Videouberwachung durch die
Polizeibehorden ist § 14 Abs. 3 des Hessischen Gesetzes uber die oOffentliche
Sicherheit und Ordnung (HSOG).

Dies betrifft sowohl im Allgemeinen die Abwehr von Gefahren fur die Offentliche
Sicherheit und Ordnung als auch die vorbeugende Bekampfung von Straftaten.

Die Videouberwachung durch die Polizei umfasst neben dem bloRen Beobachten
auch das Anfertigen von entsprechenden Aufzeichnungen.

Die Videouberwachung nach § 14 Abs. 3 HSOG darf nicht verdeckt, sondern hat
stets offen zu erfolgen. GemaR dem mit Anderungsgesetz vom 14.12.2009 (GVBI.
| S. 635) neu eingefuhrten § 14 Abs. 3 Satz 2 HSOG ist der Umstand der
Uberwachung und die verantwortliche Stelle durch geeignete MaRnahmen
erkennbar zu machen, z. B. durch ein Hinweisschild (vgl. VVHSOG Nr. 14.3.2).
Dabei muss jedoch nicht jede an dem Ort befindliche Person ausdrucklich auf die
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Videouberwachung hingewiesen werden; es genugt hier, dass die
Videouberwachung als polizeiliche Malihahme erkennbar ist, also die Moglichkeit
zur Kenntnisnahme besteht.

In ortlicher Hinsicht darf die Malnahme auf StralRen, Wegen und Platzen sowie in
Raumen, die von jedermann betreten werden durfen (6ffentlich zugangliche Orte),
erfolgen.

Nicht zulassig sind somit Einblicke in private Bereiche, die sich an den offentlich
zuganglichen Bereich unmittelbar anschlielen. Private Bereiche mussen
ausgeblendet werden (z. B. durch Grauzoneneinblendung in der
Kamerasoftware/Privatschutzzoneneinblendung), was bereits in der
Planungsphase der Errichtung von Videoluberwachungsanlagen zu beachten ist.

Voraussetzung ist ferner, dass eine konkrete Gefahr abzuwehren ist oder
tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass Straftaten drohen
(Kriminalitatsanalyse anhand Polizeilicher Kriminalstatistik bzw. anlassbezogenes
ortliches Lagebild).

Durch das o. g. Anderungsgesetz wurde in § 14 Abs. 3 Satz 3 HSOG eine
Sonderregelung fiir stationare Uberwachungsanlagen getroffen. Danach darf eine
solche Anlage nunmehr zwei Jahre lang betrieben werden, ohne dass die
Voraussetzungen erneut gepruft werden mussen. Ergibt eine Evaluierung, dass
auch nach Ablauf der Frist die Voraussetzungen des § 14 Abs. 3 Satz 1 HSOG
noch vorliegen, kann sich ein weiterer Zweijahreszeitraum anschlie3en.

Die Frist fur die Vernichtung nicht weiter bendtigter Aufzeichnungen, die geman
der Verweisung auf § 14 Abs. 1 Satz2 HSOG - im Hochstfall - zwei Monate
betragt, beginnt jeweils nach der Aufzeichnung, bei langer als 24 Stunden
dauernden Aufzeichnungen nach Ablauf jeden Tages. Grundsatzlich wird eine
Aufzeichnungsdauer von wenigstens 10 Tagen empfohlen.

Sofern die Unterlagen jedoch zur Abwehr einer konkreten Gefahr, zur Verfolgung
einer Straftat oder Ordnungswidrigkeit oder zur Strafvollstreckung (§§ 449 StPO
ff.) benotigt werden, unterbleibt die Vernichtung.

Dabei ist zu beachten, dass die Verarbeitung fur andere Zwecke, insbesondere
zur Aus- und Fortbildung oder zu statistischen Zwecken, nicht in Betracht kommt
(vgl. § 14 Abs. 3 Satz4i.V.m. § 14 Abs. 1 Satz 3 HSOG).
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Soweit im Ubrigen durch die Polizei auf praventiver Grundlage
Videoaufzeichnungen angefertigt wurden, konnen die dadurch erlangten
Erkenntnisse auch fur repressive Zwecke verwendet werden, da auch insoweit
eine polizeiliche Aufgabe besteht.

Dies ergibt sich aus § 163 Abs. 1 Satz 2 StPO, § 160 Abs. 4 StPO i.V.m.
§ 20 Abs. 3 Satz 2 HSOG, wonach eine Nutzung der Daten zu einem anderen als
dem Erhebungszweck nur zulassig ist, soweit sie auch zu diesem Zweck hatten
erhoben werden durfen. So sind nach Straftaten strafprozessual offene
Bildaufnahmen zur Dokumentation des tatrelevanten Verhaltens auf Grundlage
der Ermittlungsgeneralklausel (§ 163 StPO) zulassig.

3 VideolUberwachung durch Gefahrenabwehrbehorden

§ 14 Abs. 4 HSOG regelt die offene Videouberwachung durch die
Gefahrenabwehrbehorden.

Zu den Gefahrenabwehrbehorden zahlen die Behorden der allgemeinen
Verwaltung (§ 82 HSOGff.) und die allgemeinen Ordnungsbehorden
(§§ 85 HSOG ff.).

Wie bei der polizeilichen Videouberwachung zur Gefahrenabwehr umfasst die
Ermachtigungsgrundlage auch fur die Gefahrenabwehrbehdrden neben dem
bloRen (offenen) Beobachten auch die Aufzeichnung des Bildmaterials.

Durch das o. g. Anderungsgesetz ist in § 14 Abs. 4 Satz 3 HSOG durch einen
Verweis auf § 14 Abs. 3 HSOG neben der Hinweispflicht auf die
Uberwachungsmafnahme einschlieRlich der Pflicht zur Angabe der anordnenden
Behorde auch eine entsprechende Sonderregelung fur  stationare
Videouberwachungsanlagen getroffen worden.

Die VideoUberwachung durch die Gefahrenabwehrbehdrden umfasst drei Zwecke:

e Sicherung o6ffentlicher Stralden und Platze
e Schutz besonders gefahrdeter offentlicher Einrichtungen
e Steuerungen von Anlagen zur Lenkung oder Regelung des Stralienverkehrs
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3.1 VideoUberwachung offentlicher Stral3en und Platze
(8 14 Abs. 4 Satz 1 Nr. 1 HSOG)
Die Eingriffsschwelle fur eine rechtmafige Videouberwachung zur Sicherung
offentlicher StralRen und Platze gemald § 14 Abs. 4 Satz 1 Nr. 1 HSOG durch die
Gefahrenabwehrbehorden liegt jedoch wesentlich hoher als bei den
Polizeibehorden.
Wahrend es fur Polizeibehdrden ausreichend ist, wenn tatsachliche Anhaltspunkte
die Annahme rechtfertigen, dass Straftaten drohen, mussen hier wiederholt
Straftaten, d. h. tatbestandsmaRige, rechtswidrige Handlungen, bereits begangen
worden sein. Auch mussen tatsachliche Anhaltspunkte fur eine
Wiederholungsgefahr vorliegen (Kriminalitatsanalyse anhand Polizeilicher
Kriminalstatistik bzw. anlassbezogenes ortliches Lagebild).
Daruber hinaus ist die Videouberwachung gemaR § 14 Abs. 4 Satz 1 Nr. 1 HSOG
in Innenraumen nicht zulassig.

3.2 Videouberwachung zur Objektsicherung besonders gefahrdeter 6ffentlicher
Einrichtungen
(8 14 Abs. 4 Satz 1 Nr. 2 HSOG)
§ 14 Abs. 4 Satz 1 Nr. 2 HSOG trifft eine Regelung zur Objektsicherung von
besonders gefahrdeten offentlichen Einrichtungen. Dabei ist der Begriff der
Loffentlichen Einrichtung® weiter auszulegen als im Kommunalrecht (vgl.
§ 19 Hessische Gemeindeordnung) und erfasst auch Amtsgebaude einschlielich
des eingefriedeten Grundstiicks. Offentliche Einrichtungen sind dabei nicht bereits
deshalb besonders gefahrdet, weil es sich um Amtsgebaude handelt.
§ 14 Abs. 4 Satz 2 HSOG raumt darlber hinaus dem Hausrechtsinhaber (z.B.
dem Prasidenten einer Universitat) die Stellung einer Gefahrenabwehrbehoérde
ein; er ist insoweit als Sonderordnungsbehérde im Sinne von § 90 HSOG
anzusehen. Das gilt auch fur Polizeibehérden, soweit sie auf der Grundlage des
Hausrechts tatig werden.

3.3 Videouberwachung im StraRenverkehr
(8 14 Abs. 4 Satz 1 Nr. 3 HSOG)
§ 14 Abs. 4 Satz 1 Nr. 3 HSOG gibt den allgemeinen Ordnungsbehdrden die
Befugnis zur Videouberwachung im Stralenverkehr, um Erkenntnisse fur die nach
den Bestimmungen des StralBenverkehrsgesetzes (StVG) und der
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Stralenverkehrsordnung (StVO) zu treffenden MaRnahmen (z.B. Anderung der
Schaltung einer Lichtzeichenanlage nach § 37 StVO) gewinnen zu kdnnen.

4 Gemeinsame Videotberwachung durch Polizei- und
Gefahrenabwehrbehorden

Seit Anfang des Jahres 2005 besteht die Moglichkeit, dass die Videouberwachung
von Polizeibehorde und Gefahrenabwehrbehorde in gemeinsamer Verantwortung
betrieben wird. Durch das Achte HSOG-Anderungsgesetz sind zu diesem Zweck §
14 Abs. 3 und 4 HSOG um einen Verweis auf § 15 HDSG (,Gemeinsame
Verfahren®) erganzt worden. Allerdings ist dabei zu beachten, dass eine derartige
gemeinsame Uberwachung nur unter den Voraussetzungen stattfinden darf, unter
denen beide beteiligten Behorden sie durchfuhren durfen, d.h. Maldstab ist die
engere Rechtsgrundlage des § 14 Abs. 4 Satz 1 Nr. 1 HSOG.

Durch § 14 Abs. 3 Satz 2 bzw. Abs. 4 Satz 3 HSOG gilt § 15 HDSG nur
entsprechend. Es ist deswegen von jeder der beteiligten Stellen ein
Verfahrensverzeichnis nach § 28 HSOG zu fertigen, nicht ein solches nach § 6
HDSG. Der  federflUhrenden Stelle muss eine Kopie dieses
Verfahrensverzeichnisses Ubersandt werden. Daruber hinaus muss die
federfuhrende Stelle zusatzlich ein Verfahrensverzeichnis nach § 15 HDSG
fertigen. Ein entsprechender Vordruck ist Uber die Suchfunktion auf der
Internetseite  ,www.datenschutz.hessen.de® zu finden. Dem Hessischen
Datenschutzbeauftragten mussen bei einer geplanten gemeinsamen
Videouberwachung im Rahmen seiner nach § 15 Abs. 1 Satz 3 HDSG
vorgesehenen Anhorung die Verfahrensverzeichnisse vorgelegt und die
Festlegungen nach § 15 Abs. 2 Satz 1 HDSG sowie das Ergebnis der nach § 15
Abs. 1 Satz 1 HDSG notwendigen Untersuchung mitgeteilt werden.

Neben diesen datenschutzrechtlichen Vorgaben muss bei einem gemeinsamen
Verfahren darauf geachtet werden, dass unter Berucksichtigung der gesetzlichen
Anforderungen (§§ 1, 2 HSOG) klare Vereinbarungen dartber getroffen werden,
welche Behorde unter welchen Bedingungen einschreitet, wenn sich eine
entsprechende Notwendigkeit aus der Videouberwachung ergeben sollte.

Aus polizeifachlicher Sicht sind gemeinsame Verfahren nicht zu empfehlen.
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1 Allgemeines
11 Normen/Richtlinien

Bei der Projektierung, der Installation sowie dem Betrieb der Anlagen soll der

jeweilige ,Stand der Technik® zugrunde gelegt und eingehalten werden.

Fur den Bereich der Videolberwachungstechnik sind daher insbesondere

folgende europaische und nationale Normen bzw. Richtlinien (Regelwerke) in der

jeweils neuesten verodffentlichten Fassung zu beachten:

e DIN EN 62676 (VideolUberwachungsanlagen flr Sicherheitsanwendungen),
insbesondere Anlage 4 — Anwendungsregeln

e VdAS 2364 (VdS Richtlinie fur Videouberwachungsanlagen — Systeman-
forderungen)

e VdS 2366 (VdS Richtlinie fur VideoUberwachungsanlagen — Planung und
Einbau)

e Bundeseinheitlicher  Pflichtenkatalog  fur  Errichterunternehmen  von
Videolberwachungsanlagen (Pfk-VUA)

e Richtlinie fiir Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei
(UEA-Richtlinie), insbesondere Anlage 6

e Anschlussbedingungen flir die Bildibertragung aus Notruf- und
Serviceleitstellen (NSL) an die Polizei (BUNSL-Anschlussbedingungen)

e DIN VDE 0100 (Bestimmungen flr das Errichten von Starkstromanlagen mit
Nennspannungen bis 1000 V)

e DIN VDE 0100-410 (Bestimmungen fir das Errichten von Starkstromanlagen
mit Nennspannungen bis 1000 V - Schutzmalinahmen; Schutz gegen
elektrischen Schlag)

e DIN EN 62305 (VDE 0185-305) Blitzschutz

e DIN VDE 0800 Fernmeldetechnik
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1.2

1.3

2.1

Anforderungen an das Errichterunternehmen bzw. den Instandhalter

Videouberwachungsanlagen sollen nur von qualifizierten Fachfirmen gemaf
Anhang 3 (Voraussetzungen flr ein Fachunternehmen und dessen Pflichten) der
.,Handlungsempfehlung fir die Errichtung und den Betrieb von
Videouberwachungsanlagen im offentlichen Raum® projektiert, installiert und
instand gehalten werden, die Uber das notwendige Material und die notwendigen

technischen Unterlagen und Erfahrungen verfligen.

Struktur einer Videolberwachungsanlage

Eine Videouberwachungsanlage besteht aus den Videoerfassungseinheiten (vor
Ort), der Bildzentrale (vor Ort), der Bildempfangszentrale (i.d.R. bei der Polizei)

und den erforderlichen Verbindungen (Ubertragungs- und Steuerkanéle).

Ubertragungskanal Ubertragungskanal
Video- BiichamiEe Bildempfangs-
erfassungseinheit

e Kamera ¢ Ubertragungsprotokoll o De-/Multiplexer o Ubertragungsprotokoll e Monitor
e Objektiv e Transportmedium e Bildbearbeitung e Transportmedium e Steuerpult
e Beleuchtung e Speicherung e Drucker

e Speicherung

zentrale

Videoerfassungseinheiten

Hochauflésende Farbkamera als DOME-Kamera — Mindestanforderungen

e Mind. 1/4“-CMOS Sensor

e Mind. Bildformat HDTV 1080 (,Full-HD®), entspricht der Auflésung von 1920
(H) x 1080 (V) — hohere Aufldsungen gem. dem jeweiligen Stand der Technik
einsetzen

e Lichtempfindlichkeit min. <= 0,1 LUX am Sensor bei einer Belichtungszeit von
1/50 Sekunde oder kurzer

e Hochwertiges, lichtempfindliches Objektiv in Abhangigkeit von den
Umgebungsbedingungen (z. B. Beleuchtung)

e Optischer Zoom mindestens 24-fach
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Brennweite und Zoombereich an Kamerastandorte angepasst, so dass bei
vollem optischem Zoom mind. ein ldentifizieren und bei vollem Weitwinkel
mind. ein Wahrnehmen nach VdS 2366 im definierten Uberwachungsbereich
(auch in den Randbereichen) moglich ist

Moglichkeit der manuellen Positionssteuerung mit  vorprogrammierten
Festpositionen

Maoglichkeit des automatischen Anfahrens von vorgegebenen Festpositionen
im Normalbetrieb (virtueller Wachterrundgang)

Moglichkeit des automatischen Ansteuerns einer vorprogrammierten
Festposition oder des virtuellen Wachterrundganges nach Ablauf einer zu
definierenden Zeit folgend auf die manuelle Steuerung einer Kamera

Die Kameraposition darf nicht fir Jedermann erkennbar sein, z. B. getonte
DOME-Kuppel

Automatische Tag-/Nachtumschaltung

2.2 Hochauflésende Farbkamera als Fix-Kamera — Mindestanforderungen

(Einsatz als Ubersichtskamera und bei geeigneten Anwendungsféallen)

Mind. 1/3“-CMOS Sensor

Mind. Bildformat HDTV 1080 (,Full-HD®), entspricht der Auflosung von 1920
(H) x 1080 (V) — hohere Auflosungen gem. dem jeweiligen Stand der Technik
einsetzen

Lichtempfindlichkeit min. <= 0,1 LUX am Sensor bei einer Belichtungszeit von
1/50 Sekunde oder kurzer

Hochwertiges, lichtempfindliches Objektiv in  Abhangigkeit von den
Umgebungsbedingungen (z. B. Beleuchtung)

Brennweite an Kamerastandorte angepasst, so dass mind. ein Wahrnehmen
nach VdS 2366 im definierten Uberwachungsbereich (auch in den
Randbereichen) moglich ist

Automatische Tag-/Nachtumschaltung
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2.3 Hochauflosende Farbkamera mit Schwenk-Neige-Vorrichtung und

Zoomfunktion — Mindestanforderungen

Mind. 1/3“-CMOS Sensor

Mind. Bildformat HDTV 1080 (,Full-HD®), entspricht der Auflosung von 1920
(H) x 1080 (V) — hohere Aufldsungen gem. dem jeweiligen Stand der Technik
einsetzen

Lichtempfindlichkeit min. <= 0,1 LUX am Sensor bei einer Belichtungszeit von
1/50 Sekunde oder kurzer

Hochwertiges, lichtempfindliches Objektiv in  Abhangigkeit von den
Umgebungsbedingungen (z. B. Beleuchtung)

Brennweite und Zoombereich an Kamerastandorte angepasst, so dass bei
vollem Zoom mind. ein Identifizieren und bei vollem Weitwinkel mind. ein
Wahrnehmen nach VdS 2366 im definierten Uberwachungsbereich (auch in
den Randbereichen) moglich ist

Moglichkeit der manuellen Positionssteuerung mit  vorprogrammierten
Festpositionen

Maoglichkeit des automatischen Anfahrens von vorgegebenen Festpositionen
im Normalbetrieb (virtueller Wachterrundgang)

Moglichkeit des automatischen Ansteuerns einer vorprogrammierten
Festposition oder des virtuellen Wachterrundganges nach Ablauf einer zu
definierenden Zeit folgend auf die manuelle Steuerung einer Kamera

Automatische Tag-/Nachtumschaltung

2.4 Montage/Umfeld

Montage moglichst auerhalb des Handbereiches

Vandalismusgeschutztes Gehause und verdrehungssichere Kameramontage,
insbesondere bei Montage innerhalb des Handbereiches

Alle im AufRenbereich montierten Komponenten mussen uber einen
entsprechenden Wetter- und Werkzeugschutz mindestens der Schutzklasse
IP55D verfugen

Mussen Kameras im Handbereich montiert werden, sollten diese mit

Schutzmalnahmen gegen ,Graffiti“ versehen sein (z. B. Nanoversiegelung)
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2.5

3.1

Anbringungsorte der Kameras so wahlen, dass eine maoglichst Ilckenlose
Uberwachung der ,Kriminalitatsbrennpunkte® durchfiihrbar ist
Erschitterungsfreie Montageorte der Kameras wahlen (moglichst an festen
Punkten, z. B. Gebaude, oder an freistehenden, stabilen Masten, mit wenig
Bewegung bei Wind)

Bepflanzung entsprechend stutzen, damit Uberwachungsliicken minimiert sind
Sabotagegeschutzte Verlegung der Versorgungs- und Steuerleitungen (z. B.
unterirdisch, vandalismusgeschutzt, Einzug in die Masten)

Beleuchtung

Da die Lichtverhaltnisse der verschiedenen Uberwachungsbereiche in der
Regel unterschiedlich sind, sollen die Kameras, deren Standorte sowie die
Beleuchtung entsprechend ausgewahlt und projektiert werden

Ausreichende Beleuchtung fur einen guten Signal-Rausch-Abstand (>= 45 dB)
Bei nicht ausreichender Beleuchtung konnen auch Infrarot-Scheinwerfer
eingesetzt werden

Es soll auf eine ausreichende Ausleuchtung des Uberwachungsbereiches
sowie auf Blendfreiheit und auf Minimierung von Gegenlichteffekten,

Spiegelungen/Reflektionen etc. geachtet werden

Bildzentrale (Aufzeichnungs-/Ubertragungssystem)

Voraussetzungen

Digitale Aufzeichnung auf elektronische Speichermedien

Flhren einer Logdatei zur Sicherstellung einer Benutzer-, Zugriffs- sowie
Verantwortlichkeitskontrolle (siehe hierzu auch Nr. 6.3, Nr. 8 der
Handlungsempfehlung sowie die Anlage 5)

Daueraufzeichnung aller Kameras mit min. 4 Bildern/s und pro Kamera mit
Datum wund Uhrzeit in der vollen Kameraauflosung und mdglichst

unkomprimiert bzw. verlustfrei komprimiert
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e Steuereingange fur Alarmeingange oder fir die Ansteuerung anderer Aktionen,
wie Anderung der Bildaufzeichnungsrate (z. B. Ansteuerung (iber
Bewegungsmelder zur Aufzeichnung der vollen Bildrate von 25 Bildern/s)

e Steuerausgange fur die Ansteuerung von Zusatzeinrichtungen (z. B.
Beleuchtung)

e Ggf. Zusatzoptionen, wie automatische Personenverfolgung (z. B. Tracking)
oder Erkennung von Bildanderungen (z. B. Bewegungserkennung)

e Automatisches Uberschreiben der Aaltesten Bilder erst, wenn die
Speicherkapazitat erschopft ist; die Speicherkapazitat soll jedoch fur
wenigstens 10 Tage ausreichend sein

e Sicherstellung der Authentizitat der Bilddaten mit entsprechenden gerichtlich
anerkannten Mitteln (z. B. Wasserzeichen, digitale Signatur)

e Abruf- und Darstellungsmoglichkeit fur die gespeicherten Bilder

e Mind. 2 USB-Ports fur Bildexport/Datensicherung als Duplikate in der vollen
gespeicherten Auflosung

e Exportmdglichkeit flur die gespeicherten Bilder in einem entsprechenden
Dateiformat, das mittels gangiger Bildbearbeitungs-Software verarbeitet
werden kann; ansonsten soll automatisch mit den Bilddaten ein
entsprechendes Softwaretool zur Wandlung ohne Verlust an Bildauflésung in
die gangigen Bildformate mit exportiert werden; bei einem Videostream gilt
dies analog; es soll sich in jedem Fall eine Einzelbildfolge des Videostreams in
geeigneten Datenformaten ohne Verlust an Bildqualitat erstellen lassen; Ziel
ist, dass die Bilder in gebrauchlichen Bildformaten fur eine weitergehende Aus-
wertung bzw. zur Bildverbesserung gesichtet bzw. bearbeitet werden kénnen

e Schnittstelle fur Standarddrucker

e Fast Ethernet LAN Schnittstelle mit einer Datenrate von mind. 100 Mbit/s

e Die Bildzentrale soll bei der Neuinstallation so ausgelegt werden, dass die
Anlage problemlos um mind. 30 % der vorhandenen Kameras erweitert werden
kann

e Unterbrechungsfreie Stromversorgung der Zentrale sowie der
angeschlossenen Gerate und grundsatzlich der Kameras flr mind. 15 Minuten,

wobei die Beleuchtung jedoch nicht bertucksichtigt werden muss

HESSISCHES LANDESKRIMINALAMT (HLKA), WIESBADEN SEITE 7/25
REDAKTION: ARBEITSGRUPPE ,VIDEOUBERWACHUNG IM OFFENTLICHEN RAUM* DES HLKA — STAND: 06/2017



ANHANG 2 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

HESSEN

i

3.2 Technikraum
e Als Standort/Unterbringung der Bildzentrale (Technikraum) soll ein
unauffalliger Ort gewahlt werden
e Um Sabotagehandlungen zu vermeiden, soll ein wirksamer mechanischer
Schutz mit entsprechendem Widerstandszeitwert grundsatzlich mind.
Resistance Class 3 nach DIN EN 1627-1630 vorgesehen werden
e Zusatzlich soll eine Einbruchmeldeanlage grundsatzlich gemaf Klasse C unter
Zugrundelegung des ,Bundeseinheitlichen Pflichtenkataloges far
Errichterunternehmen von Uberfall- und Einbruchmeldeanlagen® der Polizei mit
Fernalarm zu einer zertifizierten Notruf- und Serviceleitstelle (NSL) installiert
werden
e Soll der Alarm direkt zur Polizei Ubertragen werden, ist auch die ,Richtlinie fur
Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei (UEA-
Richtlinie)“ der Polizei zu beachten
4 Bildibertragung
4.1 Ubertragung der Bilder der Kameras zur Bildzentrale
e Ubertragung der Bilder und Steuersignale zwischen Videoerfassungseinheit
und Bildzentrale per Draht oder Funk mittels sabotage- und
manipulationsgeschutzter Anbindung gemafl dem jeweiligen Stand der Technik
(zukunftig digital)
e Bei kabelloser Ubertragung eignet sich insbesondere WLAN als
Ubertragungsmedium
4.2 Verbindung zwischen Bildzentrale und Bildempfangszentrale
e Einsatz einer stehenden Verbindung zwischen Bildzentrale und
Bildempfangszentrale mit verschlisselter Datenlbertragung und geeigneter
Datenrate (mind. 10 Mbit/s), z. B. per Lichtwellenleiter, Draht oder Funk
e Ubertragung von moglichst mind. 12,5 Bildern/s, besser 25 Bildern/s ist
anzustreben, je nach dem zur Verfliigung stehenden Ubertragungsmedium; bei
geringerer Bildfolgerate gibt es Probleme beim Schwenken/Neigen und
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5.1

Zoomen, weshalb in diesem Fall geeignete Moglichkeiten fur die einfache
Bedienung und Darstellung vorgesehen werden sollen (z. B. Klick in Bild fur
Zoom, Verkleinerung des Bildes und Erhdéhung der Datenrate bei
Schwenken/Neigen); als Minimum sollen jedoch 2 Bilder/s Ubertragen werden

Latenzzeiten, welche sich nach dem Steuern der Kameras ergeben, sollen 1

Sekunde nicht Uberschreiten

Bildempfangszentrale (Arbeitsplatz und Auswertung)

Voraussetzung je Arbeitsplatz

Mind. 21 Monitore (Flachbildschirm), min. Auflosung 1920 x 1080 Pixel, damit
eine ausreichende Verifikation durchgefuhrt werden kann

Darstellung der Livebilder

Maoglichkeit der Steuerung fur alle steuerbaren Kameras (z. B. Schwenken,
Neigen, Zoomen, Scharfe)

Wahimoglichkeit fur die Bildfolge in Abhangigkeit zur Bildauflésung wahrend
der Bildubertragung (Bewegungs-/Scharfeoptimierung — Wahl zwischen max.
Auflésung und max. Bildrate/Bildfolgefrequenz)

Zugriffsmdglichkeit auf die Bildspeicher (Historienbilder) der Bildzentralen vor
Ort und Moglichkeit des Abrufes dieser Bilder in der vollen Aufldésung
Darstellung der Plane (Lageplane, Grundrissplane, Objektskizzen) mit
Zusatzinformationen zu den einzelnen angeschlossenen Liegenschaften
Darstellung von bis zu 9 Kameras je Monitor (Multibildfunktion)

Ausgewahlte Kameras sollen im Vollbildmodus dargestellt werden
Vollbild/Teilbildmodus soll umschaltbar sein

Speicherung aller empfangenen Bilder am Arbeitsplatz in der vollen
empfangenen Bildauflosung und Abrufmaoglichkeit fur diese Bilder
Sicherstellung der Authentizitat der Bilddaten mit entsprechend gerichtlich
anerkannten Mitteln (z. B. Wasserzeichen, digitale Signatur)

Automatisches Uberschreiben der &ltesten Bilder erst, wenn die
Speicherkapazitat erschopft ist, wobei die Speicherkapazitat jedoch fur
wenigstens 10 Tage ausreichend sein soll
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e Mind. 2 USB-Ports (min. USB 2.0) fUr Bildexport/Datensicherung als Duplikate
in der vollen gespeicherten Auflosung

e Exportmoglichkeit fur die gespeicherten Bilder in einem entsprechenden
Dateiformat, das mittels gangiger Bildbearbeitungs-Software verarbeitet
werden kann; ansonsten soll automatisch mit den Bilddaten ein
entsprechendes Softwaretool zur Wandlung ohne Verlust an Bildauflésung in
die gangigen Bildformate mit exportiert werden; bei einem Videostream gilt
dies analog; es soll sich in jedem Fall eine Einzelbildfolge des Videostreams in
geeigneten Datenformaten ohne Verlust an Bildqualitat erstellen lassen; Ziel
ist, dass die Bilder in gebrauchlichen Bildformaten fur eine weitergehende Aus-
wertung bzw. zur Bildverbesserung gesichtet bzw. bearbeitet werden kdnnen

e Schnittstelle fur Standarddrucker

e Fast Ethernet LAN Schnittstelle mit einer Datenrate von mind. 100 Mbit/s

e Unterbrechungsfreie Stromversorgung der  Zentrale sowie der
angeschlossenen Gerate

Ausstattung der Arbeitsplatze nach Arbeitsstattenverordnung

6 Sonstiges

6.1 Ausblendung von Bereichen / Privatschutzzonen
Aus Datenschutzgrunden ist es erforderlich, die Einsehbarkeit in private Bereiche
zu unterdricken (z. B. Schwarzung von Bildinhalten). Veranderungen der
Privatschutzzonen sollen vom System automatisch protokolliert werden.
Das System soll Uber die Mdglichkeit verfligen, bei wichtigen Ereignissen (z. B.
Gefahrdungslagen) die Privatschutzzonenausblendung zu deaktivieren. Jede
Abschaltung muss in der Logdatei dokumentiert werden.

6.2 Zusatzliche Ausstattungen
In besonderen Anwendungsfallen kann es sinnvoll sein, zusatzlich die Moglichkeit
des Einsprechens (Durchsage) vorzusehen.
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Beispiel: Unterfihrung mit Videouberwachung und Durchsagemdglichkeit zur
Ansprache von Personen/Tatern.

Weiterhin  kdnnen Funktionen zur Bewegungserkennung integriert oder
Bewegungsmelder etc. installiert werden, die z. B. den Durchgang von Personen
als Aufmerksamkeitssignal bei der Bildempfangszentrale signalisieren.
Gleichzeitig kann in diesem Fall auch eine Erhdhung der Bildfolgen fur die

Aufzeichnung zweckmalig sein.

Es koénnen auch Sonderfunktionen, z. B. automatische Personenverfolgung
(Tracking), Anwendung finden, wobei die rechtliche Zulassigkeit besonders zu
prufen ist.

6.3 Uberprifungen der Bildqualitat (Prufbericht)
Die vorgegebene Qualitat der Bilder gemal den geforderten Auflésungsklassen
soll im gesamten Uberwachungsbereich (auch in den Randzonen) mittels Testbild
(siehe Nr. 7.30) dberpruft und dokumentiert werden. Dies ist anhand der
aufgezeichneten und anschliel’end ausgedruckten Bilder zu beurteilen, wodurch
alle Komponenten der VideolUberwachungsanlage einbezogen werden, die
direkten Einfluss auf die Bildqualitat haben.
Die Ergebnisse sollen in einem Prufbericht dokumentiert werden.
Die in der festen Position der Kameras erzeugten Bilder sollen als Referenzbilder
dem Prifbericht beigefigt werden (z. B. durch Ausdruck, Speicherung in einem
geschutzten Bereich).
Ist mit sich &ndernden Bedingungen im Uberwachungsbereich zu rechnen, dann
soll in der Anlagenbeschreibung festgelegt werden, unter welchen Bedingungen
das Referenzbild erstellt wird.
Anmerkung: Das Testbild dient als praktisches Hilfsmittel vor Ort, an der Anlage
die Qualitat in einfacher Weise bewerten zu konnen.
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6.3.1

6.3.2

6.3.3

6.4

Kontrast

Fir den Kontrast sind zwei Anforderungsstufen im Testbild definiert:

e 11 Graustufen

e 3 Graustufen

Grundsatzlich sollen im Bild die 11 Stufen der Grauskala des Testbildes
unterscheidbar sein, auch unter schlechten Bedingungen. Konnen nur drei
Graustufen ausreichend unterschieden werden, dann soll es eine Vereinbarung
dariber mit dem Betreiber geben. Darstellungen unterhalb von drei Graustufen

sind nicht zulassig.

Auflésung

Die Auflosung bei der Darstellung des Zielobjektes ist in drei Auflosungsklassen

(Wahrnehmen, Erkennen und Identifizieren) eingeteilt.

Die Verifikation sollte durch den Kreis mit schwarzen und weil’en Sektoren im
Testbild (siehe 7.26) erfolgen. Die Sektoren sind an den Kreisgrenzen 20, 5 und 1
mm breit, so dass hier die Anzahl der Bildpunkte bewertet werden kann. Alternativ
kann die deutliche Unterscheidung der weilden und schwarzen Sektoren auf dem
aufgezeichneten und ausgedruckten Bild als Bewertungskriterium herangezogen

werden.

Dabei ist die Tiefenscharfe zu berucksichtigen. Fur die festgelegte
Aufldsungsklasse soll die Darstellung des Zielobjektes im gesamten Uber-

wachungsbereich der Kamera gewahrleistet werden.

Farbwiedergabe

Die Farbwiedergabe kann mit der Farbskala des Testbildes verifiziert werden.

Abnahmeprifung

Vor Inbetriebnahme ist eine Abnahmeprtfung unter Beteiligung des Hessischen
Landeskriminalamtes, Sachgebiet Sicherungstechnische und verhaltensorientierte

Pravention, durchzufihren. Die technische Endabnahme durch das Hessische
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Landeskriminalamt ist zudem zwingende Voraussetzung fur die Auszahlung des
Landeszuschusses. Sie umfasst:
e die Sicht- und Funktionsprufung der Videolberwachungsanlage in allen Teilen

e die Prufung auf Vollstandigkeit der fir den Betrieb der Videolberwachungs-

anlage erforderlichen Betriebsanleitung
o die Referenzbilder aller Kameras incl. Prufbericht zur Bildqualitat
e die Anlagenbeschreibung

e das Abnahmeprotokoll

6.5 Ubergabe an den Betreiber
Alle fur die Bedienung der VideoUuberwachungsanlage verantwortlichen Personen
sollen in die Funktion und Bedienung der Anlage eingewiesen werden.
Dem Betreiber sollen die erforderlichen Unterlagen (z. B. Bedienungsanleitung,
Instandhaltungsunterlagen, Betriebsbuch, Anlagenbeschreibung und Prufbericht)
ubergeben werden.
Anmerkung: Die Ubergebenen Unterlagen sollen vom Betreiber der VideoUber-
wachungsanlage aufbewahrt werden.

6.6 Instandhaltung
Im Stoérungsfall und bei Unregelmalligkeiten (z. B. nicht ordnungsgemal
befestigte Kameras, schlechte Bildqualitat) sollen diese vom
Instandhaltungsdienst mdglichst unverziglich behoben werden.
Mind. einmal jahrlich soll von einer qualifizierten Fachfirma eine Instandhaltung
der Videouberwachungsanlage durchgefuhrt werden. Diese Fachfirma soll die
Anforderungen gemaf® Anhang 3 (Voraussetzungen fur ein Fachunternehmen und
dessen Pflichten) der ,Handlungsempfehlung flr die Errichtung und den Betrieb
von Videouberwachungsanlagen im 6ffentlichen Raum® erflllen.
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6.7

6.8

Bei der Instandhaltung soll u.a. auch die Bildqualitat anhand des Prufberichtes
Uberpruft werden. Bei Abweichungen sind entsprechende Mallnahmen zur

Wiederherstellung der geforderten Mindest-Bildqualitat einzuleiten.

Die Instandhaltung soll im Betriebsbuch dokumentiert werden.

Anderungen, Erganzungen und Erweiterungen

Anderungen, Erganzungen und Erweiterungen an bereits installierten Videoiiber-
wachungsanlagen sollen nur von qualifizierten Fachfirmen durchgeflhrt werden,
die Uber das notwendige Ersatzmaterial und die notwendigen technischen
Unterlagen und Erfahrungen verfigen. Auch hier sollten die Anforderungen
gemall Anhang 3 (Voraussetzungen fur ein Fachunternehmen und dessen
Pflichten) der ,Handlungsempfehlung fur die Errichtung und den Betrieb von

Videouberwachungsanlagen im 6ffentlichen Raum® zugrunde gelegt werden.
Die Polizei ist wie bei der Neuinstallation einzubinden.

Anderungen, Erganzungen und Erweiterungen sollen in einer
Anlagenbeschreibung dokumentiert werden. Bei umfangreichen Anderungen,
Erganzungen und Erweiterungen soll eine neue Anlagenbeschreibung erstellt

werden.

Anpassen bestehender Anlagen an den Stand der Technik

Videouberwachungsanlagen sollen in regelmafligen Abstanden, mind. jedoch alle
10 Jahre, auf die Einhaltung der dann jeweils glltigen Normen/Richtlinien und den
Stand der Technik Uberprift werden. Dies unabhangig von der regelmaligen

Prufung, ob die rechtlichen Voraussetzungen noch vorliegen.

Werden hierbei erhebliche Abweichungen festgestellt, sollen die Beteiligten
(Betreiber, Instandhalter und Polizei) miteinander abstimmen, wie die

Videouberwachungsanlage auf den aktuellen Stand der Technik umzurlsten ist.
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7.1

7.2

Begriffsbestimmungen

Allgemein anerkannte Regeln der Technik
(Quelle: Handbuch der Rechtsférmlichkeit, 2., neubearb. Aufl. 1999)

Allgemein anerkannte Regeln der Technik sind ,schriftlich fixierte oder mundlich
uberlieferte technische Festlegungen fur Verfahren, Einrichtungen und
Betriebsweisen, die nach herrschender Auffassung der beteiligten Kreise
(Fachleute, Anwender, Verbraucher und offentliche Hand) geeignet sind, das
gesetzlich vorgegebene Ziel zu erreichen, und die sich in der Praxis allgemein
bewahrt haben oder deren Bewahrung nach herrschender Auffassung in
uberschaubarer Zeit bevorsteht®.

Wirtschaftliche Gesichtspunkte sind im Rahmen der gesetzlichen Zielvorgabe als

Teil der VerhaltnismaRigkeitserwagungen zu berucksichtigen.

Anmerkung:  Allgemein  anerkannte Regeln der Technik sind  flr
Videouberwachungsanlagen das, was sich in den einschlagigen Fachkreisen
aufgrund praktischer Erfahrung als technisch geeignet durchgesetzt hat (als
Grundlage gelten flr Videouberwachungsanlagen zumindest die Festlegungen der
Normenreihe DIN EN 50132 sowie VdS 2364, VdS 2366, DGUV Vorschrift 25,
Pfk-Video, UEA-Richtlinie und BUNSL-Anschlussbedingungen). Wirtschaftliche
Gesichtspunkte sind im Rahmen der gesetzlichen Zielvorgabe als Teil der

VerhaltnismaRigkeitserwagungen zu berucksichtigen.

Anlagenbeschreibung

Nach Fertigstellung der Videouberwachungsanlage soll vom Errichterunternehmen
eine Anlagenbeschreibung erstellt werden, in der die zugrunde gelegten
Normen/Richtlinien, die Details zu Aufbau und Struktur incl. der Auflistung der
eingesetzten Komponenten/Gerate sowie die Ubergabe an den Betreiber zu
dokumentieren sind. Abweichungen von den Normen/Richtlinien sind ebenfalls
aufzufihren und immer zu begrunden. Der Betreiber soll seine Zustimmung zu
den Abweichungen durch Unterschrift bestatigen. Zudem soll der Prifbericht mit

den Angaben zur Uberpriifungen der Bildqualitat beigefiigt werden.
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7.3

7.4

7.5

7.6

7.7

Auflésung/Auflésungsklassen

Die Aufldsung von Bildern ist in AbhZngigkeit von dem Uberwachungsziel in drei
Auflésungsklassen (Wahrnehmen, Erkennen und Identifizieren) eingeteilt. Ob die
definierten Anforderungen an die Auflésung erflllt sind, kann mit Hilfe des
Testbildes im gesamten Uberwachungsbereich (auch in den Randzonen)
kontrolliert werden.

Betreiber

Naturliche bzw. juristische Personen, die flr den Betrieb der Videolberwachungs-

anlage verantwortlich sind.

Betriebsbuch

Fir die Eintragung der regelmaRigen Instandhaltungsarbeiten, Anderungen,
Erweiterungen sowie von Storungsmeldungen soll ein Betriebsbuch geflhrt

werden.

Das Betriebsbuch soll dem Betreiber der Videouberwachungsanlage Ubereignet
werden. Dieser soll das Betriebsbuch standig in unmittelbarer Nahe zur
Bildzentrale aufbewahren und dafir sorgen, dass alle Stérungen und

Instandhaltungen eintragen werden.

Bildempfangszentrale

Empfangt Bilder und sendet Steuersignale von/an eine/r oder mehrere/n

Bildzentrale/n.

Bildformate

Derzeit Ubliche Bildformate sind:

e Tagged Image File Format (TIFF)

e Bitmap (BMP)

e Portable Network Graphics (PNG)

e Joint Photographic Experts Group (JPEG, JPEG-2000)
e Motion JPEG (MJPEG)

HESSISCHES LANDESKRIMINALAMT (HLKA), WIESBADEN SEITE 16/25
REDAKTION: ARBEITSGRUPPE ,VIDEOUBERWACHUNG IM OFFENTLICHEN RAUM* DES HLKA — STAND: 06/2017



ANHANG 2 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

HESSEN

b

e Moving Picture Experts Group (MPEG-2, MPEG-4)
e Video-Kodierungs-Standards H.261, H.263, H.264

7.8 Bildpunkt
Kleinster darstellbarer Teil eines Bildes.
7.9 Bildzentrale
Dient dem Anschluss der Videoerfassungseinheiten und der Uberwachung der
Systemkomponenten.
7.10 BUNSL-Anschlussbedingungen
Anschlussbedingungen fur die Bildibertragung aus Notruf- und Serviceleitstellen
(NSL) an die Polizei (BUNSL-Anschlussbedingungen), die von der Polizei
herausgegeben werden. Sie regeln die Bildubertragung aus NSL an die Polizei.
7.11 DGUV Vorschrift 25 (ehemals UVV ,Kassen®) —im Sinne dieser Handlungsanweisung
Infolge der Fusion der Trager der gesetzlichen Unfallversicherung zur Deutschen
Gesetzliche Unfallversicherung (DGUV) haben sich die Bezeichnungen der
Unfallverhatungsvorschrift seit 1. Mai 2014 geéandert. Die neue Bezeichnung ist
nun ,DGUV Vorschrift 25 — Kassen® (friher BGV C9 / GUV-V C9 bzw. UVV
"Kassen").
Hierzu gehoéren auch folgende DGUV -Informationen:
e DGUV Information 215-611 (alte Bezeichnung: BGI 819-1 bzw. GUV-I 819-1)
.Hinweise fur die Erstellung einer Gefahrdungsbeurteilung zur Umsetzung der
UVV Kassen i. V. m. §§ 5 und 6 Arbeitsschutzgesetz®
e DGUV Information 215-612 (alte Bezeichnung: BGI 819-2 bzw. GUV-I 819-2)
»<Anforderungen an die sicherheitstechnische Ausristung von Geschaftsstellen®
e DGUV Information 215-612 (alte Bezeichnung: BGI 819-3 bzw. GUV-I 819-3)
.Betrieb®
HESSISCHES LANDESKRIMINALAMT (HLKA), WIESBADEN SEITE 17/25

REDAKTION: ARBEITSGRUPPE ,VIDEOUBERWACHUNG IM OFFENTLICHEN RAUM* DES HLKA — STAND: 06/2017



ANHANG 2 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

HESSEN

i

7.12 DOME-Kamera
Kamera in einem Halbkugel- oder Kugelgehause (DOME). Enthalten sind u.a.
Motorzoomobjektiv, Schwenk-/Neigevorrichtung und Steuerelektronik. Der
Uberwachungsbereich betragt horizontal 360° und vertikal 180°. Die Kamera kann
sehr schnell (360°-Drehung unter einer Sekunde) in alle Richtungen bewegt
werden, so dass eine Personenverfolgung sowie auch das An- und Abfahren von
programmierten Positionen einfach moglich ist. Anhangig von der Abdeckung ist
die Blickrichtung der Kamera und somit der Uberwachungsbereich von den zu
beobachtenden Personen nicht erkennbar.
7.13 Ereignis
Verursacht eine Veranderung innerhalb eines festgelegten Bildbereiches oder des
ganzen Bildes (z. B. bewegte Aste, Regen, Bewegung einer Person).
7.14  Erkennen
Erkennen von eindeutig zuordenbaren spezifischen Merkmalen, deren Details die
|dentitat einer bekannten Sache oder Person feststellen lassen.
Anmerkungen:
Das Erkennen von Personen, die dem Betrachter bekannt
sind, ist moglich.
Ein Bildpunkt bildet max. 5 mm in natura ab.
7.15 Fix-Kamera
Fest installierte Kamera ohne Schwenk-/Neigevorrichtung sowie i.d.R. auch ohne
Zoom- und Scharfefunktion.
7.16 Handbereich
Bereich bis 3 m oberhalb einer frei zuganglichen Flache.
7.17 HDTV
Abkurzung fur High Definition Television.
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7.19

7.20

Das Format ,HDTV 1080“ entspricht einer Bildauflésung von 1920 (H) x 1080 (V)
Bildpunkten.

Historienbilder

Bilder, die in einem definierten Zeitabschnitt in einem Speicher aufgezeichnet
werden. Sie sollen gewahrleisten, dass z. B. tatvorbereitende Malinahmen
erkennbar werden und ggf. eine Tateridentifikation ermoglicht wird.

Identifizieren

Erkennen von eindeutig zuordenbaren spezifischen Merkmalen, deren Details die

Identitat einer unbekannten Sache oder Person feststellen lassen.

Anmerkungen:

Die Person muss gerichtsverwertbar identifizierbar sein.

Ein Bildpunkt bildet max. 1 mm in natura ab.

Instandhaltung

Kombination aller technischen und administrativen Malnahmen sowie
MaRBnahmen des Managements wahrend des Lebenszyklus einer
Gefahrenmeldeanlage zur Erhaltung des funktionsfahigen Zustands oder der
Ruckfuhrung in diesen, so dass diese die geforderte Funktion erfillen kann (in
Anlehnung an DIN 31051:2003-06, 4.1.1 bzw. DIN EN 13306:2001-09, 2.1).

Hierzu gehort auch die Prufung, ob das System nach den urspriunglich
vorgegebenen Parametern noch arbeitet, insbesondere auch die Kontrolle der

ausreichenden Bildaufldsung und Beleuchtung geman Prifbericht.

Bei der Videouberwachungsanlage sollen alle fir die Instandhaltung notwendigen
Unterlagen unter Verschluss vorhanden sein, z. B. Verdrahtungsplane,

Verlegungsplane, Prufbericht.
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7.21 Kamera
Einheit, die einen Bildwandler zum Erzeugen eines Videosignals von einem
optischen Bild enthalt.
7.22  Latenzzeit
Latenzzeit (von lateinisch: latens = verborgen) steht fur den Zeitraum zwischen
einem verborgenen Ereignis und dem Eintreten einer sichtbaren Reaktion darauf.
Es handelt sich um eine Verzdgerungszeit, die in einem technischen System
aufgrund von Laufzeiten der Signale entsteht.
Als Latenzzeit wird beispielsweise bezeichnet:
e Die Zeitdifferenz zwischen dem Zeitpunkt der Erzeugung eines einzelnen
Bildes in der Videoerfassungseinheit und dem Zeitpunkt der Anzeige des
Bildes auf dem Monitor des Bildempfangszentrale
e Die Zeitdifferenz zwischen der Erzeugung eines Steuerbefehls bei der
Bildempfangszentrale bis zur Ausfuhrung des Steuerbefehls an der
Videoerfassungseinheit
Bei steuerbaren Systemen (z. B. PTZ) mussen beide Zeiten berlcksichtigt
werden.
7.23  Livebilder
Bilder, die zum Zeitpunkt der Betrachtung von einer Kamera aufgenommen und
Ubertragen werden.
7.24 Pan/Tilt/ Zoom (PTZ)
Steht fur Schwenken, Neigen, Zoomen bei der Steuerung von Kameras.
7.25 Bundeseinheitlicher Pflichtenkatalog far Errichterunternehmen von
Videouberwachungsanlagen
Bundeseinheitliches Regelwerk der Polizei, das die Aufnahme flr Errichter von
Videouberwachungsanlagen in den Adressennachweis der (Kriminal-)Polizeilichen
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Beratungsstellen regelt. Es beinhaltet aus polizeilicher Sicht auch die
Mindestanforderungen fur Projektierung, Installation und Instandhaltung von

Videolberwachungsanlagen.

7.26  Plane (Lageplane, Grundrissplane, Objektskizzen)
Schematisierte Darstellungen/Bilder des Uberwachten Objekts aus denen u.a.
e Art, Lage, Grolie der zu Uberwachenden Liegenschaft
e Zu-/Abfahrten, Strallenverlaufe
e Gebaude etc. und deren Lage
e Uberwachungsbereiche mit Kamerastandorten und ggf. evil. Melde-

komponenten

entnommen werden konnen, so dass eine Fuhrung der Interventionskrafte sowie
ggaf. die Steuerung von Anlageteilen - auch ohne Kenntnis der Ortlichen
Gegebenheiten - von der Ferne her durchflhrbar ist.
Anmerkung: Es sind die einschlagigen Videosymbole zu verwenden (z. B. nach
BHE = Bundesverband der Hersteller- und Errichterfirmen von
Sicherheitssystemen e.V. bzw. VdS Schadenverhitung GmbH).

7.27  Prufbericht
Bericht, in dem die Durchfilhrung und die Ergebnisse der Uberpriifungen der
Bildqualitat incl. der Referenzbilder dokumentiert werden.

7.28 Schwenk-Neige-Vorrichtung
Fernsteuerbar betriebene Vorrichtung zum Schwenken und Neigen von Kameras.
Ermdglicht eine motorische Einstellung der horizontalen und vertikalen
Blickrichtung einer Kamera. Die Laufgeschwindigkeit betragt in horizontaler
Richtung ca. 6-12° pro Sekunde und in vertikaler Richtung ca. 3-6° pro Sekunde
und ist damit wesentlich langsamer als bei DOME-Kameras.
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7.29

7.30

Stand der Technik
(Quelle: Handbuch der Rechtsférmlichkeit, 2., neubearb. Aufl. 1999)

Stand der Technik ist der Entwicklungsstand fortschrittlicher Verfahren,
Einrichtungen und Betriebsweisen, der nach herrschender Auffassung fuhrender
Fachleute das Erreichen des gesetzlich vorgegebenen Zieles gesichert erscheinen
lasst. Im Rahmen der gesetzlichen Zielvorgabe sind, als Teil der
Verhaltnismaligkeitserwagungen, wirtschaftliche Gesichtspunkte zu
berlcksichtigen, in Teilbereichen, je nach gesetzlicher Zielvorgabe, allerdings nur
nachrangig. Verfahren, Einrichtungen und Betriebsweisen oder vergleichbare
Verfahren, Einrichtungen und Betriebsweisen muissen sich in der Praxis bewahrt
haben oder sollten — wenn dies noch nicht der Fall ist — moglichst im Betrieb mit

Erfolg erprobt worden sein.

Anmerkung: Stand der Technik ist fur Videouberwachungsanlagen das, was
technisch maglich, in der Praxis erfolgreich angewandt, aktuell am Markt verfugbar
und - soweit Ublich - von einer nach DIN EN ISO/IEC 17065 fur den Bereich
Videouberwachungsanlagen akkreditierten Zertifizierungsstelle (z.B. VdS

Schadenverhitung GmbH) gepruft und zertifiziert ist.

Testbild

Testbild nach VdS 2366 zur Uberprifung der Bildqualitdt. Das Original des
Testbildes ist im DIN A3 Format. Hiermit kann die Auflosung der Bilder in
Abhéngigkeit von dem  Uberwachungsziel und der vorgegebenen
Aufldsungsklasse im gesamten Uberwachungsbereich (auch in den Randzonen)

kontrolliert werden.
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Anmerkung: Das hier dargestellte verkleinerte Format dient nur der Information
und darf aufgrund der Verkleinerung nicht fur die Prafungen eingesetzt werden.

7.31  UEA-Richtlinie
Richtlinie fir Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei
(UEA), die von der Polizei herausgegeben wird. Sie regelt den Anschluss von
Uberfall- und Einbruchmeldeanlagen an die Polizei sowie auch die
Bildubertragung an die Polizei.

7.32  Uberwachungsbereich
Definierter Bereich (Kriminalitatsbrennpunkt), in dem sicherungsrelevante
Ereignisse durch Videouberwachungseinrichtungen erkannt werden sollen.

7.33 VdS
Kdrzel fur ,VdS Schadenverhitung GmbH®, Amsterdamer Str. 172-174, 50735
KdIn, im Gesamtverband der Deutschen Versicherungswirtschaft. Pruft und
zertifiziert Systeme/Gerate/Errichterunternehmen und erstellt im Auftrag der
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Versicherungswirtschaft und in Zusammenarbeit mit den einschlagigen Verbanden
und der Polizei erforderliche Richtlinien im Bereich der Sicherungs- und

Uberwachungstechnik.

7.34  Verifizieren/Verifikation
Bewerten einer (hier: bildlich dargestellten) Situation. Je nach Auslegung und
Zweck konnen das Wahrnehmen, Erkennen und ggf. das Identifizieren
(Auflésungsklassen) ermdglicht werden.

7.35 Videoerfassungseinheit
Einheit mit aufeinander abgestimmten technischen Komponenten, die dazu
geeignet sind, ein qualifiziertes Videosignal zu erzeugen.
Anmerkung: Kamera, Objektiv und Beleuchtung koénnen z. B. notwendige
Komponenten sein.

7.36  Videoluberwachungsanlage
Aufeinander abgestimmte technische Komponenten zur Bilderzeugung,
Bildubertragung, Bildsteuerung, Bilddokumentation, Bildspeicherung,
Bilddarstellung und Bildbewertung.

7.37  Virtueller Wachterrundgang
In einem festgelegten oder zufallsgesteuerten Ablauf werden Kamerabilder in der
Bildempfangszentrale dargestellt. Anfahrbare Kamerapositionen, Kamerafenster
bzw. Ansichten werden gemal} Voreinstellung fur eine gewunschte Dauer
ausgefuhrt, um den Effekt eines tatsachlichen Rundgangs zu erreichen.

7.38 VPN (virtual private network)
Innerhalb eines &ffentlich zuganglichen Ubertragungsnetzwerkes gebildetes
privates Netz. Es verfugt uber Sicherheitsmechanismen, wie die Identifikation und
die Authentifikation der VPN-Teilnehmer, sodass die Ubertragenen Nachrichten
nicht von Unbefugten abgefangen werden kénnen. Da die Datenpakete auf dem
Weg zwischen Absender und Empfanger wegen der Verschlisselung nicht ohne
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weiteres auswertbar sind, sondern im Allgemeinen nur am Anfangs- und Endpunkt

der Ubertragung einen Sinn ergeben, spricht man auch von einem "VPN-Tunnel".

7.39 Wahrnehmen

Feststellen eines Ereignisses (Abweichung vom Normalzustand) mit dem Ziel, die

Sicherungsrelevanz zu bewerten.

Anmerkungen:

Erlaubt den Ort, die Richtung und die Geschwindigkeit zu
sehen, mit der sich eine Person bewegt.

Ein Bildpunkt bildet max. 20 mm in natura ab.
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Anhang 3

,voraussetzungen
fur ein Fachunternehmen

und dessen Pflichten”

zur
Handlungsempfehlung
far die Errichtung und den Betrieb von

VideolUberwachungsanlagen

Im Offentlichen Raum
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2.1

Allgemeines

Das Hessische Landeskriminalamt fuhrt einen Adressennachweis von

Errichterunternehmen fir Videotiberwachungsanlagen.

Auf diesem Adressennachweis werden Fachunternehmen (Errichter/Instandhalter)
gelistet, welche sich freiwillig einem Aufnahmeverfahren, basierend auf dem
,Bundeseinheitlichen Pflichtenkatalog far Errichterunternehmen von
Videouberwachungsanlagen® unterzogen haben und die hierzu erforderlichen

formellen, personellen und technischen Voraussetzungen erfullen.

Fur die Durchfihrung des (Aufnahme-)Verfahrens in Hessen ist ausschliel3lich das

Hessische Landeskriminalamt zustandig.

Im Rahmen dieser Handlungsempfehlung sollen seit dem 01.01.2013 nur noch

Fachunternehmen eingesetzt werden, welche in der derzeit gultigen Auflage des

Adressennachweises aufgenommen sind.

Nachfolgend sind die erforderlichen Voraussetzungen/Pflichten beschrieben, die

das Fachunternehmen fur Videolberwachungsanlagen erfillen/einhalten soll:

Formelle Voraussetzungen

Eintragung in die Handwerksrolle

Das Fachunternehmen soll in der Handwerksrolle der zustandigen Handwerks-
kammer als entsprechender Fachbetrieb in einem der nachfolgenden Handwerke

eingetragen sein:

Elektrotechniker-Handwerk

Informationstechniker-Handwerk

Bei Fachunternehmen, die gleichzeitig Hersteller sind, ist zumindest eine
Eintragung als handwerklicher Nebenbetrieb im Sinne der Handwerksordnung (§
7, HWO) erforderlich, sofern die gesetzlichen Voraussetzungen hierflr vorliegen.
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ANHANG 3 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

HESSEN

hi

3.1

3.2

3.3

Sollte der Anteil der handwerklichen Tatigkeit des Fachunternehmens so gering
sein, dass eine Eintragung als handwerklicher Nebenbetrieb in die Handwerksrolle
im Sinne des § 2, Abs. 3 und § 3, Abs. 1, HWO nicht notwendig ist, sollte dies
durch Vorlage eines entsprechenden Dokumentes der zustandigen

Handwerkskammer nachgewiesen werden.

Personelle Voraussetzungen

Vorlage von Fihrungszeugnissen

Das Fachunternehmen sollte aufgefordert werden, je ein ,Fuhrungszeugnis zur
Vorlage bei einer Behorde” nach dem Bundeszentralregistergesetz fur den/die
gesetzlich Verantwortliche/n (z.B. bei Einzelunternehmen: Inhaber, bei GmbH:
Geschaftsfuhrer, bei KG: Komplementar, bei GbR bzw. OHG: Gesellschafter) zu
beantragen.

Beschaftigung von Personen fiur sicherheitsrelevante Tatigkeiten

Das Fachunternehmen sollte dafur Sorge tragen, dass der/die gesetzlich
Verantwortliche/n (siehe Nr. 3.1) flur sicherheitsrelevante Tatigkeiten (z.B.
Projektierung, Installation und Instandhaltung von Videouberwachungsanlagen)
sowie bei Zugriff auf entsprechende Daten nur solche Personen einsetzt, gegen
deren Beschaftigung keine Bedenken bestehen. Insoweit sollte er sich wenigstens
ein Fuhrungszeugnis nach dem Bundeszentralregistergesetz vorlegen lassen, aus
dem zumindest keine Vorstrafe wegen Eigentums- oder Vermogensdelikten bzw.
wegen eines besonders schweren Falles des Bankrotts (§ 283a StGB) hervorgeht.

Qualifikation des Hauptverantwortlichen

Das Fachunternehmen sollte dafir Sorge tragen, dass der Hauptverantwortliche
fur die Projektierung, Installation und Instandhaltung von Videolberwachungs-
anlagen (nachfolgend kurz ,Hauptverantwortlicher genannt)

die entsprechende Qualifikation ,Handwerksmeister” in einem der unter Nr. 2.2

genannten Handwerke besitzt und
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VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM
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hi

eine mindestens 2-jahrige verantwortliche Tatigkeit bei der Projektierung und

Installation von Videouberwachungsanlagen ausgeubt hat.

Dem Nachweis eines Meistertitels in einem der o.g. Handwerke steht der Nach-
weis gleich, dass die hohere Verwaltungsbehdrde eine Ausubungsberechtigung
(8§ 7a und 7b HWO) fur den Beruf des Elektrotechnikers oder
Informationstechnikers erteilt hat. Ebenso genlgt der Nachweis einer
Gleichstellung nach § 7 Abs. 2 HWO, die insbesondere Ingenieuren mit
entsprechender Fachrichtung erteilt wurde. Weiterhin genlgt der Nachweis einer
Ausnahmebewilligung nach § 8 HWO und bei Antragstellern aus anderen EU-
Mitgliedsstaaten nach § 9 HWO.

3.4 Fachkrafte
Das Fachunternehmen sollte dafur Sorge tragen, dass es mindestens 2 Vollzeit-
Fachkrafte (nachfolgend ,Fachkraft/-krafte“ genannt) hauptberuflich beschaftigt.
Eine Fachkraft kann der Inhaber des Fachunternehmens sein.
Entsprechende Nachweise sollten vom Fachunternehmen vorgelegt werden
konnen.

3.5 Mitarbeiterunterweisung/-beschulung
Das Fachunternehmen sollte verpflichtet werden, dafir Sorge zu tragen, dass der
Hauptverantwortliche regelmaBig, durch den Besuch von Schulungs-
veranstaltungen bei Herstellern bzw. Fachverbanden uber den aktuellen Stand der
Technik unterrichtet wird.
Der Hauptverantwortliche soll sicherstellen, dass die flur Installation, Instand-
haltung und Erweiterung von Videouberwachungsanlagen eingesetzten Mitarbeiter
ausreichend beschult/unterwiesen werden.
Entsprechende Nachweise sollten vom Fachunternehmen vorgelegt werden
konnen.
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3.6

5.1

5.2

Beauftragung von Subunternehmen

Das Fachunternehmen sollte verpflichtet werden, alle Projektierungs-,
Installations- und Instandhaltungsarbeiten selbst durchzuflihren. Gegen eine
Verlegung von Kabeln oder die Montage von Video-Komponenten durch
Subunternehmer ist jedoch nichts einzuwenden, wobei die von Subunternehmen
durchgefuhrten Arbeiten vom Fachunternehmen Uberwacht und nach Ausfuhrung
auf die Einhaltung der einschlagigen Normen/Richtlinien Uberprift werden
mussen. Anschluss, Konfiguration, Inbetriebnahme und Instandhaltung sollen in

jedem Fall vom Fachunternehmen durchgefuhrt werden.

Technische Voraussetzungen

Das Fachunternehmen sollte verpflichtet werden, bei der Projektierung,
Gerateauswahl, Installation, Instandhaltung und Erweiterung von Videouber-
wachungsanlagen, die in der ,Handlungsempfehlung fur die Errichtung und den
Betrieb von Videolberwachungsanlagen im o6ffentlichen Raum® nebst Anhangen

enthaltenen Forderungen sowie die anerkannten Regeln der Technik einzuhalten.

Sonstige Pflichten

Anlagenbeschreibung

Das Fachunternehmen sollte verpflichtet werden, zu der von ihm installierten bzw.
erweiterten Videouberwachungsanlage eine Anlagenbeschreibung in zweifacher
Ausfertigung zu erstellen, alle Ausfertigungen zu unterschreiben und eine

Ausfertigung dem Betreiber auszuhandigen.

Abweichungen von den anerkannten Regeln der Technik

Das Fachunternehmen sollte verpflichtet werden, bei Abweichungen von den
Mindestanforderungen des Anhang 2 der ,Handlungsempfehlung fir die
Errichtung und den Betrieb von Videouberwachungsanlagen im o&ffentlichen

Raum®, diese in der Anlagenbeschreibung aufzufihren und zu begriinden.
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Diese Abweichungen sollten vor Installation der Videouberwachungsanlage mit

dem Betreiber abgestimmt werden.

Zudem sollte das Fachunternehmen verpflichtet werden, die sich aufgrund der
Abweichungen ergebenen Konsequenzen dem Betreiber schriftlich und ver-

standlich zu erlautern.

5.3 Ubergabe und Betrieb

Das Fachunternehmen sollte verpflichtet werden, die im Anhang 2 der
.,Handlungsempfehlung flr die Errichtung und den Betrieb von Videouber-
wachungsanlagen im 6ffentlichen Raum“ beschrieben Ubergabemodalitaten sowie
im Zusammenhang mit dem Betrieb und der Instandhaltung aufgefuhrten

Forderungen zu erflllen.
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Anhang 4

, Muster-Ausschreibungsunterlagen®

zur
Handlungsempfehlung
fur die Errichtung und den Betrieb von

Videolberwachungsanlagen

Im offentlichen Raum
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Dieser Anhang 4 ,Muster-Ausschreibungsunterlagen® zur
Handlungsempfehlung fur die Errichtung und den Betrieb von
Videouberwachungsanlagen im oOffentlichen Raum enthalt folgende
Vordrucke:

Ausschreibungsbekanntmachung
Aufforderung zur Abgabe eines Angebotes
Angebot

Checkliste fur den Bieter

Preisblatt

Wichtiger Hinweis:

Die Vordrucke dienen lediglich als Information und stellen den
Stand zum Zeitpunkt der Herausgabe der ,Handlungsempfehlung
fur die Errichtung und den Betrieb von Videouberwachungsanlagen
im Offentlichen Raum® dar.

Sie sind beispielhaft zu verstehen.
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Ausschreibungsbekanntmachung
Offentliche Ausschreibung VOL/A

HAD-Referenz-Nr.:

Vergabenummer/Aktenzeichen:

a) Auftraggeber / Einreichung der Angebote / Zuschlagserteilung:
Name:

Anschrift:
Stadt/Ort:

Land: Deutschland
Zu Hdn. von :
Telefon:

Fax:

Mail:

b) Art der Vergabe: Offentliche Ausschreibung VOL/A

c) Art, Umfang und Ort der Leistung:
Produktschlissel (CPV):

Ort der Lieferung :
NUTS-Code :
d) Unterteilung in Lose: nein
e) Ausfuhrungsfrist:
Beginn :
Ende:

f) Anfordern der Unterlagen bei:
siehe unter a)

Anforderungsfrist:

g) Ort der Einsichtnahme in Verdingungsunterlagen:
siehe unter a)

h) Kosten der Verdingungsunterlagen: - Euro -
Eine Kopie des Uberweisungstragers ist der Anforderung beizufligen-
Zahlungsweise: Uberweisung
Empfanger :

Kontonummer :

Bankleitzahl:

bei Kreditinstitut :

Verwendungszweck (bitte immer angeben!):

i) Ablauf der Angebotsfrist:

k)

1)

m)Mindestbedingungen:

n) Zuschlags- und Bindefrist:

0) 827: Mit der Abgabe des Angebotes unterliegt der Bewerber den Bestimmungen

uber nicht berucksichtigte Angebote gemaly § 27 VOL/A.
Sonstige Angaben:

Den Zuschlag erhalt das wirtschaftlichste Angebot nach MalRRgabe folgender

Kriterien in der Reihenfolge ihrer Gewichtung:

1. ( %)
2. ( %)
3. ( %)

Tag der Veroffentlichung in der HAD:

AUSSCHREIBUNGSBEKANNTMACHUNG (MUSTER)
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Name und Anschrift der Dienststelle Zustandige(r) Sachbearbeiter(in)/Durchwahl-Nr.

Vergabe Nr.:
Offentliche Offenes
|Z| Ausschreibung Verfahren
Beschrankte Nicht offenes
|:| Ausschreibung Verfahren
Freihandige Verhandlungs-
|:| Vergabe verfahren

|:| nach o6ffentlichem Teilnahmewettbewerb

Angebotsfrist endet am: Uhrzeit
Zuschlagsfrist endet am:
Az - in allen Zuschriften angeben Zeichen der Bedarfsstelle & Durchwahl-Nr. Ort, Datum

AUFFORDERUNG ZUR ABGABE EINES ANGEBOTS

Zum Verbleib beim Bieter bestimmt - Nicht mit dem Angebot zuriickgeben

BeschaffungsmaRnahme

Anlagen

X Leistungsverzeichnis

X Angebotsschreiben — doppelt

X Bewerbungsbedingungen

X Besondere Vertragsbedingungen — BVB

X Zusétzliche Vertragsbedingungen — ZVB

X Erklarung zum gemeinsamen Runderlass (Bietererklarung)
X roter Kennzettel

X Preisblatt

X Checkliste

Sehr geehrte Damen und Herren,

die in anliegender Beschreibung bezeichneten Leistungen beabsichtige ich,

im Offenen im Nicht offenen im Verhandlungs-
Verfahren Verfahren verfahren
durch Offentliche durch Beschrankte

,E Ausschreibung |:| Ausschreibung |:| freihandig

zu vergeben.

Es gelten die beigefligten Bewerbungsbedingungen.

Der Bieter ist an sein Angebot gebunden bis zum:

Beginn der Ausflihrungsfrist: Ende der Ausfliihrungsfrist:

Ein fiir die Verdingungsunterlagen erhobener Betrag wird nicht zurlickerstattet.

AUFFORDERUNG ZUR ABGABE EINES ANGEBOTS (MUSTER — 1.570)
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Die Erteilung des Auftrags kann von folgenden Nachweisen abhangig gemacht werden:

siehe Leistungsverzeichnis

Als Sicherheit wird gefordert:

Dem Angebot sind ferner beizufiigen:

siehe Leistungsverzeichnis

Es ist eine Teilung der Gesamtleistung in Lose vorgesehen |:| ja |X| nein

Das Angebot kann sich erstrecken auf |X| die Gesamtleistung |:| mehrere Lose |:| ein Los

Falls Sie bereit sind, die Leistungen zu Gibernehmen, bitte ich, anliegendes Angebotsschreiben nebst Anlagen ausgefillt und
unterschrieben in verschlossenem Umschlag bis zum Ende der Angebotsfrist an die ausschreibende Stelle (siehe Briefkopf)
wie folgt zuzustellen:

|:| durch Einschreiben |X| durch die Post oder gewerbliche Express- und Kurierdienste |X| durch Boten

Der Umschlag ist auf3en mit anliegendem Kennzettel zu versehen sowie mit lhrem Namen (Firma) und |hrer Anschrift zu
bezeichnen.

Die Angebote werden nicht verlesen und die Namen der Bieter nicht bekanntgegeben.
Bis zum Ablauf der Angebotsfrist kann das Angebot schriftlich, fernschriftlich oder telegrafisch zuriickgezogen werden.
Bis zum Ablauf der Zuschlagsfrist sind Sie an lhr Angebot gebunden.

Das Angebot gilt als abgelehnt, wenn bis zum Ablauf der Binde(zuschlags)frist kein Zuschlag erteilt worden ist.
Eine besondere Mitteilung ergeht nicht.

Ich weise darauf hin, dal® Sie mit der Abgabe Ihres Angebots auch den Bestimmungen tber nicht berticksichtigte Angebote
unterliegen (§ 27 VOL/A).

Wollen Sie ausdriicklich tber die Ablehnung lhres Angebots unterrichtet werden, so missen Sie dies schriftlich beantragen
und einen adressierten Freiumschlag flr die Rickantwort beifligen.

Sollten Sie nicht beabsichtigen, ein Angebot abzugeben, bitte ich um kurze Mitteilung. Ein Nachteil entsteht Ihnen dadurch
nicht.

Die Verdingungsordnung fiir Leistungen - ausgenommen Bauleistungen - Teil A und B kann montags bis freitags nach
vorheriger Vereinbarung bei der ausschreibenden Stelle eingesehen werden.

Weitere Auskiinfte erteilt:

Mit freundlichen GriiRen
Im Auftrag
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Name und Anschrift des Bieters Zustandiger Sachbearbeiter/in / Durchwahl

Vergabe Nr.:
Offentliche Offenes
|X| Ausschreibung |:| Verfahren
Beschrankte Nicht offenes
|:| Ausschreibung |:| Verfahren
Freihandige Verhandlungs-
|:| Vergabe |:| verfahren

|:| nach Offentlichem Teilnahmewettbewerb
Angebotsfrist endet am: Uhrzeit

Zuschlagsfrist endet am:

Angebot
BeschaffungsmalRhahme
Bezug Angebotsanforderung vom
Anlagen
Aufgliederung der Aufgliederung wichtiger
[ Leistungsbeschreibung |:| Angebotssumme |:| Einheitspreise
Verzeichnis Gber Art und Umfang der von Nachunternehmen auszufiihrenden Leistungen
|:| (vgl. Bewerbungsbedingungen Nr. 6)
|:| Verzeichnis und Erklarung betr. Arbeitsgemeinschaft (vgl. Bewerbungsbedingungen Nr. 7)
|:| Sonstige
1 Ich/Wir biete(n) die Ausfiihrung der beschriebenen Leistungen zu den von mir/uns eingesetzten Preisen an.

3
3.1
3.2

3.3

3.4
3.5

An mein/unser Angebot halte ich mich/halten wir uns bis zum Ablauf der Zuschlagsfrist (siehe oben)
gebunden.

Falls eine Prifung des angebotenen Preises nach der Verordnung PR Nr. 30/53 in der jeweils geltenden
Fassung die Unzuldssigkeit des Preises ergibt, gilt als Angebotspreis preisrechtlich zulassige Preis.

Meinem/unserem Angebot liegen zugrunde:

die Leistungsbeschreibung

die Besonderen Vertragsbedingungen der staatlichen Behdrden, Betriebe und Anstalten im Lande
Hessen fur die Ausfihrung von Lieferungen und Leistungen (BVB),

die Zusatzlichen Vertragsbedingungen fir die Ausfiihrung von Leistungen (ZVB),

die in der Leistungsbeschreibung angegebenen Zusétzlichen Technischen Vorschriften,
die Allgemeinen Vertragsbedingungen fir die Ausfiihrung von Leistungen (VOL/B).
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4 Uber die drtlichen Verhéltnisse habe ich mich/haben wir uns unterrichtet.

5 Ich bin/Wir sind

Mitglied der Berufsgenossenschaft seit Unter Nr.

6 Ich/Wir erklare(n), dass ich/wir meinen/unseren gesetzlichen Verpflichtungen zur Zahlung von Steuern sowie
der Beitrdge zur Sozialversicherung nachgekommen sind.

7
7.1 Ich/Wir gehdre(n) zu (zutreffendes Feld bitte ankreuzen

[ ] Handwerk |[ ] Industrie [ ] Handel O Vers.- Unternehmen O sSonstige

7.2 Ich bin/Wir sind bevorzugte(r) Bewerber laut beigefigtem Nachweis

|:| Aus den Beitrittsgebieten |:| Spataussiedler [ verfolgter

|:| Schwerbehindertenwerkstatte |:| Blindenwerkstatte [0 sonstige

7.3 Ich bin/Wir sind ein auslandisches Unternehmen aus einem
EU-Staat (Nationalitat eintragen)

[l

Anderen Staat (Nationalitat eintragen)

[l

Ich/Wir beabsichtige(n) die in der beiliegenden Ubersicht aufgefiihrten Leistungen an Unterauftragnehmer
[] weiterzugeben

9 Raum fur weitere Erkldrungen (z. B. Skonto)

Wird Skonto gewahrt, so betragt die Skontofrist ... Tage,

gem. Besondere Vertragsbedingungen (BVB).

10 Ich bin/Wir sind uns bewusst, dass eine wissentlich falsche Angabe der Erklarungen zu Nr. 5, 6 oder 7.2
meinen/unseren Ausschluss von weiteren Auftragserteilungen zur Folge haben kann.

Ort, Datum, Stempel und rechtsverbindliche Unterschrift

Wird das Angebotsschreiben nicht rechtsverbindlich unterschrieben, gilt das Angebot als nicht abgegeben.
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Vergabe - Nr.

Checkliste fur den Bieter

Stichwort Ziff.
Ubersandte Vordrucke verwendet []
Keine zusatzlichen Eintragungen im Leistungsverzeichnis vorgenommen L[]
Angebot und Erklarungen unterschrieben L]
Keine Anderungen oder Erganzungen der Verdingungsunterlagen L]
vorgenommen
Keine Nebenangebote abgegeben [
Angebot einschl. aller Unterlagen in deutscher Sprache erstellt [
Alle Preise sind Endpreise []
Preise im Preisblatt eingetragen und unterschrieben [
Keine wettbewerbsbeschrankenden Absprachen getroffen L]
Umschlag mit Name und Anschrift des Bieters gekennzeichnet ]
Eigenerklarung des Bieters gemafl dem Gemeinsamen Runderlass zum L]
Ausschluss von Bewerbern und Bietern (beigefiigter Vordruck 1.577) beigefligt
und unterschrieben
Erklarung Uber den Gesamtumsatz des Unternehmens, bezogen auf die letzten []
drei Geschéftsjahre
Erklarung... L]
Nachweis... []
[
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Bieter:

Angebot des Bieters Netto (ohne Mehrwertsteuer):

1. Nettopreis Technik Euro
(ohne Bedarfsleistung)

2. Bedarfsleistungen

Nettopreis pro Arbeitsstunde Euro
Euro
Nettopreis Bedarfsleistungen Euro
Gesamtsumme

Preisangebot Nr. 1
und Preisangebot Nr. 2 Euro
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Anhang 5

. Verfahrensverzeichnis”
(Muster)

zur
Handlungsempfehlung
fur die Errichtung und den Betrieb von

VideolUberwachungsanlagen

Im Offentlichen Raum
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Dieser Anhang 5 ,Verfahrensverzeichnis® zur Handlungs-
empfehlung fur die Errichtung und den Betrieb von
VideoUuberwachungsanlagen im  Offentichen Raum enthalt
folgendes Dokument:

Verfahrensverzeichnis nach § 28 HSOG (Muster)

Wichtiger Hinweis:

Bei Nutzung des Musters ist darauf zu achten, dass alle Eintragungen den
tatsdchlichen Gegebenheiten entsprechen und auch die technischen Details unter

Nr. 8 nachgetragen werden.
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Verfahrensverzeichnis nach § 28 HSOG

Ifd. Nr. [X] neues [ ] Anderung
Verfahren

|:| Das Verzeichnis ist zur Einsichtnahme bestimmt (§ 28 Abs. 2 HSOG)
|E Das Verzeichnis ist nur teilweise zur Einsichtnahme bestimmt

Ausgenommen sind die Angaben nach § 6 Abs. 1 Nr. 7 und 8 HDSG

|:| Das Verzeichnis ist nicht zur Einsichtnahme bestimmt (§ 28 Abs. 2 Satz 2 HSOG)

1. Name und Anschrift der datenverarbeitenden Stelle

1.1 Name und Anschrift
Polizeiprasidium Musterstadt, E 32-Leitstelle, A-Stral3e, 60000 Musterstadt

1.2 Organisationskennziffer, Amt, Abteilung, ggf. Sachgebiet
Abteilung Einsatz, E 32

1.3 Name und Anschrift des Auftragnehmers, wenn die Daten nach § 4 HDSG im Auftrag verarbeitet
werden

(Stadt Musterstadt, Amt XY, B-Stral3e, 60000 Musterstadt)

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1 Zweckbestimmung
Abwehr von Gefahren, Verhitung von Straftaten

2.2 Bezeichnung des Verfahrens
Videouberwachung Musterplatz

2.3 Rechtsgrundlage (ggf. nach Art der DV unterschieden)
§ 14 Abs. 3 HSOG

3. Art der gespeicherten Daten

Ifd. Nr.

Videosequenzen von Einzelpersonen und Personengruppen
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4. Kreis der Betroffenen

Ifd. Nr.

Personen im o6ffentlichen Strallenraum des Musterplatzes sowie der angrenzenden
Strallenzlge (detailliert, z.B. von der Zeil an der Schafergasse beginnend in dstliche
Richtung bis Hausnummer XY)

5. Art regelméaRig tbermittelter Daten, deren Empfanger sowie Art und
Herkunft regelm&Rig empfangener Daten

5.1
Ifd. Nr. Empfanger der Daten
aus Ziff. 3
Staatsanwaltschaft Musterstadt bei Verdacht einer Straftat
52
Ifd. Nr. Herkunft der Daten
aus Ziff. 3

6. Automatisiertes Abrufverfahren

Rechtliche Grundlage:
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7. Technische und organisatorische Mallnahmen (8 10 Abs. 2 HDSG)

Folgende aufeinander aufbauende Festlegungen wurden getroffen:
|:| Hinsichtlich der allgemeinen Sicherheit wird auf das vorhandene Sicherheitskonzept verwiesen.
|E Erlauterungen zu den einzelnen Mallnahmen, insbesondere soweit diese das Verfahren betreffen:

Zutrittskontrolle (z. B. DV-Technik in gesicherten Radumen, Sicherheitsschldsser vorhanden)

Installation innerhalb der gesicherten Raume der Leitstelle / Technikraum XY

Benutzerkontrolle (z. B. Passwortregelungen zur Authentifizierung, automatische Bildschirmsperrung)

Nutzung durch Personal der Leitstelle / Revier XY (Polizeivollzugsbeamte) unter Verwendung eines
Passwortes

Auswertung im Einzelfall durch ermittelnde Fachdienststelle

Zugriffskontrolle (z. B. Differenzierte Zugriffe auf einzelne Felder, unterschiedliche Berechtigungen)

Beschreiben eines Rollen- und Berechtigungskonzeptes

Datenverarbeitungskontrolle  (z. B. kein Zugriff auf Betriebssystemebene, Verschliisselung von Daten)

Kein Zugriff auf Betriebssystemebene

Verantwortlichkeitskontrolle  (z. B. Protokollierung der Dateneingabe, Aufbewahren der Protokolldaten)

Protokollierung der Kamerasteuerung und der Zugriffe auf die Bildzentrale, Aufbewahren der
Protokolldaten, z. B. Gber Diensttagebuch (wird durch Fihrungsdienst (PvD) od. DGL der Leitstelle /
Revier XY gewahrleistet)

Auftragskontrolle (z. B. klare Vertragsregelungen mit dem Auftragnehmer, Prifung der
Zuverlassigkeit)

Schriftliche Vereinbarung mit Musterstadt Gber die Datenverarbeitung im Auftrag.

Dokumentationskontrolle  (z. B. klare und umsetzbare Dokumentation, Uberprifung der Mafinahme)

Dokumentation des Ablaufs der Videoiiberwachung

Organisationskontrolle (Festlegung klarer Zustandigkeiten und Verantwortlichkeiten)

Uber Dienstanweisung
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8. Technik des Verfahrens

8.1

|:| Einzelplatzrechner / Arbeitsplatzrechner / stand alone PC
Betriebssystem:

|:| Unix |:| Windows NT |:| Windows |:| anderes

weiter mit Ziffer 8.4

8.2

|:| Polizeilicher Standardarbeitsplatz weiter mit Ziffer 9

8.3
|:| Andere vernetzte Rechner
8.3.1 Hardware

|:| Groldrechner
Betriebssystem: (z.B. Unix / OS)

Datenendgerat:

|:| Terminal / Netz-PC (ohne Laufwerk/Festplatte)
|:| PC (Arbeitsplatzrechner/Workstation)

|:| Server
Betriebssystem: (z.B. Windows NT)

Datenendgerat:

|:| Terminal / Netz-PC (ohne Laufwerk/Festplatte)
|:| PC (Arbeitsplatzrechner/Workstation)

|:| Sonstige eingesetzte Hardware (z.B. Chipkarte, Kartenlesegeréat, Videogerat, Videokamera)

8.3.2 Netzstruktur

|:| Netz innerhalb der Behdérde (Intranet)

|:| LAN |:| Intranet |:| Sonstiges

|:| Netz Uber externe Leitungen innerhalb eines geschlossenen Benutzerkreises
(z.B. KIV, KGRZ, Hessische Landesverwaltung)

|:| KIV/IKGRZ |:| Netz der Landesverwaltung |:| Sonstiges
(HCN 2000)

|:| Offene Netze (z.B. Internet)

VERFAHRENSVERZEICHNIS NACH § 28 HSOG SEITE 4/5



8.3.3 Datenspeicherung auf: Art der Daten (Ifd. Nr. aus Ziffer 3):

|:| GrofRrechner

|:| Server innerhalb der Behorde

|:| Server bei anderen Institutionen

|:| Sonstiges
8.4 Eingesetzte Software (einschl. Standardverfahren) Version/Stand/Datum
Fa. XY 02/20XX

9. Pruffristen

(gdf. unterschiedliche Fristen flr einzelne Gruppen von Betroffenen und/oder Datenarten)

Léschung nach -10- Tagen automatisiert, sofern keine anlassbezogene Sicherung fur ein
Ermittlungsverfahren vorliegt

Ort, Datum, Unterschrift
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Dieser Anhang 6 ,Mustervertrag zur Datenverarbeitung im Auftrag,
Nutzungsuberlassungsvereinbarung und Kooperationsvereinbarung zwischen
Stadt, Polizei Hessen und Bundespolizei, z. B. zur VideolUberwachung eines
S-Bahnhofs und dessen Umfeld® zur Handlungsempfehlung fur die Errichtung
und den Betrieb von Videoluberwachungsanlagen im offentlichen Raum
enthalt folgende Dokumente:

Mustervertrag zur Auftragsdatenverarbeitung zwischen o6ffentlichen
Stellen und o6ffentlichen oder nicht-o6ffentlichen Auftragnehmern

Nutzungsuberlassungsvereinbarung (Muster)

Kooperationsvereinbarung zwischen Stadt, Polizei Hessen und
Bundespolizei, z. B. zur Videouberwachung eines S-Bahnhofs und
dessen Umfeld (Muster)

Wichtige Hinweise:

Eine Auftragsdatenverarbeitung nach § 4 HDSG liegt nicht vor, wenn sich alle
Komponenten der Anlage, insbesondere Rechner, auf denen Aufzeichnungen
erfolgen, im alleinigen Einflussbereich der Uberwachenden Stelle befinden.
Unerheblich ist, wer die Anlage finanziert und errichtet hat.

Demgegenuber liegt insbesondere dann der Fall einer Datenverarbeitung im
Auftrag vor, wenn zentrale Komponenten zur Steuerung der Anlage und zur
Bildaufzeichnung in Raumlichkeiten untergebracht sind, die fremdem Zugriff
offenstehen. Eine derartige Fallgestaltung findet sich vor allem, wenn eine
Stadt der ortlichen Polizei eine Videouberwachungsanlage zur Verfugung
stellt, deren =zentrale Komponenten in stadtischen Liegenschaften
untergebracht sind. Auftraggeber ist dann die Uberwachende Stelle, also die
Polizei, und Auftragnehmer die Stadt, die sich hinsichtlich der Nutzung der in
ihrer Verflugungsgewalt verbliebenen Komponenten den Weisungen des
Auftraggebers unterwerfen muss.

In derartigen Fallen muss zudem, neben dem Vertrag Uuber die
Datenverarbeitung im Auftrag, eine Nutzungsvereinbarung geschlossen
werden, die u.a. Kosten- und Haftungsfragen regelt.

Die nachfolgenden Vertragsmuster gehen von einer Videouberwachung
durch die Polizei unter Nutzung einer Uberwachungsanlage der Stadt aus.

Eine Auftragsdatenverarbeitung liegt auch dann vor, wenn die
Gefahrenabwehrbehorde durch Dritte Wartungsarbeiten vornehmen lasst
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(val. § 4 Abs. 4 HDSG). Auch in diesem Fall ist ein entsprechender Vertrag
abzuschliel®en. Insoweit wird auf das allgemein gehaltene Vertragsmuster
verwiesen, das sich im Internet-Angebot des Hessischen
Datenschutzbeauftragten befindet.

Die Kooperationsvereinbarung zwischen Stadt, Polizei Hessen und
Bundespolizei, z. B. zur Videouberwachung eines S-Bahnhofs und dessen
Umfeld, muss nur geschlossen werden, wenn neben der Polizei Hessen eine
weitere Behorde, z. B. die Bundespolizei, die Videobilder verarbeitet.

Der Anhang 6 dient lediglich als Information und stellt den Stand zum
Zeitpunkt der Herausgabe der ,Handlungsempfehlung fur die Errichtung und
den Betrieb von Videoluberwachungsanlagen im offentlichen Raum® dar.

Es sind jedoch jeweils die aktuellen Dokumente bei dem entsprechenden
Herausgeber anzufordern und zu verwenden.
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Anhang 7
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(Flyer)
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Rechtliche Grundlagen
§ 14 HSOG

,Datenerhebung und sonstige Datenverarbei-

tung an o6ffentlichen Orten und besonders ge-

fahrdeten Einrichtungen

[...]

(3) Die Polizeibehdrden kénnen zur Abwehr

einer Gefahr oder wenn tatsachliche Anhalts-

punkte die Annahme rechtfertigen, dass Straf-

taten drohen, 6ffentlich zugangliche Orte mit-

tels Bildibertragung offen beobachten und

aufzeichnen. Der Umstand der Uberwachung

und die verantwortliche Stelle sind durch ge-

eignete MalRnahmen erkennbar zu machen.

[...]

(4) Die Gefahrenabwehrbehdrden kénnen

mittels BildUbertragung offen beobachten und

aufzeichnen

1. zur Sicherung 6ffentlicher Straflen und
Platze, auf denen wiederholt Straftaten be-
gangen worden sind, sofern tatsachliche
Anhaltspunkte flr weitere Straftaten beste-
hen,

2. zum Schutz besonders gefahrdeter 6ffent-
licher Einrichtungen

3. zur Steuerung von Anlagen zur Lenkung
des StraRenverkehrs, soweit Bestimmun-
gen des StraRenverkehrsrechts nicht ent-
gegen stehen

Gefahrenabwehrbehorde im Sinne der Nr. 2
ist auch der Inhaber des Hausrechts. Abs. 1
Satz 2 und 3, Abs. 3 Satz 2 und 3 sowie § 15
des Hessischen Datenschutzgesetzes gelten
entsprechend.”

Ihre Ansprechpartner in Hessen:

Hessisches Landeskriminalamt
Zentralstelle Kriminal- und Verkehrspréavention

Sachgebiet 132 - Sicherungstechnische und
verhaltensorientierte Pravention

Holderlinstr. 1-5

65187 Wiesbaden

Tel.: 0611/ 83-0

E-Mail: beratungsstelle.hlka@polizei.hessen.de
/ sg132.hlka@polizei.hessen.de

Beratungsstellen der Polizeipréasidien:

PP Nordhessen
Griner Weg 33
34117 Kassel
Tel.: 0561/ 910-0

PP Osthessen
Severingstralle 1-7
36041 Fulda

Tel.: 0661/ 105-0

PP Sidosthessen
Geleitsstr. 124

63067 Offenbach
Tel.: 069/ 8098-0

PP Frankfurt
Adickesallee 70
60322 Frankfurt
Tel.: 069/ 755-00

PP Mittelhessen
Ferniestr. 8
35394 Gielden
Tel.: 0641/ 7006-0

PP Sidhessen
Klappacher Str.145
64285 Darmstadt
Tel.: 06151/ 969-0

PP Westhessen
Konrad-Adenauer-Ring 51-53
65187 Wiesbaden

Tel.: 0611/ 345-0

Herausgeber:

Hessisches Landeskriminalamt
Holderlinstr. 1-5

65187 Wiesbaden

Tel.: 0611/ 83-0

Stand 10/2016
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Ziele der
Videolberwachung

Schutz der Bevolkerung vor Straftaten
Abschreckung potentieller Tater
Reduzierung des Straftatenaufkommens
Starkung des Sicherheitsgefuhls
Unterstltzung der Strafverfolgung
Schnellere und gezieltere Reaktion der
Polizei

|dentifizierung von Tatverdachtigen
Beweisfuhrung im Ermittlungsverfahren

Kriterien fur die Auswabhl
der Ortlichkeiten

Kriminalitatsbrennpunkte (z.B. Drogen-
kriminalitat, Raubstraftaten, Kérperver-
letzungen und Sachbeschadigungen)
Starker Publikumsverkehr
Zerschlagung von ,Angstraumen®
Steigerung des Sicherheitsgefuhls
Gewinnung von Ermittlungsansatzen an
strategisch wichtigen Punkten (z.B.
Bahnhdofen)

Treffpunkte von Kriminellen

Kosten

Finanzierung der VideoUberwachung
durch die Kommunen

Eine Beteiligung des Landes Hessen an
den Anschaffungskosten ist grundsatz-
lich mdglich

Resultate

Reduzierung des an Brennpunkten
festgestellten Kriminalitatsaufkommens
Eine Verlagerung in andere Bezirke
findet, wenn Uberhaupt, nur in gerin-
gem Umfang statt

Teilweise erhebliche Reduzierung der
Gesamtkriminalitat im videouber-
wachten Bereich

Demgegenuber bedeuten héhere Fall-
zahlen (z.B. bei Rauschgiftdelikten) in
angrenzenden Bereichen nicht automa-
tisch einen Verdrangungseffekt, son-
dern sind ggf.das Ergebnis begleiten-
der Polizeikontrollen

Polizeiliche MaRnahmen im
unmittelbaren Zusammenhang
mit der Auswertung der Video-

Uberwachung

der Bildaufzeichnungen

Gefahrenabwehrende MaRnahmen aufgrund ‘
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Akzeptanz in der Bevolkerung

73 % aller Deutschen sprechen sich flr eine
vollstandige Videouberwachung offentlicher

Platze aus.
(,Sicherheit in Deutschland 2009 eine Forsa-Studie im Auftrag
des Deutschen Beamtenbundes aus 2009)

88 % der Befragten sind davon Uberzeugt,
dass durch eine Videolberwachung an offent-
lichen Platzen die Sicherheit im taglichen Le-

ben erhoht wird.
(TNS-Emnid-Umfrage aus 2011)

82 % der Befragten beflrworten eine Auswei-
tung der Videolberwachung auf offent-

lichen Platzen.

(infratest dimap-Umfrage im Auftrag von ARD Deutschland Trend
aus 2016)

Fazit

Die Videouberwachung

- findet hohe Akzeptanz in der Bevdlkerung

- tragt zur Reduzierung von Kriminalitat
sowie zur Verbesserung der objektiven
Sicherheit bei

- erhoht das Sicherheitsgefiihl der Bevolke-
rung und gibt ein Stlick Lebensraum zu-
rack

Hinweis

Fur weitergehende Informationen wird auf die
»Handlungsempfehlung fur die Errichtung und
den Betrieb von Videoiberwachungsanlagen
im offentlichen Raum*“ des Hessischen Lan-
deskriminalamtes hingewiesen.

Abrufbar im Internet Gber folgenden Weg:

www.polizei.hessen.de »Vorbeugung » Techn. Pra-
vention »Videolberwachung » Handlungsempfehlung
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1 Allgemeine Rechtslage

Nach dem ,Volkszahlungsurteil* des Bundesverfassungsgerichts (BVerfGE 65,
1ff.) leitet sich aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG das Recht jeden Blrgers
ab, selbst zu entscheiden, wann und innerhalb welcher Grenzen personliche
Lebenssachverhalte offenbart  werden (,Recht auf informationelle
Selbstbestimmung®). Das Recht auf freie Entfaltung seiner Personlichkeit erfasst
dabei auch den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten.

Eine Videoaufnahme enthalt bei geeigneter Auflésung bzw. VergréRerung wegen
ihres Personenbezuges personliche, individualisierbare Daten, so dass durch eine
(hoheitliche) Videoaufnahme regelmallig das Recht auf informationelle
Selbstbestimmung berthrt ist.

Eine Videouberwachung durch die Polizeibehérde kann zur Erfallung ihrer
Aufgaben entweder aus Grinden der Gefahrenabwehr (praventiv) oder der
Strafverfolgung (repressiv) erfolgen.

Demgegenuber verfolgen die Gefahrenabwehrbehdrden nur praventive Zwecke.

2 Polizeiliche Videolberwachung zur Gefahrenabwehr

Rechtsgrundlage fiir eine offene praventive Videoluberwachung durch die
Polizeibehorden ist § 14 Abs. 3 des Hessischen Gesetzes Uber die offentliche
Sicherheit und Ordnung (HSOG).

Dies betrifft sowohl im Allgemeinen die Abwehr von Gefahren fiir die 6ffentliche
Sicherheit und Ordnung als auch die vorbeugende Bekampfung von Straftaten.

Die Videouberwachung durch die Polizei umfasst neben dem blo3en Beobachten
auch das Anfertigen von entsprechenden Aufzeichnungen.

Die Videouberwachung nach 8 14 Abs. 3 HSOG darf nicht verdeckt, sondern hat
stets offen zu erfolgen. GemalR dem mit Anderungsgesetz vom 14.12.2009 (GVBI.
| S. 635) neu eingefuhrten § 14 Abs. 3 Satz 2 HSOG ist der Umstand der
Uberwachung und die verantwortliche Stelle durch geeignete MaRnahmen
erkennbar zu machen, z. B. durch ein Hinweisschild (vgl. VVHSOG Nr. 14.3.2).
Dabei muss jedoch nicht jede an dem Ort befindliche Person ausdrticklich auf die
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Videoluberwachung hingewiesen werden; es genugt hier, dass die
Videouberwachung als polizeiliche Mallnahme erkennbar ist, also die Mdglichkeit
zur Kenntnisnahme besteht.

In Ortlicher Hinsicht darf die Mal3Bhahme auf Stral3en, Wegen und Platzen sowie in
Raumen, die von jedermann betreten werden durfen (6ffentlich zugangliche Orte),
erfolgen.

Nicht zulassig sind somit Einblicke in private Bereiche, die sich an den 6ffentlich
zuganglichen Bereich unmittelbar anschlielen. Private Bereiche muissen
ausgeblendet werden (z. B. durch Grauzoneneinblendung in der
Kamerasoftware/Privatschutzzoneneinblendung), was bereits in der
Planungsphase der Errichtung von VideolUberwachungsanlagen zu beachten ist.

Voraussetzung ist ferner, dass eine konkrete Gefahr abzuwehren ist oder
tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass Straftaten drohen
(Kriminalitatsanalyse anhand Polizeilicher Kriminalstatistik bzw. anlassbezogenes
ortliches Lagebild).

Durch das o. g. Anderungsgesetz wurde in § 14 Abs. 3 Satz 3 HSOG eine
Sonderregelung fur stationare Uberwachungsanlagen getroffen. Danach darf eine
solche Anlage nunmehr zwei Jahre lang betrieben werden, ohne dass die
Voraussetzungen erneut gepruft werden mussen. Ergibt eine Evaluierung, dass
auch nach Ablauf der Frist die Voraussetzungen des 8§ 14 Abs. 3 Satz 1 HSOG
noch vorliegen, kann sich ein weiterer Zweijahreszeitraum anschliel3en.

Die Frist fur die Vernichtung nicht weiter bendétigter Aufzeichnungen, die gemani
der Verweisung auf 8§ 14 Abs. 1 Satz 2 HSOG - im Hochstfall - zwei Monate
betragt, beginnt jeweils nach der Aufzeichnung, bei langer als 24 Stunden
dauernden Aufzeichnungen nach Ablauf jeden Tages. Grundsatzlich wird eine
Aufzeichnungsdauer von 10 Tagen empfohlen.

Sofern die Unterlagen jedoch zur Abwehr einer konkreten Gefahr, zur Verfolgung
einer Straftat oder Ordnungswidrigkeit oder zur Strafvollstreckung (88 449 StPO
ff.) benotigt werden, unterbleibt die Vernichtung.

Dabei ist zu beachten, dass die Verarbeitung fir andere Zwecke, insbesondere
zur Aus- und Fortbildung oder zu statistischen Zwecken, nicht in Betracht kommt
(vgl. 8 14 Abs. 3 Satz 4i.V.m. § 14 Abs. 1 Satz 3 HSOG).
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Soweit im Ubrigen durch die Polizei auf praventiver Grundlage
Videoaufzeichnungen angefertigt wurden, konnen die dadurch erlangten
Erkenntnisse auch fir repressive Zwecke verwendet werden, da auch insoweit
eine polizeiliche Aufgabe besteht.

Dies ergibt sich aus § 163 Abs. 1 Satz 2 StPO, § 160 Abs. 4 StPO i.V.m.
§ 20 Abs. 3 Satz 2 HSOG, wonach eine Nutzung der Daten zu einem anderen als
dem Erhebungszweck nur zuléssig ist, soweit sie auch zu diesem Zweck héatten
erhoben werden dirfen. So sind nach Straftaten strafprozessual offene
Bildaufnahmen zur Dokumentation des tatrelevanten Verhaltens auf Grundlage
der Ermittlungsgeneralklausel (§ 163 StPO) zulassig.

3 Videotberwachung durch Gefahrenabwehrbehérden

8§ 14 Abs. 4 HSOG regelt die offene Videouberwachung durch die
Gefahrenabwehrbehdrden.

Zu den Gefahrenabwehrbehérden zahlen die Behérden der allgemeinen
Verwaltung (882 HSOG ff.) und die allgemeinen Ordnungsbehérden
(88 85 HSOG ff.).

Wie bei der polizeilichen Videoluberwachung zur Gefahrenabwehr umfasst die
Ermachtigungsgrundlage auch fir die Gefahrenabwehrbehérden neben dem
bloRen (offenen) Beobachten auch die Aufzeichnung des Bildmaterials.

Durch das o. g. Anderungsgesetz ist in § 14 Abs. 4 Satz 3 HSOG durch einen
Verweis auf 8§ 14 Abs. 3 HSOG neben der Hinweispflicht auf die
UberwachungsmaRnahme einschlieBlich der Pflicht zur Angabe der anordnenden
Behorde auch eine entsprechende  Sonderregelung flr  stationére
Videouberwachungsanlagen getroffen worden.

Die VideolUberwachung durch die Gefahrenabwehrbehdrden umfasst drei Zwecke:

Sicherung offentlicher Stral3en und Platze
Schutz besonders gefahrdeter 6ffentlicher Einrichtungen
Steuerungen von Anlagen zur Lenkung oder Regelung des Strafl3enverkehrs
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3.1 Videouberwachung 6ffentlicher StraRen und Platze
(8 14 Abs. 4 Satz 1 Nr. 1 HSOG)
Die Eingriffsschwelle fir eine rechtmafige Videoluberwachung zur Sicherung
Offentlicher StraBen und Platze gemafd § 14 Abs. 4 Satz 1 Nr. 1 HSOG durch die
Gefahrenabwehrbehérden liegt jedoch wesentlich hoéher als bei den
Polizeibehorden.
Wahrend es fir Polizeibehérden ausreichend ist, wenn tatsachliche Anhaltspunkte
die Annahme rechtfertigen, dass Straftaten drohen, muissen hier wiederholt
Straftaten, d. h. tatbestandsmaRige, rechtswidrige Handlungen, bereits begangen
worden sein. Auch missen tatsdchliche Anhaltspunkte fir eine
Wiederholungsgefahr  vorliegen (Kriminalitdtsanalyse anhand Polizeilicher
Kriminalstatistik bzw. anlassbezogenes drtliches Lagebild).
Dariiber hinaus ist die Videolberwachung gemald § 14 Abs. 4 Satz 1 Nr. 1 HSOG
in Innenrdumen nicht zulassig.

3.2 Videouberwachung zur Objektsicherung besonders gefahrdeter dffentlicher
Einrichtungen
(8 14 Abs. 4 Satz 1 Nr. 2 HSOG)
8 14 Abs. 4 Satz 1 Nr. 2 HSOG trifft eine Regelung zur Objektsicherung von
besonders gefahrdeten offentlichen Einrichtungen. Dabei ist der Begriff der
Loffentlichen Einrichtung” weiter auszulegen als im Kommunalrecht (vgl.
8 19 Hessische Gemeindeordnung) und erfasst auch Amtsgebaude einschliel3lich
des eingefriedeten Grundstiicks. Offentliche Einrichtungen sind dabei nicht bereits
deshalb besonders gefahrdet, weil es sich um Amtsgeb&ude handelt.
8 14 Abs. 4 Satz 2 HSOG réaumt dartuber hinaus dem Hausrechtsinhaber (z.B.
dem Prasidenten einer Universitat) die Stellung einer Gefahrenabwehrbehérde
ein; er ist insoweit als Sonderordnungsbehdrde im Sinne von 8§ 90 HSOG
anzusehen. Das gilt auch fir Polizeibehdrden, soweit sie auf der Grundlage des
Hausrechts tatig werden.

3.3 Videouberwachung im Strafl3enverkehr
(8 14 Abs. 4 Satz 1 Nr. 3 HSOG)
8§ 14 Abs. 4 Satz 1 Nr. 3 HSOG gibt den allgemeinen Ordnungsbehdrden die
Befugnis zur Videouberwachung im Stral3enverkehr, um Erkenntnisse fur die nach
den Bestimmungen des Stral’enverkehrsgesetzes (StVG) und der
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StraRenverkehrsordnung (StVO) zu treffenden MaRnahmen (z.B. Anderung der
Schaltung einer Lichtzeichenanlage nach § 37 StVO) gewinnen zu kénnen.

4 Gemeinsame Videotberwachung durch Polizei- und
Gefahrenabwehrbehd6rden

Seit Anfang des Jahres 2005 besteht die Moglichkeit, dass die Videolberwachung
von Polizeibehtérde und Gefahrenabwehrbehdrde in gemeinsamer Verantwortung
betrieben wird. Durch das Achte HSOG-Anderungsgesetz sind zu diesem Zweck §
14 Abs. 3 und 4 HSOG um einen Verweis auf 8 15 HDSG (,Gemeinsame
Verfahren®) erganzt worden. Allerdings ist dabei zu beachten, dass eine derartige
gemeinsame Uberwachung nur unter den Voraussetzungen stattfinden darf, unter
denen beide beteiligten Behorden sie durchfihren darfen, d.h. Mal3stab ist die
engere Rechtsgrundlage des § 14 Abs. 4 Satz 1 Nr. 1 HSOG.

Durch 8 14 Abs. 3 Satz 2 bzw. Abs. 4 Satz 3 HSOG gilt § 15 HDSG nur
entsprechend. Es ist deswegen von jeder der beteiligten Stellen ein
Verfahrensverzeichnis nach § 28 HSOG zu fertigen, nicht ein solches nach 8 6
HDSG. Der  federfihrenden Stelle muss eine Kopie dieses
Verfahrensverzeichnisses Ubersandt werden. Darlber hinaus muss die
federfihrende Stelle zusatzlich ein Verfahrensverzeichnis nach 8 15 HDSG
fertigen. Ein entsprechender Vordruck ist Uber die Suchfunktion auf der
Internetseite  ,www.datenschutz.hessen.de® zu finden. Dem Hessischen
Datenschutzbeauftragten muissen bei einer geplanten gemeinsamen
Videoliberwachung im Rahmen seiner nach 8 15 Abs. 1 Satz 3 HDSG
vorgesehenen Anhorung die Verfahrensverzeichnisse vorgelegt und die
Festlegungen nach 8§ 15 Abs. 2 Satz 1 HDSG sowie das Ergebnis der nach § 15
Abs. 1 Satz 1 HDSG notwendigen Untersuchung mitgeteilt werden.

Neben diesen datenschutzrechtlichen Vorgaben muss bei einem gemeinsamen
Verfahren darauf geachtet werden, dass unter Berucksichtigung der gesetzlichen
Anforderungen (88 1, 2 HSOG) klare Vereinbarungen dartber getroffen werden,
welche Behotrde unter welchen Bedingungen einschreitet, wenn sich eine
entsprechende Notwendigkeit aus der Videouberwachung ergeben sollte.

Aus polizeifachlicher Sicht sind gemeinsame Verfahren nicht zu empfehlen.
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Anhang 2

, rechnische Mindestanforderungen
fur Videouberwachungsanlagen

Im Offentlichen Raum*

zur
Handlungsempfehlung
fur die Errichtung und den Betrieb von

Videoluberwachungsanlagen

Im offentlichen Raum
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1 Allgemeines
1.1 Normen/Richtlinien
Bei der Projektierung, der Installation sowie dem Betrieb der Anlagen soll der
jeweilige ,Stand der Technik* zugrunde gelegt und eingehalten werden.
Fur den Bereich der VideoUberwachungstechnik sind daher insbesondere
folgende europdaische und nationale Normen bzw. Richtlinien (Regelwerke) in der
jeweils neuesten veroéffentlichten Fassung zu beachten:
DIN EN 62676 (Videouberwachungsanlagen fir Sicherheitsanwendungen),
insbesondere Anlage 4 — Anwendungsregeln
VdS 2364 (VdS Richtlinie fuar Videolberwachungsanlagen — Systeman-
forderungen)
VdS 2366 (VdS Richtlinie fur Videolberwachungsanlagen — Planung und
Einbau)
Bundeseinheitlicher  Pflichtenkatalog  fur  Errichterunternehmen  von
Videoiiberwachungsanlagen (Pfk-VUA)
Richtlinie fur Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei
(UEA-Richtlinie), insbesondere Anlage 6
Anschlussbedingungen fur die Bildubertragung aus Notruf- und
Serviceleitstellen (NSL) an die Polizei (BUNSL-Anschlussbedingungen)
DIN VDE 0100 (Bestimmungen fir das Errichten von Starkstromanlagen mit
Nennspannungen bis 1000 V)
DIN VDE 0100-410 (Bestimmungen fur das Errichten von Starkstromanlagen
mit Nennspannungen bis 1000 V — SchutzmalBhahmen; Schutz gegen
elektrischen Schlag)
DIN EN 62305 (VDE 0185-305) Blitzschutz
DIN VDE 0800 Fernmeldetechnik
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1.2 Anforderungen an das Errichterunternehmen bzw. den Instandhalter
Videouberwachungsanlagen sollen nur von qualifizierten Fachfirmen gemaR
Anhang 3 (Voraussetzungen fur ein Fachunternehmen und dessen Pflichten) der
,=Handlungsempfehlung fir die Errichtung und den Betrieb von
Videouberwachungsanlagen im o6ffentlichen Raum“ projektiert, installiert und
instand gehalten werden, die Uber das notwendige Material und die notwendigen
technischen Unterlagen und Erfahrungen verftigen.

1.3 Struktur einer Videotberwachungsanlage
Eine Videouberwachungsanlage besteht aus den Videoerfassungseinheiten (vor
Ort), der Bildzentrale (vor Ort), der Bildempfangszentrale (i.d.R. bei der Polizei)
und den erforderlichen Verbindungen (Ubertragungs- und Steuerkanale).

Video- . Bildempfangs-
erfassungseinheit Eildzentiate zentrale
- Kamera - Ubertragungsprotokoll - De-/Multiplexer - Ubertragungsprotokoll - Monitor
- Objektiv - Transportmedium - Bildbearbeitung - Transportmedium - Steuerpult
- Beleuchtung - Speicherung - Drucker
- Speicherung
2 Videoerfassungseinheiten
2.1 Hochauflésende Farbkamera als DOME-Kamera — Mindestanforderungen
Mind. 1/4*-CMQOS Sensor
Mind. Bildformat HDTV 1080 (,Full-HD*), entspricht der Auflésung von 1920
(H) x 1080 (V) — hohere Auflésungen gem. dem jeweiligen Stand der Technik
einsetzen
Lichtempfindlichkeit min. <= 0,1 LUX am Sensor bei einer Belichtungszeit von
1/50 Sekunde oder kurzer
Hochwertiges, lichtempfindliches Objektiv in  Abhé&ngigkeit von den
Umgebungsbedingungen (z. B. Beleuchtung)
Optischer Zoom mindestens 24-fach
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Brennweite und Zoombereich an Kamerastandorte angepasst, so dass bei
vollem optischem Zoom mind. ein ldentifizieren und bei vollem Weitwinkel
mind. ein Wahrnehmen nach VdS 2366 im definierten Uberwachungsbereich
(auch in den Randbereichen) moglich ist

Moglichkeit der manuellen Positionssteuerung mit vorprogrammierten
Festpositionen

Mdoglichkeit des automatischen Anfahrens von vorgegebenen Festpositionen
im Normalbetrieb (virtueller Wachterrundgang)

Mdoglichkeit des automatischen Ansteuerns einer vorprogrammierten
Festposition oder des virtuellen Wachterrundganges nach Ablauf einer zu
definierenden Zeit folgend auf die manuelle Steuerung einer Kamera

Die Kameraposition darf nicht fur Jedermann erkennbar sein, z. B. getbnte
DOME-Kuppel

Automatische Tag-/Nachtumschaltung

2.2 Hochaufl6sende Farbkamera als Fix-Kamera — Mindestanforderungen

(Einsatz als Ubersichtskamera und bei geeigneten Anwendungsféllen)

Mind. 1/3“-CMOS Sensor

Mind. Bildformat HDTV 1080 (,Full-HD"), entspricht der Auflésung von 1920
(H) x 1080 (V) — hohere Auflésungen gem. dem jeweiligen Stand der Technik
einsetzen

Lichtempfindlichkeit min. <= 0,1 LUX am Sensor bei einer Belichtungszeit von
1/50 Sekunde oder kurzer

Hochwertiges, lichtempfindliches Objektiv in  Abhangigkeit von den
Umgebungsbedingungen (z. B. Beleuchtung)

Brennweite an Kamerastandorte angepasst, so dass mind. ein Wahrnehmen
nach VdS 2366 im definierten Uberwachungsbereich (auch in den
Randbereichen) méglich ist

Automatische Tag-/Nachtumschaltung
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2.3 Hochauflésende Farbkamera mit Schwenk-Neige-Vorrichtung und
Zoomfunktion — Mindestanforderungen
Mind. 1/3“-CMOS Sensor
Mind. Bildformat HDTV 1080 (,Full-HD*), entspricht der Auflosung von 1920
(H) x 1080 (V) — hohere Auflésungen gem. dem jeweiligen Stand der Technik
einsetzen
Lichtempfindlichkeit min. <= 0,1 LUX am Sensor bei einer Belichtungszeit von
1/50 Sekunde oder kurzer
Hochwertiges, lichtempfindliches Objektiv in  Abhangigkeit von den
Umgebungsbedingungen (z. B. Beleuchtung)
Brennweite und Zoombereich an Kamerastandorte angepasst, so dass bei
vollem Zoom mind. ein ldentifizieren und bei vollem Weitwinkel mind. ein
Wahrnehmen nach VdS 2366 im definierten Uberwachungsbereich (auch in
den Randbereichen) mdglich ist
Mdoglichkeit der manuellen Positionssteuerung mit vorprogrammierten
Festpositionen
Mdoglichkeit des automatischen Anfahrens von vorgegebenen Festpositionen
im Normalbetrieb (virtueller Wachterrundgang)
Mdoglichkeit des automatischen Ansteuerns einer vorprogrammierten
Festposition oder des virtuellen Wachterrundganges nach Ablauf einer zu
definierenden Zeit folgend auf die manuelle Steuerung einer Kamera
Automatische Tag-/Nachtumschaltung
2.4 Montage/Umfeld
Montage moglichst auRerhalb des Handbereiches
Vandalismusgeschutztes Gehause und verdrehungssichere Kameramontage,
insbesondere bei Montage innerhalb des Handbereiches
Alle im AulRenbereich montierten Komponenten miuissen uber einen
entsprechenden Wetter- und Werkzeugschutz mindestens der Schutzklasse
IP55D verfigen
Mussen Kameras im Handbereich montiert werden, sollten diese mit
Schutzmalinahmen gegen ,Graffiti“ versehen sein (z. B. Nanoversiegelung)
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Anbringungsorte der Kameras so wahlen, dass eine mdoglichst llickenlose
Uberwachung der ,Kriminalitatsbrennpunkte* durchfiihrbar ist
Erschitterungsfreie Montageorte der Kameras wéahlen (mdglichst an festen
Punkten, z. B. Geb&aude, oder an freistehenden, stabilen Masten, mit wenig
Bewegung bei Wind)

Bepflanzung entsprechend stutzen, damit Uberwachungsliicken minimiert sind
Sabotagegeschitzte Verlegung der Versorgungs- und Steuerleitungen (z. B.

unterirdisch, vandalismusgeschutzt, Einzug in die Masten)

2.5 Beleuchtung

Da die Lichtverhaltnisse der verschiedenen Uberwachungsbereiche in der
Regel unterschiedlich sind, sollen die Kameras, deren Standorte sowie die
Beleuchtung entsprechend ausgewahlt und projektiert werden

Ausreichende Beleuchtung flr einen guten Signal-Rausch-Abstand (>= 45 dB)
Bei nicht ausreichender Beleuchtung konnen auch Infrarot-Scheinwerfer
eingesetzt werden

Es soll auf eine ausreichende Ausleuchtung des Uberwachungsbereiches
sowie auf Blendfreiheit und auf Minimierung von Gegenlichteffekten,

Spiegelungen/Reflektionen etc. geachtet werden

3 Bildzentrale (Aufzeichnungs-/Ubertragungssystem)

3.1 Voraussetzungen

Digitale Aufzeichnung auf elektronische Speichermedien

Fuhren einer Logdatei zur Sicherstellung einer Benutzer-, Zugriffs- sowie
Verantwortlichkeitskontrolle (siehe hierzu auch Nr. 6.3, Nr. 8 der
Handlungsempfehlung sowie die Anlage 5)

Daueraufzeichnung aller Kameras mit min. 4 Bildern/s und pro Kamera mit
Datum und Uhrzeit in der vollen Kameraauflosung und moglichst

unkomprimiert bzw. verlustfrei komprimiert
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Steuereingange fur Alarmeingénge oder fiir die Ansteuerung anderer Aktionen,
wie Anderung der Bildaufzeichnungsrate (z. B. Ansteuerung iber
Bewegungsmelder zur Aufzeichnung der vollen Bildrate von 25 Bildern/s)
Steuerausgange fur die Ansteuerung von Zusatzeinrichtungen (z. B.
Beleuchtung)

Ggf. Zusatzoptionen, wie automatische Personenverfolgung (z. B. Tracking)
oder Erkennung von Bildanderungen (z. B. Bewegungserkennung)
Automatisches Uberschreiben der altesten Bilder erst, wenn die
Speicherkapazitat erschopft ist; die Speicherkapazitat soll jedoch fir 10 Tage
ausreichend sein

Sicherstellung der Authentizitat der Bilddaten mit entsprechenden gerichtlich
anerkannten Mitteln (z. B. Wasserzeichen, digitale Signatur)

Abruf- und Darstellungsmoglichkeit fir die gespeicherten Bilder

Mind. 2 USB-Ports fur Bildexport/Datensicherung als Duplikate in der vollen
gespeicherten Auflésung

Exportmoglichkeit fir die gespeicherten Bilder in einem entsprechenden
Dateiformat, das mittels gangiger Bildbearbeitungs-Software verarbeitet
werden kann; ansonsten soll automatisch mit den Bilddaten ein
entsprechendes Softwaretool zur Wandlung ohne Verlust an Bildauflésung in
die gangigen Bildformate mit exportiert werden; bei einem Videostream gilt
dies analog; es soll sich in jedem Fall eine Einzelbildfolge des Videostreams in
geeigneten Datenformaten ohne Verlust an Bildqualitat erstellen lassen; Ziel
ist, dass die Bilder in gebrauchlichen Bildformaten fir eine weitergehende Aus-
wertung bzw. zur Bildverbesserung gesichtet bzw. bearbeitet werden kénnen
Schnittstelle fur Standarddrucker

Fast Ethernet LAN Schnittstelle mit einer Datenrate von mind. 100 Mbit/s

Die Bildzentrale soll bei der Neuinstallation so ausgelegt werden, dass die
Anlage problemlos um mind. 30 % der vorhandenen Kameras erweitert werden
kann

Unterbrechungsfreie Stromversorgung der Zentrale sowie der
angeschlossenen Geréate und grundsatzlich der Kameras fur mind. 15 Minuten,

wobei die Beleuchtung jedoch nicht berticksichtigt werden muss
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3.2 Technikraum
Als Standort/Unterbringung der Bildzentrale (Technikraum) soll ein
unauffalliger Ort gewahlt werden
Um Sabotagehandlungen zu vermeiden, soll ein wirksamer mechanischer
Schutz mit entsprechendem Widerstandszeitwert grundsatzlich mind.
Resistance Class 3 nach DIN EN 1627-1630 vorgesehen werden
Zusatzlich soll eine Einbruchmeldeanlage grundséatzlich gemal Klasse C unter
Zugrundelegung des ,Bundeseinheitlichen Pflichtenkataloges far
Errichterunternehmen von Uberfall- und Einbruchmeldeanlagen® der Polizei mit
Fernalarm zu einer zertifizierten Notruf- und Serviceleitstelle (NSL) installiert
werden
Soll der Alarm direkt zur Polizei Ubertragen werden, ist auch die ,Richtlinie fur
Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei (UEA-
Richtlinie)” der Polizei zu beachten

4 Bildlbertragung

4.1 Ubertragung der Bilder der Kameras zur Bildzentrale
Ubertragung der Bilder und Steuersignale zwischen Videoerfassungseinheit
und Bildzentrale per Draht oder Funk mittels sabotage- und
manipulationsgeschutzter Anbindung gemal dem jeweiligen Stand der Technik
(zukunftig digital)
Bei kabelloser Ubertragung eignet sich insbesondere WLAN als
Ubertragungsmedium

4.2 Verbindung zwischen Bildzentrale und Bildempfangszentrale
Einsatz einer stehenden Verbindung zwischen Bildzentrale und
Bildempfangszentrale mit verschlisselter Datentbertragung und geeigneter
Datenrate (mind. 10 Mbit/s), z. B. per Lichtwellenleiter, Draht oder Funk
Ubertragung von mdoglichst mind. 12,5 Bildern/s, besser 25 Bildern/s ist
anzustreben, je nach dem zur Verfiigung stehenden Ubertragungsmedium; bei
geringerer Bildfolgerate gibt es Probleme beim Schwenken/Neigen und
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Zoomen, weshalb in diesem Fall geeignete Mdglichkeiten fur die einfache
Bedienung und Darstellung vorgesehen werden sollen (z. B. Klick in Bild fur
Zoom, Verkleinerung des Bildes und Erhohung der Datenrate bei
Schwenken/Neigen); als Minimum sollen jedoch 2 Bilder/s Ubertragen werden

Latenzzeiten, welche sich nach dem Steuern der Kameras ergeben, sollen 1

Sekunde nicht Uberschreiten

5 Bildempfangszentrale (Arbeitsplatz und Auswertung)

5.1 Voraussetzung je Arbeitsplatz

Mind. 21“ Monitore (Flachbildschirm), min. Auflésung 1920 x 1080 Pixel, damit
eine ausreichende Verifikation durchgefiihrt werden kann

Darstellung der Livebilder

Moglichkeit der Steuerung fur alle steuerbaren Kameras (z. B. Schwenken,
Neigen, Zoomen, Schérfe)

WahImoglichkeit fur die Bildfolge in Abhangigkeit zur Bildauflosung wéhrend
der Bildubertragung (Bewegungs-/Schéarfeoptimierung — Wahl zwischen max.
Auflésung und max. Bildrate/Bildfolgefrequenz)

Zugriffsmoglichkeit auf die Bildspeicher (Historienbilder) der Bildzentralen vor
Ort und Moglichkeit des Abrufes dieser Bilder in der vollen Auflésung
Darstellung der Plane (Lageplane, Grundrissplane, Objektskizzen) mit
Zusatzinformationen zu den einzelnen angeschlossenen Liegenschaften
Darstellung von bis zu 9 Kameras je Monitor (Multibildfunktion)

Ausgewahlte Kameras sollen im Vollbildmodus dargestellt werden
Vollbild/Teilbildmodus soll umschaltbar sein

Speicherung aller empfangenen Bilder am Arbeitsplatz in der vollen
empfangenen Bildauflosung und Abrufmdglichkeit fiir diese Bilder
Sicherstellung der Authentizitdt der Bilddaten mit entsprechend gerichtlich
anerkannten Mitteln (z. B. Wasserzeichen, digitale Signatur)

Automatisches  Uberschreiben der altesten Bilder erst, wenn die
Speicherkapazitat erschopft ist, wobei die Speicherkapazitat jedoch fir 10

Tage ausreichend sein soll
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Mind. 2 USB-Ports (min. USB 2.0) furr Bildexport/Datensicherung als Duplikate
in der vollen gespeicherten Auflosung

Exportmoglichkeit fir die gespeicherten Bilder in einem entsprechenden
Dateiformat, das mittels gangiger Bildbearbeitungs-Software verarbeitet
werden kann; ansonsten soll automatisch mit den Bilddaten ein
entsprechendes Softwaretool zur Wandlung ohne Verlust an Bildauflésung in
die gangigen Bildformate mit exportiert werden; bei einem Videostream gilt
dies analog; es soll sich in jedem Fall eine Einzelbildfolge des Videostreams in
geeigneten Datenformaten ohne Verlust an Bildqualitat erstellen lassen; Ziel
ist, dass die Bilder in gebrauchlichen Bildformaten fir eine weitergehende Aus-
wertung bzw. zur Bildverbesserung gesichtet bzw. bearbeitet werden kénnen
Schnittstelle fur Standarddrucker

Fast Ethernet LAN Schnittstelle mit einer Datenrate von mind. 100 Mbit/s
Unterbrechungsfreie Stromversorgung der Zentrale sowie der
angeschlossenen Geréte

Ausstattung der Arbeitsplatze nach Arbeitsstattenverordnung

6 Sonstiges

6.1 Ausblendung von Bereichen / Privatschutzzonen
Aus Datenschutzgriinden ist es erforderlich, die Einsehbarkeit in private Bereiche
zu unterdricken (z. B. Schwérzung von Bildinhalten). Veranderungen der
Privatschutzzonen sollen vom System automatisch protokolliert werden.
Das System soll Gber die Moglichkeit verfigen, bei wichtigen Ereignissen (z. B.
Gefahrdungslagen) die Privatschutzzonenausblendung zu deaktivieren. Jede
Abschaltung muss in der Logdatei dokumentiert werden.

6.2 Zusatzliche Ausstattungen
In besonderen Anwendungsfallen kann es sinnvoll sein, zusatzlich die Mdglichkeit
des Einsprechens (Durchsage) vorzusehen.
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Beispiel: Unterfuhrung mit Videouberwachung und Durchsagemoglichkeit zur

Ansprache von Personen/Tatern.

Weiterhin  kdnnen Funktionen zur Bewegungserkennung integriert oder
Bewegungsmelder etc. installiert werden, die z. B. den Durchgang von Personen
als Aufmerksamkeitssignal bei der Bildempfangszentrale signalisieren.
Gleichzeitig kann in diesem Fall auch eine Erhéhung der Bildfolgen fur die

Aufzeichnung zweckmalig sein.

Es konnen auch Sonderfunktionen, z. B. automatische Personenverfolgung
(Tracking), Anwendung finden, wobei die rechtliche Zuléassigkeit besonders zu

prufen ist.

6.3 Uberprifungen der Bildqualitat (Prifbericht)
Die vorgegebene Qualitat der Bilder gemald den geforderten Auflosungsklassen
soll im gesamten Uberwachungsbereich (auch in den Randzonen) mittels Testbild
(siehe Nr. 7.30) Uberprift und dokumentiert werden. Dies ist anhand der
aufgezeichneten und anschlief3end ausgedruckten Bilder zu beurteilen, wodurch
alle Komponenten der Videouberwachungsanlage einbezogen werden, die
direkten Einfluss auf die Bildqualitat haben.
Die Ergebnisse sollen in einem Prufbericht dokumentiert werden.
Die in der festen Position der Kameras erzeugten Bilder sollen als Referenzbilder
dem Prufbericht beigefugt werden (z. B. durch Ausdruck, Speicherung in einem
geschutzten Bereich).
Ist mit sich &ndernden Bedingungen im Uberwachungsbereich zu rechnen, dann
soll in der Anlagenbeschreibung festgelegt werden, unter welchen Bedingungen
das Referenzbild erstellt wird.
Anmerkung: Das Testbild dient als praktisches Hilfsmittel vor Ort, an der Anlage
die Qualitat in einfacher Weise bewerten zu kénnen.
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6.3.1

6.3.2

6.3.3

6.4

Kontrast

Fur den Kontrast sind zwei Anforderungsstufen im Testbild definiert:

11 Graustufen

3 Graustufen

Grundsatzlich sollen im Bild die 11 Stufen der Grauskala des Testbildes
unterscheidbar sein, auch unter schlechten Bedingungen. Koénnen nur drei
Graustufen ausreichend unterschieden werden, dann soll es eine Vereinbarung
dariiber mit dem Betreiber geben. Darstellungen unterhalb von drei Graustufen

sind nicht zul&ssig.

Auflésung

Die Auflésung bei der Darstellung des Zielobjektes ist in drei Auflésungsklassen

(Wahrnehmen, Erkennen und Identifizieren) eingeteilt.

Die Verifikation sollte durch den Kreis mit schwarzen und weif3en Sektoren im
Testbild (siehe 7.26) erfolgen. Die Sektoren sind an den Kreisgrenzen 20, 5 und 1
mm breit, so dass hier die Anzahl der Bildpunkte bewertet werden kann. Alternativ
kann die deutliche Unterscheidung der weil3en und schwarzen Sektoren auf dem
aufgezeichneten und ausgedruckten Bild als Bewertungskriterium herangezogen

werden.

Dabei ist die Tiefenscharfe zu bertcksichtigen. Fur die festgelegte
Auflosungsklasse soll die Darstellung des Zielobjektes im gesamten Uber-

wachungsbereich der Kamera gewahrleistet werden.

Farbwiedergabe

Die Farbwiedergabe kann mit der Farbskala des Testbildes verifiziert werden.

Abnahmeprifung

Vor Inbetriebnahme ist eine Abnahmeprifung unter Beteiligung des Hessischen
Landeskriminalamtes, Sachgebiet Sicherungstechnische und verhaltensorientierte

Pravention, durchzufihren. Die technische Endabnahme durch das Hessische
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Landeskriminalamt ist zudem zwingende Voraussetzung fur die Auszahlung des
Landeszuschusses. Sie umfasst:
die Sicht- und Funktionsprifung der Videolberwachungsanlage in allen Teilen

die Prifung auf Vollstandigkeit der fir den Betrieb der Videolberwachungs-
anlage erforderlichen Betriebsanleitung

die Referenzbilder aller Kameras incl. Prufbericht zur Bildqualitat
die Anlagenbeschreibung

das Abnahmeprotokoll

6.5 Ubergabe an den Betreiber
Alle fur die Bedienung der VideolUberwachungsanlage verantwortlichen Personen
sollen in die Funktion und Bedienung der Anlage eingewiesen werden.
Dem Betreiber sollen die erforderlichen Unterlagen (z. B. Bedienungsanleitung,
Instandhaltungsunterlagen, Betriebsbuch, Anlagenbeschreibung und Prufbericht)
Ubergeben werden.
Anmerkung: Die ubergebenen Unterlagen sollen vom Betreiber der Videouber-
wachungsanlage aufbewahrt werden.

6.6 Instandhaltung
Im Storungsfall und bei UnregelméRigkeiten (z. B. nicht ordnungsgemaf
befestigte Kameras, schlechte Bildqualitat) sollen diese vom
Instandhaltungsdienst mdglichst unverzuglich behoben werden.
Mind. einmal jahrlich soll von einer qualifizierten Fachfirma eine Instandhaltung
der VideolUberwachungsanlage durchgefuhrt werden. Diese Fachfirma soll die
Anforderungen gemaf Anhang 3 (Voraussetzungen fiur ein Fachunternehmen und
dessen Pflichten) der ,Handlungsempfehlung ftr die Errichtung und den Betrieb
von Videouberwachungsanlagen im 6ffentlichen Raum® erfillen.
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6.7

6.8

Bei der Instandhaltung soll u.a. auch die Bildqualitdt anhand des Prifberichtes
Uberpruft werden. Bei Abweichungen sind entsprechende MalRnahmen zur

Wiederherstellung der geforderten Mindest-Bildqualitat einzuleiten.

Die Instandhaltung soll im Betriebsbuch dokumentiert werden.

Anderungen, Erganzungen und Erweiterungen

Anderungen, Erganzungen und Erweiterungen an bereits installierten Videouber-
wachungsanlagen sollen nur von qualifizierten Fachfirmen durchgefthrt werden,
die Uber das notwendige Ersatzmaterial und die notwendigen technischen
Unterlagen und Erfahrungen verfigen. Auch hier sollten die Anforderungen
gemal Anhang 3 (Voraussetzungen fur ein Fachunternehmen und dessen
Pflichten) der ,Handlungsempfehlung fir die Errichtung und den Betrieb von
Videouberwachungsanlagen im 6ffentlichen Raum* zugrunde gelegt werden.

Die Polizei ist wie bei der Neuinstallation einzubinden.

Anderungen, Erganzungen und Erweiterungen sollen in einer
Anlagenbeschreibung dokumentiert werden. Bei umfangreichen Anderungen,
Erganzungen und Erweiterungen soll eine neue Anlagenbeschreibung erstellt

werden.

Anpassen bestehender Anlagen an den Stand der Technik

Videouberwachungsanlagen sollen in regelmaRigen Abstdnden, mind. jedoch alle
10 Jahre, auf die Einhaltung der dann jeweils gultigen Normen/Richtlinien und den
Stand der Technik Uberpruft werden. Dies unabhéngig von der regelmalR3igen

Prifung, ob die rechtlichen Voraussetzungen noch vorliegen.

Werden hierbei erhebliche Abweichungen festgestellt, sollen die Beteiligten
(Betreiber, Instandhalter und Polizei) miteinander abstimmen, wie die

Videouberwachungsanlage auf den aktuellen Stand der Technik umzuristen ist.
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7.1

7.2

Begriffsbestimmungen

Allgemein anerkannte Regeln der Technik
(Quelle: Handbuch der Rechtsférmlichkeit, 2., neubearb. Aufl. 1999)

Allgemein anerkannte Regeln der Technik sind ,schriftlich fixierte oder mundlich
Uberlieferte  technische Festlegungen fir Verfahren, Einrichtungen und
Betriebsweisen, die nach herrschender Auffassung der beteiligten Kreise
(Fachleute, Anwender, Verbraucher und offentliche Hand) geeignet sind, das
gesetzlich vorgegebene Ziel zu erreichen, und die sich in der Praxis allgemein
bewahrt haben oder deren Bewahrung nach herrschender Auffassung in

Uberschaubarer Zeit bevorsteht".

Wirtschaftliche Gesichtspunkte sind im Rahmen der gesetzlichen Zielvorgabe als
Teil der VerhaltnismaRigkeitserwéagungen zu berucksichtigen.

Anmerkung:  Allgemein anerkannte Regeln der Technik sind  fir
Videouberwachungsanlagen das, was sich in den einschlagigen Fachkreisen
aufgrund praktischer Erfahrung als technisch geeignet durchgesetzt hat (als
Grundlage gelten fir Videotuberwachungsanlagen zumindest die Festlegungen der
Normenreihe DIN EN 50132 sowie VdS 2364, VdS 2366, DGUV Vorschrift 25,
Pfk-Video, UEA-Richtlinie und BUNSL-Anschlussbedingungen). Wirtschaftliche
Gesichtspunkte sind im Rahmen der gesetzlichen Zielvorgabe als Teil der

Verhaltnismaligkeitserwagungen zu bericksichtigen.

Anlagenbeschreibung

Nach Fertigstellung der Videotiberwachungsanlage soll vom Errichterunternehmen
eine Anlagenbeschreibung erstellt werden, in der die zugrunde gelegten
Normen/Richtlinien, die Details zu Aufbau und Struktur incl. der Auflistung der
eingesetzten Komponenten/Gerate sowie die Ubergabe an den Betreiber zu
dokumentieren sind. Abweichungen von den Normen/Richtlinien sind ebenfalls
aufzufihren und immer zu begriinden. Der Betreiber soll seine Zustimmung zu
den Abweichungen durch Unterschrift bestatigen. Zudem soll der Prifbericht mit

den Angaben zur Uberpriifungen der Bildqualitat beigefiigt werden.
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7.3 Auflésung/Auflésungsklassen
Die Auflésung von Bildern ist in Abhangigkeit von dem Uberwachungsziel in drei
Aufldsungsklassen (Wahrnehmen, Erkennen und ldentifizieren) eingeteilt. Ob die
definierten Anforderungen an die Auflosung erfullt sind, kann mit Hilfe des
Testbildes im gesamten Uberwachungsbereich (auch in den Randzonen)
kontrolliert werden.
7.4 Betreiber
Naturliche bzw. juristische Personen, die fur den Betrieb der Videotuberwachungs-
anlage verantwortlich sind.
7.5 Betriebsbuch
Fur die Eintragung der regelmaRigen Instandhaltungsarbeiten, Anderungen,
Erweiterungen sowie von Stérungsmeldungen soll ein Betriebsbuch gefihrt
werden.
Das Betriebsbuch soll dem Betreiber der Videouberwachungsanlage Ubereignet
werden. Dieser soll das Betriebsbuch standig in unmittelbarer Nahe zur
Bildzentrale aufbewahren und dafir sorgen, dass alle Stérungen und
Instandhaltungen eintragen werden.
7.6 Bildempfangszentrale
Empfangt Bilder und sendet Steuersignale von/an eine/r oder mehrere/n
Bildzentrale/n.
7.7 Bildformate
Derzeit Ubliche Bildformate sind:
Tagged Image File Format (TIFF)
Bitmap (BMP)
Portable Network Graphics (PNG)
Joint Photographic Experts Group (JPEG, JPEG-2000)
Motion JPEG (MJPEG)
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Moving Picture Experts Group (MPEG-2, MPEG-4)
Video-Kodierungs-Standards H.261, H.263, H.264

7.8 Bildpunkt
Kleinster darstellbarer Teil eines Bildes.
7.9 Bildzentrale
Dient dem Anschluss der Videoerfassungseinheiten und der Uberwachung der
Systemkomponenten.
7.10 BUNSL-Anschlussbedingungen
Anschlussbedingungen fur die Bildibertragung aus Notruf- und Serviceleitstellen
(NSL) an die Polizei (BUNSL-Anschlussbedingungen), die von der Polizei
herausgegeben werden. Sie regeln die Bildibertragung aus NSL an die Polizei.
7.11 DGUV Vorschrift 25 (ehemals UVV ,Kassen®) —im Sinne dieser Handlungsanweisung
Infolge der Fusion der Trager der gesetzlichen Unfallversicherung zur Deutschen
Gesetzliche Unfallversicherung (DGUV) haben sich die Bezeichnungen der
Unfallverhitungsvorschrift seit 1. Mai 2014 geéandert. Die neue Bezeichnung ist
nun ,DGUV Vorschrift 25 — Kassen® (frither BGV C9 / GUV-V C9 bzw. UVV
"Kassen").
Hierzu gehoren auch folgende DGUV -Informationen:
DGUV Information 215-611 (alte Bezeichnung: BGI 819-1 bzw. GUV-I 819-1)
~-Hinweise fur die Erstellung einer Gefahrdungsbeurteilung zur Umsetzung der
UVV Kassen i. V. m. 88 5 und 6 Arbeitsschutzgesetz*
DGUV Information 215-612 (alte Bezeichnung: BGI 819-2 bzw. GUV-| 819-2)
»LAnforderungen an die sicherheitstechnische Ausristung von Geschaftsstellen®
DGUV Information 215-612 (alte Bezeichnung: BGI 819-3 bzw. GUV-| 819-3)
.Betrieb”
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7.12 DOME-Kamera
Kamera in einem Halbkugel- oder Kugelgehause (DOME). Enthalten sind u.a.
Motorzoomobjektiv, Schwenk-/Neigevorrichtung und Steuerelektronik. Der
Uberwachungsbereich betragt horizontal 360° und vertikal 180°. Die Kamera kann
sehr schnell (360°-Drehung unter einer Sekunde) in alle Richtungen bewegt
werden, so dass eine Personenverfolgung sowie auch das An- und Abfahren von
programmierten Positionen einfach moglich ist. Anhangig von der Abdeckung ist
die Blickrichtung der Kamera und somit der Uberwachungsbereich von den zu
beobachtenden Personen nicht erkennbar.
7.13  Ereignis
Verursacht eine Veranderung innerhalb eines festgelegten Bildbereiches oder des
ganzen Bildes (z. B. bewegte Aste, Regen, Bewegung einer Person).
7.14  Erkennen
Erkennen von eindeutig zuordenbaren spezifischen Merkmalen, deren Details die
Identitat einer bekannten Sache oder Person feststellen lassen.
= Anmerkungen:
ol || Das Erkennen von Personen, die dem Betrachter bekannt
@ ] sind, ist maglich.
@
# _J Ein Bildpunkt bildet max. 5 mm in natura ab.
7.15  Fix-Kamera
Fest installierte Kamera ohne Schwenk-/Neigevorrichtung sowie i.d.R. auch ohne
Zoom- und Scharfefunktion.
7.16 Handbereich
Bereich bis 3 m oberhalb einer frei zuganglichen Flache.
7.17 HDTV
Abkirzung fir High Definition Television.
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7.18

7.19

7.20

Das Format ,HDTV 1080" entspricht einer Bildauflosung von 1920 (H) x 1080 (V)
Bildpunkten.

Historienbilder

Bilder, die in einem definierten Zeitabschnitt in einem Speicher aufgezeichnet
werden. Sie sollen gewahrleisten, dass z. B. tatvorbereitende Malinahmen

erkennbar werden und ggf. eine Tateridentifikation ermoglicht wird.

Identifizieren

Erkennen von eindeutig zuordenbaren spezifischen Merkmalen, deren Details die

Identitat einer unbekannten Sache oder Person feststellen lassen.

Anmerkungen:

Die Person muss gerichtsverwertbar identifizierbar sein.

Ein Bildpunkt bildet max. 1 mm in natura ab.

Instandhaltung

Kombination aller technischen und administrativen MalBRnahmen sowie
Mallnahmen des Managements wahrend des Lebenszyklus einer
Gefahrenmeldeanlage zur Erhaltung des funktionsfahigen Zustands oder der
Ruckfuhrung in diesen, so dass diese die geforderte Funktion erfillen kann (in
Anlehnung an DIN 31051:2003-06, 4.1.1 bzw. DIN EN 13306:2001-09, 2.1).

Hierzu gehért auch die Prifung, ob das System nach den urspringlich
vorgegebenen Parametern noch arbeitet, insbesondere auch die Kontrolle der

ausreichenden Bildauflésung und Beleuchtung gemalf3 Prufbericht.

Bei der Videouberwachungsanlage sollen alle fur die Instandhaltung notwendigen
Unterlagen unter Verschluss vorhanden sein, z. B. Verdrahtungsplane,
Verlegungsplane, Prufbericht.
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7.21 Kamera
Einheit, die einen Bildwandler zum Erzeugen eines Videosignals von einem
optischen Bild enthalt.
7.22 Latenzzeit
Latenzzeit (von lateinisch: latens = verborgen) steht fur den Zeitraum zwischen
einem verborgenen Ereignis und dem Eintreten einer sichtbaren Reaktion darauf.
Es handelt sich um eine Verzdgerungszeit, die in einem technischen System
aufgrund von Laufzeiten der Signale entsteht.
Als Latenzzeit wird beispielsweise bezeichnet:
Die Zeitdifferenz zwischen dem Zeitpunkt der Erzeugung eines einzelnen
Bildes in der Videoerfassungseinheit und dem Zeitpunkt der Anzeige des
Bildes auf dem Monitor des Bildempfangszentrale
Die Zeitdifferenz zwischen der Erzeugung eines Steuerbefehls bei der
Bildempfangszentrale bis zur Ausfihrung des Steuerbefehls an der
Videoerfassungseinheit
Bei steuerbaren Systemen (z. B. PTZ) mussen beide Zeiten berlcksichtigt
werden.
7.23  Livebilder
Bilder, die zum Zeitpunkt der Betrachtung von einer Kamera aufgenommen und
Ubertragen werden.
7.24 Pan/Tilt/ Zoom (PTZ)
Steht fir Schwenken, Neigen, Zoomen bei der Steuerung von Kameras.
7.25 Bundeseinheitlicher Pflichtenkatalog fur Errichterunternehmen von
Videouberwachungsanlagen
Bundeseinheitliches Regelwerk der Polizei, das die Aufnahme fir Errichter von
Videoliberwachungsanlagen in den Adressennachweis der (Kriminal-)Polizeilichen
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Beratungsstellen regelt. Es beinhaltet aus polizeilicher Sicht auch die
Mindestanforderungen fur Projektierung, Installation und Instandhaltung von

Videouberwachungsanlagen.

7.26  Plane (Lageplane, Grundrissplane, Objektskizzen)

Schematisierte Darstellungen/Bilder des Uberwachten Objekts aus denen u.a.

Art, Lage, Grol3e der zu Uberwachenden Liegenschaft

Zu-/Abfahrten, StraRenverlaufe

Gebaude etc. und deren Lage

Uberwachungsbereiche mit Kamerastandorten und ggf. evtl. Melde-

komponenten

entnommen werden kénnen, so dass eine Fuhrung der Interventionskrafte sowie
gof. die Steuerung von Anlageteilen - auch ohne Kenntnis der O&rtlichen

Gegebenheiten - von der Ferne her durchfthrbar ist.

Anmerkung: Es sind die einschlagigen Videosymbole zu verwenden (z. B. nach
BHE = Bundesverband der Hersteller- und Errichterfirmen  von
Sicherheitssystemen e.V. bzw. VdS Schadenverhitung GmbH).

7.27 Prifbericht

Bericht, in dem die Durchfiihrung und die Ergebnisse der Uberpriifungen der
Bildqualitat incl. der Referenzbilder dokumentiert werden.

7.28 Schwenk-Neige-Vorrichtung

Fernsteuerbar betriebene Vorrichtung zum Schwenken und Neigen von Kameras.
Ermdoglicht eine motorische Einstellung der horizontalen und vertikalen
Blickrichtung einer Kamera. Die Laufgeschwindigkeit betragt in horizontaler
Richtung ca. 6-12° pro Sekunde und in vertikaler Richtung ca. 3-6° pro Sekunde
und ist damit wesentlich langsamer als bei DOME-Kameras.
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7.29

7.30

Stand der Technik
(Quelle: Handbuch der Rechtsformlichkeit, 2., neubearb. Aufl. 1999)

Stand der Technik ist der Entwicklungsstand fortschrittlicher Verfahren,
Einrichtungen und Betriebsweisen, der nach herrschender Auffassung fluhrender
Fachleute das Erreichen des gesetzlich vorgegebenen Zieles gesichert erscheinen
lasst. Im Rahmen der gesetzlichen Zielvorgabe sind, als Teil der
VerhaltnismaRigkeitserwagungen, wirtschaftliche Gesichtspunkte yAll
beriicksichtigen, in Teilbereichen, je nach gesetzlicher Zielvorgabe, allerdings nur
nachrangig. Verfahren, Einrichtungen und Betriebsweisen oder vergleichbare
Verfahren, Einrichtungen und Betriebsweisen missen sich in der Praxis bewahrt
haben oder sollten — wenn dies noch nicht der Fall ist — moglichst im Betrieb mit

Erfolg erprobt worden sein.

Anmerkung: Stand der Technik ist fur Videolberwachungsanlagen das, was
technisch moglich, in der Praxis erfolgreich angewandt, aktuell am Markt verfiigbar
und - soweit Ublich - von einer nach DIN EN ISO/IEC 17065 fir den Bereich
Videouberwachungsanlagen akkreditierten  Zertifizierungsstelle (z.B. VdS

Schadenverhitung GmbH) geprift und zertifiziert ist.

Testbild

Testbild nach VdS 2366 zur Uberprifung der Bildqualitat. Das Original des
Testbildes ist im DIN A3 Format. Hiermit kann die Auflésung der Bilder in
Abhangigkeit von dem  Uberwachungsziel und der vorgegebenen
Auflosungsklasse im gesamten Uberwachungsbereich (auch in den Randzonen)

kontrolliert werden.
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7.31

7.32

7.33

Anmerkung: Das hier dargestellte verkleinerte Format dient nur der Information
und darf aufgrund der Verkleinerung nicht fur die Prifungen eingesetzt werden.

UEA-Richtlinie

Richtlinie fiur Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei
(UEA), die von der Polizei herausgegeben wird. Sie regelt den Anschluss von
Uberfall- und Einbruchmeldeanlagen an die Polizei sowie auch die

Bildiibertragung an die Polizei.

Uberwachungsbereich

Definierter Bereich (Kriminalitatsbrennpunkt), in dem sicherungsrelevante

Ereignisse durch Videouberwachungseinrichtungen erkannt werden sollen.

VdS

Kiarzel fur ,vdS Schadenverhitung GmbH®, Amsterdamer Str. 172-174, 50735
Koln, im Gesamtverband der Deutschen Versicherungswirtschaft. Priuft und

zertifiziert Systeme/Gerate/Errichterunternehmen und erstellt im Auftrag der

HESSISCHES LANDESKRIMINALAMT (HLKA), WIESBADEN SEITE 23/25
REDAKTION: ARBEITSGRUPPE ,,VIDEOUBERWACHUNG IM OFFENTLICHEN RAUM" DES HLKA — STAND: 10/2016





ANHANG 2 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

I
m
%)
w
g m
s

Versicherungswirtschaft und in Zusammenarbeit mit den einschlagigen Verbanden
und der Polizei erforderliche Richtlinien im Bereich der Sicherungs- und

Uberwachungstechnik.

7.34  Verifizieren/Verifikation
Bewerten einer (hier: bildlich dargestellten) Situation. Je nach Auslegung und
Zweck koénnen das Wahrnehmen, Erkennen und ggf. das Identifizieren
(Auflésungsklassen) ermdglicht werden.

7.35 Videoerfassungseinheit
Einheit mit aufeinander abgestimmten technischen Komponenten, die dazu
geeignet sind, ein qualifiziertes Videosignal zu erzeugen.
Anmerkung: Kamera, Objektiv und Beleuchtung kénnen z. B. notwendige
Komponenten sein.

7.36  Videouberwachungsanlage
Aufeinander abgestimmte technische Komponenten zur Bilderzeugung,
Bildiibertragung, Bildsteuerung, Bilddokumentation, Bildspeicherung,
Bilddarstellung und Bildbewertung.

7.37  Virtueller Wachterrundgang
In einem festgelegten oder zufallsgesteuerten Ablauf werden Kamerabilder in der
Bildempfangszentrale dargestellt. Anfahrbare Kamerapositionen, Kamerafenster
bzw. Ansichten werden gemald Voreinstellung fir eine gewinschte Dauer
ausgefihrt, um den Effekt eines tatsachlichen Rundgangs zu erreichen.

7.38 VPN (virtual private network)
Innerhalb eines offentlich zuganglichen Ubertragungsnetzwerkes gebildetes
privates Netz. Es verfugt tber Sicherheitsmechanismen, wie die Identifikation und
die Authentifikation der VPN-Teilnehmer, sodass die Ubertragenen Nachrichten
nicht von Unbefugten abgefangen werden kénnen. Da die Datenpakete auf dem
Weg zwischen Absender und Empfanger wegen der Verschlisselung nicht ohne
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weiteres auswertbar sind, sondern im Allgemeinen nur am Anfangs- und Endpunkt

der Ubertragung einen Sinn ergeben, spricht man auch von einem "VPN-Tunnel".

7.39 Wahrnehmen

Feststellen eines Ereignisses (Abweichung vom Normalzustand) mit dem Ziel, die

Sicherungsrelevanz zu bewerten.

N\ [| Anmerkungen:

§ i Erlaubt den Ort, die Richtung und die Geschwindigkeit zu
' sehen, mit der sich eine Person beweqgt.

- _,J Ein Bildpunkt bildet max. 20 mm in natura ab.
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2.1

Allgemeines

Das Hessische Landeskriminalamt fiuhrt einen Adressennachweis von

Errichterunternehmen fir Videotiberwachungsanlagen.

Auf diesem Adressennachweis werden Fachunternehmen (Errichter/Instandhalter)
gelistet, welche sich freiwillig einem Aufnahmeverfahren, basierend auf dem
,Bundeseinheitlichen Pflichtenkatalog far Errichterunternehmen von
Videouberwachungsanlagen“ unterzogen haben und die hierzu erforderlichen

formellen, personellen und technischen Voraussetzungen erfillen.

Fur die Durchfuhrung des (Aufnahme-)Verfahrens in Hessen ist ausschliel3lich das

Hessische Landeskriminalamt zustandig.

Im Rahmen dieser Handlungsempfehlung sollen seit dem 01.01.2013 nur noch

Fachunternehmen eingesetzt werden, welche in der derzeit gultigen Auflage des

Adressennachweises aufgenommen sind.

Nachfolgend sind die erforderlichen Voraussetzungen/Pflichten beschrieben, die

das Fachunternehmen fur Videolberwachungsanlagen erftillen/einhalten soll:

Formelle Voraussetzungen

Eintragung in die Handwerksrolle

Das Fachunternehmen soll in der Handwerksrolle der zustandigen Handwerks-
kammer als entsprechender Fachbetrieb in einem der nachfolgenden Handwerke

eingetragen sein:

Elektrotechniker-Handwerk

Informationstechniker-Handwerk

Bei Fachunternehmen, die gleichzeitig Hersteller sind, ist zumindest eine
Eintragung als handwerklicher Nebenbetrieb im Sinne der Handwerksordnung (8

7, HWO) erforderlich, sofern die gesetzlichen Voraussetzungen hierfir vorliegen.
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3.1

3.2

3.3

Sollte der Anteil der handwerklichen Tatigkeit des Fachunternehmens so gering
sein, dass eine Eintragung als handwerklicher Nebenbetrieb in die Handwerksrolle
im Sinne des § 2, Abs. 3 und 8§ 3, Abs. 1, HWO nicht notwendig ist, sollte dies
durch  Vorlage eines entsprechenden Dokumentes der zustandigen

Handwerkskammer nachgewiesen werden.

Personelle Voraussetzungen

Vorlage von Fihrungszeugnissen

Das Fachunternehmen sollte aufgefordert werden, je ein ,Fuhrungszeugnis zur
Vorlage bei einer Behorde* nach dem Bundeszentralregistergesetz fur den/die
gesetzlich Verantwortliche/n (z.B. bei Einzelunternehmen: Inhaber, bei GmbH:
Geschaftsfuhrer, bei KG: Komplementér, bei GbR bzw. OHG: Gesellschafter) zu
beantragen.

Beschaftigung von Personen fir sicherheitsrelevante Tatigkeiten

Das Fachunternehmen sollte dafiir Sorge tragen, dass der/die gesetzlich
Verantwortliche/n (siehe Nr. 3.1) flr sicherheitsrelevante Tatigkeiten (z.B.
Projektierung, Installation und Instandhaltung von Videouberwachungsanlagen)
sowie bei Zugriff auf entsprechende Daten nur solche Personen einsetzt, gegen
deren Beschaftigung keine Bedenken bestehen. Insoweit sollte er sich wenigstens
ein Fuhrungszeugnis nach dem Bundeszentralregistergesetz vorlegen lassen, aus
dem zumindest keine Vorstrafe wegen Eigentums- oder Vermogensdelikten bzw.
wegen eines besonders schweren Falles des Bankrotts (8 283a StGB) hervorgeht.

Qualifikation des Hauptverantwortlichen

Das Fachunternehmen sollte dafiir Sorge tragen, dass der Hauptverantwortliche
fur die Projektierung, Installation und Instandhaltung von Videouberwachungs-

anlagen (nachfolgend kurz ,Hauptverantwortlicher* genannt)

die entsprechende Qualifikation ,Handwerksmeister® in einem der unter Nr. 2.2

genannten Handwerke besitzt und
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eine mindestens 2-jahrige verantwortliche Téatigkeit bei der Projektierung und

Installation von VideolUberwachungsanlagen ausgetibt hat.

Dem Nachweis eines Meistertitels in einem der o.g. Handwerke steht der Nach-
weis gleich, dass die hohere Verwaltungsbehérde eine Ausibungsberechtigung
(88 7a und 7b HWO) fir den Beruf des Elektrotechnikers oder
Informationstechnikers erteilt hat. Ebenso genlgt der Nachweis einer
Gleichstellung nach 8 7 Abs. 2 HWO, die insbesondere Ingenieuren mit
entsprechender Fachrichtung erteilt wurde. Weiterhin gentgt der Nachweis einer
Ausnahmebewilligung nach 8 8 HWO und bei Antragstellern aus anderen EU-
Mitgliedsstaaten nach § 9 HWO.

3.4 Fachkrafte
Das Fachunternehmen sollte dafir Sorge tragen, dass es mindestens 2 Vollzeit-
Fachkrafte (nachfolgend ,Fachkraft/-krafte“ genannt) hauptberuflich beschattigt.
Eine Fachkraft kann der Inhaber des Fachunternehmens sein.
Entsprechende Nachweise sollten vom Fachunternehmen vorgelegt werden
kénnen.

3.5 Mitarbeiterunterweisung/-beschulung
Das Fachunternehmen sollte verpflichtet werden, daflir Sorge zu tragen, dass der
Hauptverantwortliche regelmafig, durch den Besuch von Schulungs-
veranstaltungen bei Herstellern bzw. Fachverbanden tber den aktuellen Stand der
Technik unterrichtet wird.
Der Hauptverantwortliche soll sicherstellen, dass die fur Installation, Instand-
haltung und Erweiterung von Videoiliberwachungsanlagen eingesetzten Mitarbeiter
ausreichend beschult/unterwiesen werden.
Entsprechende Nachweise sollten vom Fachunternehmen vorgelegt werden
kénnen.
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ANHANG 3 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

HESSEN

b

3.6

5.1

5.2

Beauftragung von Subunternehmen

Das Fachunternehmen sollte verpflichtet werden, alle Projektierungs-,
Installations- und Instandhaltungsarbeiten selbst durchzufihren. Gegen eine
Verlegung von Kabeln oder die Montage von Video-Komponenten durch
Subunternehmer ist jedoch nichts einzuwenden, wobei die von Subunternehmen
durchgefuihrten Arbeiten vom Fachunternehmen tberwacht und nach Ausfiihrung
auf die Einhaltung der einschlagigen Normen/Richtlinien Uberpruft werden
mussen. Anschluss, Konfiguration, Inbetriebnahme und Instandhaltung sollen in

jedem Fall vom Fachunternehmen durchgefihrt werden.

Technische Voraussetzungen

Das Fachunternehmen sollte verpflichtet werden, bei der Projektierung,
Gerateauswahl, Installation, Instandhaltung und Erweiterung von Videoulber-
wachungsanlagen, die in der ,Handlungsempfehlung fur die Errichtung und den
Betrieb von VideolUberwachungsanlagen im o6ffentlichen Raum“ nebst Anhéangen

enthaltenen Forderungen sowie die anerkannten Regeln der Technik einzuhalten.

Sonstige Pflichten

Anlagenbeschreibung

Das Fachunternehmen sollte verpflichtet werden, zu der von ihm installierten bzw.
erweiterten Videouberwachungsanlage eine Anlagenbeschreibung in zweifacher
Ausfertigung zu erstellen, alle Ausfertigungen zu unterschreiben und eine

Ausfertigung dem Betreiber auszuhandigen.

Abweichungen von den anerkannten Regeln der Technik

Das Fachunternehmen sollte verpflichtet werden, bei Abweichungen von den
Mindestanforderungen des Anhang 2 der ,Handlungsempfehlung fir die
Errichtung und den Betrieb von Videoilberwachungsanlagen im offentlichen

Raum®, diese in der Anlagenbeschreibung aufzufiihren und zu begriinden.
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ANHANG 3 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

HESSEN

b

Diese Abweichungen sollten vor Installation der Videolberwachungsanlage mit
dem Betreiber abgestimmt werden.

Zudem sollte das Fachunternehmen verpflichtet werden, die sich aufgrund der
Abweichungen ergebenen Konsequenzen dem Betreiber schriftich und ver-

standlich zu erlautern.

5.3 Ubergabe und Betrieb
Das Fachunternehmen sollte verpflichtet werden, die im Anhang 2 der
.-Handlungsempfehlung fur die Errichtung und den Betrieb von Videolber-
wachungsanlagen im o6ffentlichen Raum* beschrieben Ubergabemodalitaten sowie
im Zusammenhang mit dem Betrieb und der Instandhaltung aufgefihrten
Forderungen zu erfullen.
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Dieser Anhang 4 ,Muster-Ausschreibungsunterlagen“ zur
Handlungsempfehlung fur die Errichtung und den Betrieb von
VideolUberwachungsanlagen im 6ffentlichen Raum enthéalt folgende
Vordrucke:

Ausschreibungsbekanntmachung
Aufforderung zur Abgabe eines Angebotes
Angebot

Checkliste fur den Bieter

Preisblatt

Wichtiger Hinweis:

Die Vordrucke dienen lediglich als Information und stellen den
Stand zum Zeitpunkt der Herausgabe der ,Handlungsempfehlung
flr die Errichtung und den Betrieb von Videotberwachungsanlagen
im Offentlichen Raum® dar.

Sie sind beispielhaft zu verstehen.
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Ausschreibungsbekanntmachung
Offentliche Ausschreibung VOL/A

HAD-Referenz-Nr.:

Vergabenummer/Aktenzeichen:

a) Auftraggeber / Einreichung der Angebote / Zuschlagserteilung:
Name:

Anschrift:
Stadt/Ort:

Land: Deutschland
Zu Hdn. von :
Telefon:

Fax:

Mail:

b) Art der Vergabe: Offentliche Ausschreibung VOL/A

c) Art, Umfang und Ort der Leistung:
Produktschlissel (CPV):

Ort der Lieferung :
NUTS-Code :
d) Unterteilung in Lose: nein
e) Ausfuhrungsfrist:
Beginn :
Ende:

f) Anfordern der Unterlagen bei:
siehe unter a)

Anforderungsfrist:

g) Ort der Einsichtnahme in Verdingungsunterlagen:
siehe unter a)

h) Kosten der Verdingungsunterlagen: - Euro -
Eine Kopie des Uberweisungstragers ist der Anforderung beizufiigen-
Zahlungsweise: Uberweisung
Empfanger :

Kontonummer :

Bankleitzahl:

bei Kreditinstitut :

Verwendungszweck (bitte immer angeben!) :

i) Ablauf der Angebotsfrist:

k)

1)

m)Mindestbedingungen:

n) Zuschlags- und Bindefrist:

0) 827: Mit der Abgabe des Angebotes unterliegt der Bewerber den Bestimmungen
Uber nicht berticksichtigte Angebote gemaf § 27 VOL/A.
Sonstige Angaben:

Den Zuschlag erhalt das wirtschaftlichste Angebot nach MalRgabe folgender
Kriterien in der Reihenfolge ihrer Gewichtung:

1. (%)
2, (%)
3 (%)

Tag der Veroffentlichung in der HAD:
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Name und Anschrift der Dienststelle Zustandige(r) Sachbearbeiter(in)/Durchwahl-Nr.

Vergabe Nr.:

Offentliche
|Z| Ausschreibung

Offenes
Verfahren

Beschrénkte
|:| Ausschreibung

Nicht offenes
Verfahren

Freihéndige
|:| Vergabe

Verhandlungs-
verfahren

|:| nach offentlichem Teilnahmewettbewerb

Angebotsfrist endet am: Uhrzeit
Zuschlagsfrist endet am:
Az - in allen Zuschriften angeben Zeichen der Bedarfsstelle & Durchwahl-Nr. Ort, Datum

AUFFORDERUNG ZUR ABGABE EINES ANGEBOTS

Zum Verbleib beim Bieter bestimmt - Nicht mit dem Angebot zuriickgeben

BeschaffungsmaRnahme

Anlagen

X Leistungsverzeichnis

X Angebotsschreiben — doppelt

X Bewerbungsbedingungen

X Besondere Vertragsbedingungen — BVB

X Zusétzliche Vertragsbedingungen — ZVB

X Erklarung zum gemeinsamen Runderlass (Bietererklarung)
X roter Kennzettel

X Preisblatt

X Checkliste

Sehr geehrte Damen und Herren,

die in anliegender Beschreibung bezeichneten Leistungen beabsichtige ich,

im Offenen im Nicht offenen im Verhandlungs-
Verfahren Verfahren verfahren
durch Offentliche durch Beschrankte

.E Ausschreibung |:| Ausschreibung |:| freihdndig

Zu vergeben.

Es gelten die beigefligten Bewerbungsbedingungen.

Der Bieter ist an sein Angebot gebunden bis zum:

Beginn der Ausfiihrungsfrist: Ende der Ausfiihrungsfrist:

Ein fir die Verdingungsunterlagen erhobener Betrag wird nicht zuriickerstattet.
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Die Erteilung des Auftrags kann von folgenden Nachweisen abhéangig gemacht werden:

siehe Leistungsverzeichnis

Als Sicherheit wird gefordert:

Dem Angebot sind ferner beizufugen:

siehe Leistungsverzeichnis

Es ist eine Teilung der Gesamtleistung in Lose vorgesehen |:| ja |X| nein

Das Angebot kann sich erstrecken auf |X| die Gesamtleistung |:| mehrere Lose |:| ein Los

Falls Sie bereit sind, die Leistungen zu Gbernehmen, bitte ich, anliegendes Angebotsschreiben nebst Anlagen ausgefillt und
unterschrieben in verschlossenem Umschlag bis zum Ende der Angebotsfrist an die ausschreibende Stelle (siehe Briefkopf)
wie folgt zuzustellen:

|:| durch Einschreiben |X| durch die Post oder gewerbliche Express- und Kurierdienste |X| durch Boten

Der Umschlag ist auRen mit anliegendem Kennzettel zu versehen sowie mit lhrem Namen (Firma) und lhrer Anschrift zu
bezeichnen.

Die Angebote werden nicht verlesen und die Namen der Bieter nicht bekanntgegeben.
Bis zum Ablauf der Angebotsfrist kann das Angebot schriftlich, fernschriftlich oder telegrafisch zuriickgezogen werden.
Bis zum Ablauf der Zuschlagsfrist sind Sie an Ihr Angebot gebunden.

Das Angebot gilt als abgelehnt, wenn bis zum Ablauf der Binde(zuschlags)frist kein Zuschlag erteilt worden ist.
Eine besondere Mitteilung ergeht nicht.

Ich weise darauf hin, da® Sie mit der Abgabe Ihres Angebots auch den Bestimmungen uber nicht bertcksichtigte Angebote
unterliegen (§ 27 VOL/A).

Wollen Sie ausdriicklich tber die Ablehnung Ihres Angebots unterrichtet werden, so miissen Sie dies schriftlich beantragen
und einen adressierten Freiumschlag fir die Riickantwort beifligen.

Sollten Sie nicht beabsichtigen, ein Angebot abzugeben, bitte ich um kurze Mitteilung. Ein Nachteil entsteht Ihnen dadurch
nicht.

Die Verdingungsordnung fur Leistungen - ausgenommen Bauleistungen - Teil A und B kann montags bis freitags nach
vorheriger Vereinbarung bei der ausschreibenden Stelle eingesehen werden.

Weitere Auskuinfte erteilt:

Mit freundlichen Grif3en
Im Auftrag
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Name und Anschrift des Bieters Zustandiger Sachbearbeiter/in / Durchwahl

Vergabe Nr.:
Offentliche Offenes
|X| Ausschreibung |:| Verfahren
Beschrankte Nicht offenes
|:| Ausschreibung |:| Verfahren
Freihandige Verhandlungs-
|:| Vergabe |:| verfahren

|:| nach Offentlichem Teilnahmewettbewerb
Angebotsfrist endet am: Uhrzeit

Zuschlagsfrist endet am:

Angebot
BeschaffungsmalRhahme
Bezug Angebotsanforderung vom
Anlagen
Aufgliederung der Aufgliederung wichtiger
[ Leistungsbeschreibung |:| Angebotssumme |:| Einheitspreise
Verzeichnis Gber Art und Umfang der von Nachunternehmen auszufiihrenden Leistungen
|:| (vgl. Bewerbungsbedingungen Nr. 6)
|:| Verzeichnis und Erklarung betr. Arbeitsgemeinschaft (vgl. Bewerbungsbedingungen Nr. 7)
|:| Sonstige
1 Ich/Wir biete(n) die Ausfiihrung der beschriebenen Leistungen zu den von mir/funs eingesetzten Preisen an.

3
3.1
3.2

3.3

3.4
3.5

An mein/unser Angebot halte ich mich/halten wir uns bis zum Ablauf der Zuschlagsfrist (siehe oben)
gebunden.

Falls eine Prifung des angebotenen Preises nach der Verordnung PR Nr. 30/53 in der jeweils geltenden
Fassung die Unzuldssigkeit des Preises ergibt, gilt als Angebotspreis preisrechtlich zulassige Preis.

Meinem/unserem Angebot liegen zugrunde:

die Leistungsbeschreibung

die Besonderen Vertragsbedingungen der staatlichen Behdrden, Betriebe und Anstalten im Lande
Hessen fur die Ausfihrung von Lieferungen und Leistungen (BVB),

die Zusatzlichen Vertragsbedingungen fiur die Ausfiihrung von Leistungen (ZVB),

die in der Leistungsbeschreibung angegebenen Zusatzlichen Technischen Vorschriften,
die Allgemeinen Vertragsbedingungen fir die Ausfiihrung von Leistungen (VOL/B).
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4 Uber die drtlichen Verhaltnisse habe ich mich/haben wir uns unterrichtet.

5 Ich bin/Wir sind

Mitglied der Berufsgenossenschaft seit Unter Nr.

6 Ich/Wir erklare(n), dass ich/wir meinen/unseren gesetzlichen Verpflichtungen zur Zahlung von Steuern sowie
der Beitrdge zur Sozialversicherung nachgekommen sind.

7
7.1 Ich/Wir gehdre(n) zu (zutreffendes Feld bitte ankreuzen

[ ] Handwerk |[ ] Industrie [ ] Handel O Vers.- Unternehmen O sSonstige

7.2 Ich bin/Wir sind bevorzugte(r) Bewerber laut beigefugtem Nachweis

|:| Aus den Beitrittsgebieten |:| Spataussiedler [ verfolgter

|:| Schwerbehindertenwerkstatte |:| Blindenwerkstatte [0 sonstige

7.3 Ich bin/Wir sind ein auslandisches Unternehmen aus einem
EU-Staat (Nationalitat eintragen)

[l

Anderen Staat (Nationalitat eintragen)

[l

Ich/Wir beabsichtige(n) die in der beiliegenden Ubersicht aufgefiihrten Leistungen an Unterauftragnehmer
[] weiterzugeben

9 Raum fur weitere Erkldrungen (z. B. Skonto)

Wird Skonto gewahrt, so betragt die Skontofrist ... Tage,

gem. Besondere Vertragsbedingungen (BVB).

10 Ich bin/Wir sind uns bewusst, dass eine wissentlich falsche Angabe der Erklarungen zu Nr. 5, 6 oder 7.2
meinen/unseren Ausschluss von weiteren Auftragserteilungen zur Folge haben kann.

Ort, Datum, Stempel und rechtsverbindliche Unterschrift

Wird das Angebotsschreiben nicht rechtsverbindlich unterschrieben, gilt das Angebot als nicht abgegeben.
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Vergabe - Nr.

Checkliste fur den Bieter

Stichwort Ziff.
Ubersandte Vordrucke verwendet []
Keine zusatzlichen Eintragungen im Leistungsverzeichnis vorgenommen L[]
Angebot und Erklarungen unterschrieben L]
Keine Anderungen oder Erganzungen der Verdingungsunterlagen L]
vorgenommen
Keine Nebenangebote abgegeben [
Angebot einschl. aller Unterlagen in deutscher Sprache erstellt L]
Alle Preise sind Endpreise []
Preise im Preisblatt eingetragen und unterschrieben [
Keine wettbewerbsbeschrankenden Absprachen getroffen L]
Umschlag mit Name und Anschrift des Bieters gekennzeichnet ]
Eigenerklarung des Bieters gemall dem Gemeinsamen Runderlass zum L]
Ausschluss von Bewerbern und Bietern (beigefiigter Vordruck 1.577) beigefugt
und unterschrieben
Erklarung Uber den Gesamtumsatz des Unternehmens, bezogen auf die letzten L]
drei Geschéftsjahre
Erkl&rung... []
Nachweis... []
[
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Bieter:

Angebot des Bieters Netto (ohne Mehrwertsteuer):

1. Nettopreis Technik Euro
(ohne Bedarfsleistung)

2. Bedarfsleistungen

Nettopreis pro Arbeitsstunde Euro
Euro
Nettopreis Bedarfsleistungen Euro
Gesamtsumme

Preisangebot Nr. 1
und Preisangebot Nr. 2 Euro
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HESSEN
ANHANG 5 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON

VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

b

Dieser Anhang 5 ,Verfahrensverzeichnis® zur Handlungs-
empfehlung flir die Errichtung und den Betrieb von
VideoUberwachungsanlagen im  oOffentlichen Raum  enthalt
folgendes Dokument:

Verfahrensverzeichnis nach § 28 HSOG (Muster)

Wichtiger Hinweis:

Bei Nutzung des Musters ist darauf zu achten, dass alle Eintragungen den
tatsdchlichen Gegebenheiten entsprechen und auch die technischen Details unter

Nr. 8 nachgetragen werden.
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Verfahrensverzeichnis nach § 28 HSOG

Ifd. Nr. X] neues [ ] Anderung
Verfahren

|:| Das Verzeichnis ist zur Einsichtnahme bestimmt (§ 28 Abs. 2 HSOG)
|E Das Verzeichnis ist nur teilweise zur Einsichtnahme bestimmt

Ausgenommen sind die Angaben nach 8 6 Abs. 1 Nr. 7 und 8 HDSG

|:| Das Verzeichnis ist nicht zur Einsichtnahme bestimmt (§ 28 Abs. 2 Satz 2 HSOG)

1. Name und Anschrift der datenverarbeitenden Stelle

1.1 Name und Anschrift
Polizeiprasidium Musterstadt, E 32-Leitstelle, A-Stral3e, 60000 Musterstadt

1.2 Organisationskennziffer, Amt, Abteilung, ggf. Sachgebiet
Abteilung Einsatz, E 32

1.3 Name und Anschrift des Auftragnehmers, wenn die Daten nach § 4 HDSG im Auftrag verarbeitet
werden
(Stadt Musterstadt, Amt XY, B-Stral3e, 60000 Musterstadt)

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1 Zweckbestimmung
Abwehr von Gefahren, Verhiitung von Straftaten

2.2 Bezeichnung des Verfahrens
Videouberwachung Musterplatz

2.3 Rechtsgrundlage (ggf. nach Art der DV unterschieden)
§ 14 Abs. 3 HSOG

3. Art der gespeicherten Daten
Ifd. Nr.

Videosequenzen von Einzelpersonen und Personengruppen
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4. Kreis der Betroffenen

Ifd. Nr.

Personen im 6ffentlichen Strallenraum des Musterplatzes sowie der angrenzenden
Stral3enziige (detailliert, z.B. von der Zeil an der Schafergasse beginnend in 6stliche
Richtung bis Hausnummer XY)

5. Art regelméaRig tbermittelter Daten, deren Empfanger sowie Art und
Herkunft regelm&Rig empfangener Daten

5.1
Ifd. Nr. Empfanger der Daten
aus Ziff. 3
Staatsanwaltschaft Musterstadt bei Verdacht einer Straftat
5.2
Ifd. Nr. Herkunft der Daten
aus Ziff. 3

6. Automatisiertes Abrufverfahren

Rechtliche Grundlage:
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7. Technische und organisatorische Mallnahmen (8 10 Abs. 2 HDSG)

Folgende aufeinander aufbauende Festlegungen wurden getroffen:
|:| Hinsichtlich der allgemeinen Sicherheit wird auf das vorhandene Sicherheitskonzept verwiesen.
|E Erlauterungen zu den einzelnen MalBnahmen, insbesondere soweit diese das Verfahren betreffen:

Zutrittskontrolle (z. B. DV-Technik in gesicherten Raumen, Sicherheitsschlésser vorhanden)

Installation innerhalb der gesicherten Raume der Leitstelle / Technikraum XY

Benutzerkontrolle (z. B. Passwortregelungen zur Authentifizierung, automatische Bildschirmsperrung)

Nutzung durch Personal der Leitstelle / Revier XY (Polizeivollzugsbeamte) unter Verwendung eines
Passwortes

Auswertung im Einzelfall durch ermittelnde Fachdienststelle

Zugriffskontrolle (z. B. Differenzierte Zugriffe auf einzelne Felder, unterschiedliche Berechtigungen)

Beschreiben eines Rollen- und Berechtigungskonzeptes

Datenverarbeitungskontrolle  (z. B. kein Zugriff auf Betriebssystemebene, Verschliisselung von Daten)

Kein Zugriff auf Betriebssystemebene

Verantwortlichkeitskontrolle  (z. B. Protokollierung der Dateneingabe, Aufbewahren der Protokolldaten)

Protokollierung der Kamerasteuerung und der Zugriffe auf die Bildzentrale, Aufbewahren der
Protokolldaten, z. B. Uber Diensttagebuch (wird durch Fihrungsdienst (PvD) od. DGL der Leitstelle /
Revier XY gewahrleistet)

Auftragskontrolle (z. B. klare Vertragsregelungen mit dem Auftragnehmer, Prifung der
Zuverlassigkeit)

Schriftliche Vereinbarung mit Musterstadt tiber die Datenverarbeitung im Auftrag.

Dokumentationskontrolle  (z. B. klare und umsetzbare Dokumentation, Uberprifung der MaRnahme)

Dokumentation des Ablaufs der Videouiberwachung

Organisationskontrolle (Festlegung klarer Zustéandigkeiten und Verantwortlichkeiten)

Uber Dienstanweisung
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8. Technik des Verfahrens

8.1

|:| Einzelplatzrechner / Arbeitsplatzrechner / stand alone PC
Betriebssystem:

|:| Unix |:| Windows NT |:| Windows |:| anderes

weiter mit Ziffer 8.4

8.2

|:| Polizeilicher Standardarbeitsplatz weiter mit Ziffer 9

8.3
|:| Andere vernetzte Rechner
8.3.1 Hardware

|:| GroR3rechner
Betriebssystem: (z.B. Unix / OS)

Datenendgerat:

|:| Terminal / Netz-PC (ohne Laufwerk/Festplatte)
|:| PC (Arbeitsplatzrechner/W orkstation)

|:| Server

Betriebssystem: (z.B. Windows NT)

Datenendgerat:

|:| Terminal / Netz-PC (ohne Laufwerk/Festplatte)
|:| PC (Arbeitsplatzrechner/W orkstation)

|:| Sonstige eingesetzte Hardware (z.B. Chipkarte, Kartenlesegerét, Videogerét, Videokamera)

8.3.2 Netzstruktur

|:| Netz innerhalb der Behdérde (Intranet)

|:| LAN |:| Intranet |:| Sonstiges

|:| Netz Uber externe Leitungen innerhalb eines geschlossenen Benutzerkreises
(z.B. KIV, KGRZ, Hessische Landesverwaltung)

|:| KIVIKGRZ |:| Netz der Landesverwaltung |:| Sonstiges
(HCN 2000)

|:| Offene Netze (z.B. Internet)
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8.3.3 Datenspeicherung auf: Art der Daten (Ifd. Nr. aus Ziffer 3):

|:| Grofrechner

|:| Server innerhalb der Behorde

|:| Server bei anderen Institutionen

|:| Sonstiges
8.4 Eingesetzte Software (einschl. Standardverfahren) Version/Stand/Datum
Fa. XY 02/20XX

9. Pruffristen

(ggf. unterschiedliche Fristen fiir einzelne Gruppen von Betroffenen und/oder Datenarten)

Ldschung nach -10- Tagen automatisiert, sofern keine anlassbezogene Sicherung fur ein
Ermittlungsverfahren vorliegt

Ort, Datum, Unterschrift
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ANHANG 6 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM
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Anhang 6

, Mustervertrag zur Datenverarbeitung im
Auftrag, Nutzungsutberlassungsvereinbarung
und Kooperationsvereinbarung zwischen
Stadt, Polizei Hessen und Bundespolizel,
z. B. zur Videouberwachung eines S-

Bahnhofs und dessen Umfeld*

zur
Handlungsempfehlung
fur die Errichtung und den Betrieb von

Videoluberwachungsanlagen

Im offentlichen Raum
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VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM
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Dieser Anhang 6 ,Mustervertrag zur Datenverarbeitung im Auftrag,
Nutzungsuberlassungsvereinbarung und Kooperationsvereinbarung zwischen
Stadt, Polizei Hessen und Bundespolizei, z. B. zur Videolberwachung eines
S-Bahnhofs und dessen Umfeld” zur Handlungsempfehlung ftr die Errichtung
und den Betrieb von Videoluberwachungsanlagen im offentlichen Raum
enthalt folgende Dokumente:

Mustervertrag zur Auftragsdatenverarbeitung zwischen o6ffentlichen
Stellen und o6ffentlichen oder nicht-6ffentlichen Auftragnehmern

Nutzungsuberlassungsvereinbarung (Muster)

Kooperationsvereinbarung zwischen Stadt, Polizei Hessen und
Bundespolizei, z. B. zur Videouberwachung eines S-Bahnhofs und
dessen Umfeld (Muster)

Wichtige Hinweise:

Eine Auftragsdatenverarbeitung nach 8 4 HDSG liegt nicht vor, wenn sich alle
Komponenten der Anlage, insbesondere Rechner, auf denen Aufzeichnungen
erfolgen, im alleinigen Einflussbereich der tGberwachenden Stelle befinden.
Unerheblich ist, wer die Anlage finanziert und errichtet hat.

Demgegeniber liegt insbesondere dann der Fall einer Datenverarbeitung im
Auftrag vor, wenn zentrale Komponenten zur Steuerung der Anlage und zur
Bildaufzeichnung in Raumlichkeiten untergebracht sind, die fremdem Zugriff
offenstehen. Eine derartige Fallgestaltung findet sich vor allem, wenn eine
Stadt der ortlichen Polizei eine Videolberwachungsanlage zur Verfligung
stellt, deren zentrale Komponenten in stadtischen Liegenschaften
untergebracht sind. Auftraggeber ist dann die Uberwachende Stelle, also die
Polizei, und Auftragnehmer die Stadt, die sich hinsichtlich der Nutzung der in
ihrer Verflgungsgewalt verbliebenen Komponenten den Weisungen des
Auftraggebers unterwerfen muss.

In derartigen Fallen muss zudem, neben dem Vertrag Uber die
Datenverarbeitung im Auftrag, eine Nutzungsvereinbarung geschlossen
werden, die u.a. Kosten- und Haftungsfragen regelt.

Die nachfolgenden Vertragsmuster gehen von einer Videolberwachung
durch die Polizei unter Nutzung einer Uberwachungsanlage der Stadt aus.

Eine Auftragsdatenverarbeitung liegt auch dann vor, wenn die
Gefahrenabwehrbehdrde durch Dritte Wartungsarbeiten vornehmen lasst
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VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM
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(vgl. 8 4 Abs. 4 HDSG). Auch in diesem Fall ist ein entsprechender Vertrag
abzuschliel3en. Insoweit wird auf das allgemein gehaltene Vertragsmuster
verwiesen, das sich im Internet-Angebot  des Hessischen
Datenschutzbeauftragten befindet.

Die Kooperationsvereinbarung zwischen Stadt, Polizei Hessen und
Bundespolizei, z. B. zur Videouberwachung eines S-Bahnhofs und dessen
Umfeld, muss nur geschlossen werden, wenn neben der Polizei Hessen eine
weitere Behorde, z. B. die Bundespolizel, die Videobilder verarbeitet.

Der Anhang 6 dient lediglich als Information und stellt den Stand zum
Zeitpunkt der Herausgabe der ,Handlungsempfehlung fir die Errichtung und
den Betrieb von Videolberwachungsanlagen im offentlichen Raum* dar.

Es sind jedoch jeweils die aktuellen Dokumente bei dem entsprechenden
Herausgeber anzufordern und zu verwenden.
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Mustervertrag zur Datenverarbeitung im Auftrag
(Stand Oktober 2016)

Nachfolgend wurde ein Mustervertrag fur VideolberwachungsmafRnahmen nach § 14 Abs. 3 HSOG fur die
Verarbeitung personenbezogener Daten im Auftrag gemafll HSOG und HDSG entworfen. Der Inhalt des
Vertrages ist im Einzelfall aufgabenspezifisch anzupassen. Die jeweiligen Vertragsbestimmungen sind dem
Mustervertrag zu entnehmen.

Vereinbarung
zwischen dem/der

POLIZEI. e e e e e e e e
- nachstehend Auftraggeber genannt -
und dem/der

Y= To L e 1 1 0 U
- nachstehend Auftragnehmer genannt -

8 1 Gegenstand der Vereinbarung

(1) Der Auftragnehmer erhebt / verarbeitet / nutzt personenbezogene Daten im Auftrag
des Auftraggebers.

(2) Der Auftrag umfasst folgende Arbeiten:

(Definition der Aufgaben)
(3) Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder —nutzung:

§ 2 Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fur die Wahrung der
Rechte der Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrage oder Teilauftrage grundsatzlich schriftlich.
Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind
gemeinsam abzustimmen.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Prifung der Auftragsergebnisse feststellt.

(5) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschéaftsgeheimnissen und DatensicherheitsmaRnahmen des
Auftragnehmers vertraulich zu behandeln.

(6) Der Auftraggeber hat das Recht, in folgendem Umfang Weisungen gegeniber dem
Auftragnehmer zu erteilen:

Mindliche Weisungen sind unverzuglich schriftlich zu bestatigen. Die schriftliche
Bestatigung der mundlichen Weisungen sollte von Auftraggeber und Auftragnehmer
zusammen mit der Vereinbarung so aufbewahrt werden, dass alle malgeblichen
Regelungen jederzeit verfigbar sind.

Weisungsberechtigte Personen des Auftraggebers sind:

(Name, Organisationseinheit, Funktion, Telefonnummer)

Weisungsempfanger beim Auftragnehmer sind:

(Name, Organisationseinheit, Funktion, Telefonnummer)
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Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist dem
Vertragspartner unverziglich schriftlich der Nachfolger bzw. der Vertreter mitzuteilen. Falls
Weisungen die unter Nr.

8 3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rahmen
der getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Insbesondere
ist die Verfahrensweise, die dem Auftraggeber den Zugriff auf die gespeicherten Daten
ermadglicht, genau zu beschreiben.

(2) Der Auftragnehmer verwendet die zur Datenverarbeitung Gberlassenen Daten fur keine
anderen Zwecke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht
erstellt.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemaflen Verarbeitung von
personenbezogenen Daten die vertragsmafdige Abwicklung aller vereinbarten
MalBhahmen zu. Er sichert zu, dass die verarbeiteten Daten von sonstigen
Datenbesténden scharf getrennt werden.

(4) Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber jederzeit
berechtigt ist, die Einhaltung der Vorschriften Gber den Datenschutz und der vertraglichen
Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die
Einholung von Auskiinften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme.

(5) Nicht mehr bendtigte Unterlagen mit personenbezogenen Daten und Dateien durfen
erst nach vorheriger Zustimmung durch den Auftraggeber datenschutzgerecht vernichtet
werden.

(6) Nach Abschluss der Zusammenarbeit hat der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse, die
im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen.
Die Datentrdger des Auftragnehmers sind danach physisch zu l6schen. Test- und
Ausschussmaterial ist unverziglich zu vernichten oder dem Auftraggeber auszuhandigen.
Die LOschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich zu
bestatigen.

(7) Die Einschaltung von Subauftragnehmern ist nur fur die Durchfihrung von
Wartungsarbeiten gestattet. Die Beauftragung von Subunternehmern ist nur mit
schriftlicher Zustimmung des Auftraggebers zugelassen. AulRRerdem muss der
Auftragnehmer versichern, dass er den Subunternehmer unter besonderer
Bertcksichtigung der Eignung der von ihm getroffenen technischen und organisatorischen
Mallnahmen sorgfaltig ausgewahlt hat. Der Auftraggeber hat sicherzustellen, dass die
vereinbarten Regelungen gelten. Der Auftragnehmer hat die Einhaltung der Pflichten
regelmaRig zu uberpriifen. Das Ergebnis der Uberpriifungen ist zu dokumentieren.

Die Weiterleitung von Daten ist erst zulassig, wenn der Subunternehmer die Verpflichtung
nach § 11 BDSG erfillt hat.

(8) Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung
und zu den angewandten Verfahren sind mit dem Auftraggeber abzustimmen.

8 4 Datengeheimnis

(1) Der Auftragnehmer verpflichtet sich, bei der auftragsgeméal3en Verarbeitung der
personenbezogenen Daten des Auftraggebers das Datengeheimnis gemaR § 9 HDSG zu
wahren. Er verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie
dem Auftraggeber obliegen (8 4 Abs. 3 HDSG).

(2) Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen
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Vorschriften bekannt sind. Der Auftragnehmer sichert zu, dass er die bei der Durchfihrung
der Arbeiten beschéaftigten Mitarbeiter mit den flr sie maRgebenden Bestimmungen des
Datenschutzes vertraut macht. Er Uberwacht die Einhaltung der datenschutzrechtlichen
Vorschriften.

(3) Ausklnfte darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch
den Auftraggeber erteilen.

§ 6 Datensicherungsmalnahmen

(1) Zu den Regelungstatbestdnden des 8§ 10 HDSG werden folgende technische und
organisatorische MaRnahmen verbindlich festgelegt:

a) Zutrittskontrolle

Malinahmen, damit Unbefugte keinen Zutritt zu den Datenverarbeitungsanlagen erhalten,
mit denen personenbezogene Daten verarbeitet werden:

b) Benutzerkontrolle
Maflinahmen, damit Unbefugte an der Benutzung der Datenverarbeitungsanlagen und
—verfahren gehindert werden:

c) Zugriffskontrolle

MalRnahmen, damit die zur Benutzung der Datenverarbeitungsverfahren Befugten
ausschlie8lich auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen
Daten zugreifen konnen:

d) Datenverarbeitungskontrolle
Mallnahmen, damit personenbezogene Daten nicht unbefugt oder nicht zufallig
gespeichert, zur Kenntnis genommen, verdndert, kopiert, geléscht, entfernt, vernichtet
oder sonst verarbeitet werden:

e) Verantwortlichkeitskontrolle

Maflinahmen, damit es moglich ist, festzustellen, wer welche personenbezogenen Daten
zu welcher Zeit verarbeitet hat und wohin sie Ubermittelt werden sollen oder Gbermittelt
worden sind:

f) Dokumentationskontrolle
Maf3nahmen, damit durch eine Dokumentation aller wesentlichen Verarbeitungsschritte
die Uberprifbarkeit der Datenverarbeitungsanlage und des -verfahrens moglich ist:

g) Organisationskontrolle
Mallnahmen, damit die innerbehérdliche oder innerbetriebliche Organisation den
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besonderen Anforderungen des Datenschutzes gerecht wird:

(2) An der Erstellung der Verfahrensverzeichnisse hat der Auftragnehmer mitzuwirken. Er
hat die erforderlichen Angaben dem Auftraggeber zuzuleiten.

(3) Der Auftragnehmer beachtet die Grundsatze ordnungsmaliger Datenverarbeitung. Er
gewahrleistet die vertraglich vereinbarten und gesetzlich vorgeschriebenen
Datensicherheitsma3nahmen.

(4) Die technischen und organisatorischen Maflinahmen koénnen im Laufe des
Auftragsverhéltnisses der technischen und organisatorischen Weiterentwicklung
angepasst werden. Wesentliche Anderungen sind schriftlich zu vereinbaren.

(5) Soweit die beim Auftragnehmer getroffenen Sicherheitsmal3nahmen den
Anforderungen des Auftraggebers nicht genigen, benachrichtigt er den Auftraggeber
unverzuglich. Entsprechendes gilt flir Stérungen sowie bei Verdacht auf
Datenschutzverletzungen oder Unregelmaligkeiten bei der Verarbeitung
personenbezogener Daten. Er unterrichtet den Auftraggeber unverziglich, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Meinung zu einem Verstol3 gegen gesetzliche
Vorschriften fihren kann. Die Weisung braucht nicht befolgt zu werden, solange sie nicht
durch den Auftraggeber geandert oder ausdriicklich bestatigt wird.

§ 7 Vertragsdauer
(1) Der Vertrag

- beginntam .................. und endetam .................... /
- wird auf unbestimmte Zeit geschlossen.
Er ist mit einer Frist von ....... Monaten zum Quartalsende kindbar.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kindigen,
wenn die gesetzlichen Voraussetzungen fir die Zulassigkeit der Datenverarbeitung nicht
mehr vorliegen, ein schwerwiegender Verstol3 des Auftragnehmers gegen die
Bestimmungen des HDSG oder dieses Vertrages vorliegt, der Auftragnehmer eine
Weisung des Auftraggebers nicht ausfihren kann oder will oder der Auftragnehmer den
Zutritt des Auftraggebers oder des Hessischen Datenschutzbeauftragten vertragswidrig
verweigert.

§ 8 Vergitung

§ 9 Haftung

(1) Der Auftragnehmer haftet dem Auftraggeber fur Schaden, die der Auftragnehmer,
seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfihrung Beauftragten bei der
Erbringung der vertraglichen Leistung schuldhaft verursachen.

(2) Fur den Ersatz von Schaden, die ein Betroffener wegen einer nach dem HDSG oder
anderen Vorschriften fir den Datenschutz unzuldssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, ist der Auftraggeber
gegeniber den Betroffenen verantwortlich. Soweit der Auftraggeber zum Schadensersatz
gegenuber dem Betroffenen verpflichtet ist, bleibt ihm der Rickgriff beim Auftragnehmer
vorbehalten.

8 10 Nichterfullung der Leistung
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8 12 Wirksamkeit der Vereinbarung
Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

Erlauterungen zu § 6 Datensicherungsmal3nahmen

In dem Vertrag mussen die technischen und organisatorischen MalRnahmen festgelegt
werden, die bei der Datenverarbeitung umzusetzen sind.

Rechtsgrundlage ist 8§ 4 Abs. 2 HDSG, in dem beschrieben ist, welche Prifungen ein
Auftraggeber vor einer Auftragsvergabe durchzufiihren hat. So muss der Auftragnehmer
unter besonderer Berlcksichtigung der Zuverlassigkeit und der Eignung der von ihm
getroffenen technischen und organisatorischen MalRnahmen sorgfaltig ausgewahlt
werden. Im Auftrag sind insbesondere die technischen und organisatorischen Mal3nahmen
schriftlich festzulegen. Auch hat der Auftraggeber zu prufen, ob beim Auftragnehmer die
nach 8 10 erforderlichen Maflinahmen getroffen werden.

Werden personenbezogene Daten verarbeitet, deren Verarbeitung fur die Betroffenen
keine besonderen Risiken erwarten lasst, so bietet das Grundschutzhandbuch des BSI fir
bestimmte technische Konstellationen einen Katalog an Sicherheitsmal3hahmen. (Das
Handbuch, in dem die MaRnahmen erlautert werden, kann auf Datentragern beim BSI
bestellt werden. Tabellen, in denen Abhangigkeiten zwischen Grundschutz-MalRnahmen
und den Sicherheitszielen des HDSG dargestellt werden, sind im Internetangebot des
Hessischen Datenschutzbeauftragten abrufbar; www.datenschutz.hessen.de.)

a) Wenn der Auftragnehmer ein Datensicherheitskonzept besitzt, muss der Auftraggeber
priufen und schriftlich festlegen, ob es seinen Anforderungen entspricht. Die
Sicherheitsziele sind in § 10 Abs. 2 HDSG genannt. Ist das Konzept nicht
ausreichend, sind erganzende MalRnahmen zu vereinbaren. Das daraus resultierende
Sicherheitskonzept sollte zum Vertragsbestandteil gemacht werden. In diesem Fall
kann darauf verzichtet werden, im Sicherheitskonzept genannte Malinhahmen im
Vertragstext zu wiederholen.

b) Wenn der Auftragnehmer kein Datensicherheitskonzept vorlegen kann, missen die
Malnahmen im Vertrag vereinbart werden. Dabei sind wiederum die in 8 10 Abs. 2
HDSG genannten Sicherheitsziele zu erreichen. Aus dem Katalog sollten die
einzelnen MalRhahmen in den Vertrag Ubernommen werden. Es handelt sich um
keinen abschlieenden MalRRnahmenkatalog. Insbesondere bei der Verarbeitung
sensibler Daten sind in der Regel zusatzliche MalRnahmen erforderlich.

c) Besonders wichtig sind Regelungen zu folgenden Sachverhalten:

Verantwortlichkeite n Aus unklaren Aufgabenverteilungen,
beispielsweise bei der Vergabe von Zugriffsrechten, resultieren Schwachstellen mit
hohen Risiken.

Abschottung von Netzen: Es missen MalRnahmen ergriffen werden, um
ein unberechtigtes Eindringen in Rechnernetze soweit moglich zu verhindern. Da
meist keine absolute Sicherheit zu erreichen ist, missen derartige Versuche
erkannt werden. Technische Komponenten, die in Betracht kommen, sind Firewalls
oder Intrusion Detection Systeme.

Abhoren der Kommunikation: Zum Schutz gegen unberechtigtes
Abhdoren bietet es sich an, die Daten zu verschlisseln.

Anmeldeprozedure n: Die Anmeldung am System oder Anwendung stellt
die erste und wichtigste Hirde dar, die unbefugte Personen tberwinden muissen.
An dieser Stelle mussen qualitativ hochwertige Malinahmen ergriffen werden.
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Nutzungsuberlassungsvereinbarung (Muster)

zwischen

der Stadt/Gemeinde
vertreten durch den Magistrat, Gemeindevorstand,

im Folgenden , Stadt/Gemeinde” genannt
und

dem Land Hessen,
vertreten durch das Polizeiprasidium

im Folgenden ,Land Hessen® genannt.

§1
Gegenstand

(1) Die Stadt/Gemeinde ist Eigentimer der aus stadtischen Mitteln errichteten
Videouberwachungsanlage (Anlage 1), bestehend
aus den Videokamera-Standorten:

einschlief3lich des VideolUbertragungsnetzwerks.

Die gewonnenen Bilder werden von der Videoulberwachungsanlage ausschlie3lich an
die Leitstelle bzw. der Polizei des Landes Hessen
Ubertragen und dort im Rahmen der gesetzlichen Aufgabenerfillung der Polizei nach
§ 14 Absatz 3 HSOG ausgewertet. Die Stadt/Gemeinde hat keine Zugriffsmdglichkeit
auf die Daten.

(2) Die technisch-organisatorische Aufrechterhaltung der Funktionsfahigkeit der Video-
anlage (Storungsbeseitigung) wird entsprechend der gemeinsamen Arbeitsmethodik
geregelt.

(3) Das Land Hessen stellt die zur Aufgabenerfiillung nach § 14 Abs 3 HSOG erforder-
lichen polizeilichen Uberwachungskrafte.

(4) Anderungen an der Anlage durch die Stadt/Gemeinde kénnen ausschlieRlich im
Einvernehmen mit der Polizei durchgeftihrt werden.
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b

(1)

(@)

3)

(4)

()

(6)

(1)
(@)

(1)

8§82
Kosten

Die Nutzung der Videouberwachungsanlage durch das Land Hessen erfolgt im
Rahmen dieser Vereinbarung unentgeltlich fur die Geltungsdauer dieser Verein-
barung.

Die Stadt/Gemeinde tragt die Kosten flr den Betrieb (Stromkosten, Leitungskosten,
Reparatur) und die Instandhaltung (Wartung) der Videokameraanlagen und der
Leitungswege im offentlichen Verkehrsraum und auf stadtischen Liegenschaften
nach Mal3gabe dieser Vereinbarung.

Die fur den Betrieb der Uberwachungsanlage notwendige Software der Firma
einschlie3lich der erforderlichen Softwarepflege
wird von der Stadt/Gemeinde beschafft und nach Mal3gabe dieser Vereinbarung zur
Verfligung gestellt.

Kosten nach Absatz 3 dieser Vereinbarung tragt die Stadt/Gemeinde fir die
Geltungsdauer dieser Vereinbarung.

Weitere Kosten verursachende notwendige Leistungen und MalRnahmen im Zu-
sammenhang mit der Nutzung, dem Betrieb, der Instandhaltung der Hardware und
Leitungen sowie der Softwarebeschaffung oder Softwarepflege der VideoUber-
wachungsanlage kénnen nur nach vorheriger schriftlicher Zustimmung und ent-
sprechend den finanziellen Méglichkeiten seitens der Stadt/Gemeinde Gbernommen
werden.

Die Kosten fir die Uberwachungskrafte tragt das Land Hessen.

83
Datenschutz

Die Parteien verpflichten sich, die datenschutzrechtlichen Vorschriften einzuhalten.
Die Datenverarbeitung im Auftrag wird durch besondere Vereinbarung geregelt.

§4
Geltungsdauer / Vorzeitige Auflésung

Die Vereinbarung beginnt am und endet am . Sie ver-
langert sich Uber diesen Zeitraum hinaus um jeweils ein weiteres Jahr, sofern sie
nicht mit einer Frist von 3 Monaten zu ihrem jeweiligen Ablauf gektindigt wird.

Das Recht auf au3erordentliche Kindigung aus wichtigem Grund bleibt unberthrt.
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ANHANG 6 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

HESSEN

b

(2) Die Vereinbarungsparteien kdnnen die Vereinbarung durch schriftliche Kindigung
l6sen, wenn eine wesentliche Anderung der Sicherheitslage der Stadt/Gemeinde
eintritt oder gesetzliche Bestimmungen eine Beendigung der Videoluberwachung
bzw. Beseitigung der Videolberwachungsanlage fordern.

85

Haftung

Die Parteien haften einander nach den gesetzlichen Bestimmungen. Dies gilt ins-
besondere fir Schaden, welche dem Land Hessen durch die Errichtung und den
Betrieb der Videolberwachungsanlage oder der Stadt/Gemeinde im Rahmen des
Gebrauchs der Bedienstation entstehen.

86

Sonstiges

(1) Nach Abschluss der Zusammenarbeit hat das Land Hessen die technischen Anlagen
an die Stadt/Gemeinde zuriickzugeben. Die Datentrager sind physisch zu Iéschen.

(2) Sollte eine Bestimmung dieser Vereinbarung unwirksam sein, so wird hierdurch die
Guiltigkeit der tbrigen Bestimmungen nicht berthrt.

(3) Nebenabreden oder zusatzliche Vereinbarungen bedtrfen der Schriftform.

87
Vertragsbestandteile
Diese Vereinbarung wird in zweifacher Ausfertigung erstellt.
Die Anlagen werden Vertragsbestandteil.
Unterschriften
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Kooperationsvereinbarung zwischen Stadt, Polizei Hessen und
Bundespolizei, z. B. zur Videolberwachung eines S-Bahnhofs und
dessen Umfeld

Zwischen der Stadt/Kommune .......... , vertreten durch den Magistrat, dieser vertreten
durch den Birgermeister .......... und den Ersten Stadtrat .......... , Strafl3e Hs-Nr., PLZ
Stadt

- nachstehend: ,Stadt“ genannt — ,

dem Land Hessen, vertreten durch das Polizeiprasidium .......... , Strafl3e Hs-Nr., PLZ
Stadt, dieses vertreten durch den Polizeiprasidenten ........ ,

- nachstehend ,Polizeiprasidium“ genannt — ,

der Bundesrepublik Deutschland, vertreten durch die Bundespolizeidirektion ........ ,
Stral3e Hs-Nr., PLZ Stadt, diese vertreten durch den Polizeidirektor .......... , Strale
Hs-Nr., PLZ Stadt

- nachstehend ,Bundespolizei“ genannt -

wird folgende Vereinbarung tber die Durchfiihrung einer offenen Videolberwachung
fur den S-Bahnhof .......... getroffen:

§1
Gemeinsames Verfahren zur offenen Videoluberwachung

(1) Die Kooperationspartner beabsichtigen eine Verbesserung der Sicherheitslage im
Umfeld der Bahnanlagen des S-Bahnhofs .......... , insbesondere der Bahnhofsvorplat-
ze, Unterfihrungen und der dortigen ,Park and Ride“-Platze sowie der gewidmeten
Bahnanlage, einschliel3lich der Bahnsteige, durch eine gemeinsame offene Video-
uberwachung (Bildibertragung und Aufzeichnung). Rechtsgrundlage fur die Video-
Uberwachung sind 8 14 Abs. 3 und 4 Hessisches Gesetz uber die 6ffentliche Sicher-
heit und Ordnung (HSOG) sowie 8§ 27 Gesetz Uber die Bundespolizei (BPolG). Aus-
gangspunkt ist die bereits bestehende Videoliberwachung und Kooperation von Stadt
und Polizeiprasidium.
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(2) Zur Durchfihrung der Videoilberwachung richten die Kooperationspartner ein
gemeinsames Verfahren nach § 15 des Hessischen Datenschutzgesetzes (HDSG) ein.
Der videoUberwachte Bereich ist in der Anlage 1 zu dieser Vereinbarung dargestellt.

(3) Die Bundespolizei verpflichtet sich gem. § 15 Abs. 3 HDSG im Rahmen dieser
Kooperation zur Beachtung der Bestimmungen des HDSG und unterwirft sich insoweit
der Kontrolle des Hessischen Datenschutzbeauftragten.

§2
Zustandigkeiten und Aufgabenwahrnehmung

(1) Die Stadt ist alleinige Eigentiimerin der Videouberwachungsanlagen im Umfeld
des S-Bahnhofs ...........

Die Stadt wird den Bereich in eigener Zustandigkeit als Gefahrenabwehrbehérde nach
8§ 14 Abs. 4 Nr. 1 HSOG uberwachen. Die eigene Zustandigkeit der Stadt besteht fir
das Bahnhofsumfeld.

Dariber hinaus ermdglicht die Stadt den Kooperationspartnern nach den naheren
Bestimmungen dieses Vertrags die fur deren Aufgabenwahrnehmung erforderliche
Nutzung dieser Anlagen und gewahrleistet fir diese jederzeit die Aufzeichnung von
Videobildern sowie die Datensicherung und die Freischaltung fir die Beobachtung und
den erforderlichen Datenzugriff.

(2) Das Polizeiprasidium wird nach 8§ 14 Abs. 3 HSOG tatig. Seine Zustandigkeit be-
steht ebenfalls fir das Bahnhofsumfeld. Die Stadt stellt dem Polizeiprasidium hierzu
ausschlief3lich fur die/das Polizeistation/-revier .......... eine Aufschaltmoglichkeit auf
die Kameras sowie eine Mdglichkeit zur Aufzeichnung auf polizeieigenen technischen
Einrichtungen zur Verfigung. Eine entsprechende Internet-Leitung zu der Dienststelle
besteht bereits und wird betrieben. Das Polizeiprasidium erhalt grundsatzlich einen
jederzeitigen Vorrang fur die Kamerasteuerung.

(3) Die Bundespolizei wird nach § 27 Satz 1 Nr. 2, Satz 2 und 3 BPolIG tatig. Sie ist
gem. 8 3 Abs. 1 BPolG fur die Bahnanlagen zustandig. Die Bundespolizei wird ihre
Aufgaben wie folgt wahrnehmen:

a. Die Bundespolizei wird die Videoluberwachung der Bahnanlagen grundsatzlich
durch Mitarbeiter der Stadt, die sie zu Hilfspolizeibeamten der Bundespolizei
nach 8§ 63 Absatz 2 Nr. 2 BPolG bestellt, durchfiihren. Die Stadt stimmt der Be-
stellung ihrer Mitarbeiter zu Hilfspolizeibeamten der Bundespolizei zu. Eine Auf-
stellung der Mitarbeiter der Stadt, die zu Hilfspolizeibeamten der Bundespolizei
nach 8§ 63 Absatz 2 Nr. 2 BPolG bestellt sind, ist dieser Vereinbarung beigefigt
(Anlage 2). Etwaige personelle Anderungen werden rechtzeitig zwischen Stadt
und Bundespolizei abgestimmt und angepasst. Die Anlage ist durch die Stadt
jederzeit aktuell zu halten. Die Stadt stellt den Kooperationspartnern die jeweils
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gultige Anlage 2 mit Hinweis auf die Veranderungen unverzuglich zur Verfu-
gung.

b. Die Bundespolizei kann die Videolberwachung der Bahnanlagen auch durch
Polizeivollzugsbeamte des Polizeiprasidiums nach § 64 Abs. 1 Satz 1 Nr. 1
BPoIG und § 103 Absatz 1 Satz 1 in Verbindung mit § 102 Absatz 1 Nr. 1
HSOG durchfuhren. Diese VideoUberwachung erfolgt nach § 64 Abs. 2 BPolG
ebenfalls auf Grundlage des § 14 Abs. 3 HSOG. Die Bundespolizei stimmt die-
ser Videouberwachung und der entsprechenden Aufschaltung durch das Poli-
zeiprasidium zu. Die Zustimmung des Polizeiprasidiums .......... nach 8§ 103
Abs. 1 Satz 1 in Verbindung mit 8 102 Abs. 1 Nr. 1 HSOG wird ebenfalls erteilt.

c. Im Ubrigen gilt fur die Durchfiihrung der Kooperation durch Polizeivollzugsbe-
amte des Polizeiprasidiums im Zustandigkeitsbereich der Bundespolizei nach 8§
64 Absatz 1 Satz 1 Nr. 1 BPolG die Vereinbarung des Bundesministeriums des
Inneren (BMI) und des Hessischen Ministeriums des Inneren und flr Sport
(HMdIS) vom 03.09.2001 (Anlage 3) in ihrer jeweils gultigen Fassung.

d. Soweit es bei Vorféllen (insbesondere beim Verdacht von Straftaten oder Ord-
nungswidrigkeiten, bei Gefahren i.S. des § 27 Satz 1 Nr. 2 BPolG und Unfallen)
auf den videolberwachten, gewidmeten Bahnanlagen Uber die vorstehenden
Regelungen hinaus erforderlich ist, stellen die Stadt bzw. das Polizeiprasidium
der Bundespolizei die gespeicherten Daten unverziglich zur Verfigung. Dies
gilt auch bei solchen Vorfallen auf3erhalb der Bahnanlagen, wenn diese unmit-
telbar auf die Bahnanlagen, auf den Bahnbetrieb oder auf die Benutzer der
Bahnanlagen einwirken.

§3
Verantwortlichkeit

(1) Far Planung, Einrichtung und Durchfiihrung des gemeinsamen Verfahrens ist die
Stadt verantwortlich (8 15 Abs. 2 HDSG).

Der Stadt obliegt auch die Verantwortlichkeit fur die technischen Einrichtungen und
deren Unterhaltung, soweit es sich nicht ausschlie3lich um abgrenzbare technische
Einrichtungen des Polizeiprasidiums oder der Bundespolizei handelt. Die Stadt stellt
alle erforderlichen Zugangsmoglichkeiten und Zuleitungen fur die Kooperationspartner
sicher. Anderungen an der Anlage fiihrt die Stadt nur im Einvernehmen mit den Ko-
operationspartnern durch.

Im Ubrigen obliegt der Stadt die Durchfiihrung und Organisation nach § 10 HDSG bzw.
8 9 BDSG.

(2) Die Einzelheiten des gemeinsamen Verfahrens ergeben sich aus den Verfah-
rensverzeichnissen der Kooperationspartner nach § 28 HSOG (Anlage 4 und 5), der
Errichtungsanordnung nach § 36 BPolG (Anlage 6) sowie den Festlegungen nach § 15
Abs. 2 HDSG (Anlage 7).
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(3) Eine Evaluation der VideolUberwachung erfolgt nach § 14 Abs. 3 Satz 3 i.V.m.
Abs. 4 Satz 2 HSOG alle 2 Jahre ausgehend von der Inbetriebnahme der Videoulber-
wachung. Die Durchfiihrung und Dokumentation erfolgt federfihrend durch die Stadt,
die dabei von den Kooperationspartnern unterstitzt wird.

(4) Die Stadt ist berechtigt, fur die technische Betreuung der Anlagen externe Unter-
nehmen zu beauftragen; dabei obliegt der Stadt auch insgesamt die erforderliche Pri-
fung der Zuverlassigkeit der Beauftragten hinsichtlich aller in Betracht kommenden
Erfordernisse, insbesondere des Datenschutzes. Die Stadt wird die Kooperations-
partner Uber Beauftragungen rechtzeitig vorab informieren und deren Belange ange-
messen bericksichtigen.

84
Kosten, Haftung

(1) Die Zurverfugungstellung der Videouberwachungsanlage, die Aufschaltmdglich-
keiten und Freischaltungen durch die Stadt sind fur die Kooperationspartner kostenfrei.
Die Kosten der Videoulberwachungsanlage und deren Unterhaltung tragt insgesamt die
Stadt.

(2) Jeder Kooperationspartner tragt die bei ihm fir die Erfullung seiner Aufgaben im
Rahmen des gemeinsamen Verfahrens erwachsenden Personal- und Sachkosten. Die
Personal- und Sachkosten der nach § 2 a bestellten Hilfspolizeibeamten tragt die
Stadt. Eine Kostenerstattung zwischen den Kooperationspartnern findet nicht statt.
Dies gilt auch, soweit ein Kooperationspartner nach dieser Vereinbarung fur einen an-
deren Kooperationspartner tatig wird.

(3) Die Kooperationspartner haften untereinander nur fir Handlungen der eigenen
Bediensteten und nur soweit diesen Vorsatz oder grobe Fahrlassigkeit zur Last fallt.
Sie verzichten im Ubrigen auf die Geltendmachung von Schadenersatzanspriichen
gegeneinander.

(4) Soweit Dritte Schadensersatzanspriiche gegen die Kooperationspartner geltend
machen, ist 8 15 Abs. 4 HDSG zu beachten.
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§5
Ansprechpartner
Als Ansprechpartner/Betriebsverantwortliche werden benannt:
fur die Stadt:

Leiter des Fachdienstes Offentliche Sicherheit und Ordnung 0.V.i.A.,

fur das Polizeiprasidium:
Dienststellenleiter PSt/PRev .......... o.V.i.A.,
Tel. .......... oder ..........

fur die Bundespolizei:

Leiter Bereich Einsatz, Bundespolizeiinspektion .......... 0.V.i.A,,
Tel: .......... oder .......... (Einsatzzentrale)
§6

Vertragsdauer, Kiindigung

(1) Die Vereinbarung gilt fir unbestimmte Zeit.

(2) Die Vereinbarung kann durch schriftliche Erklarung gegeniber den anderen Ko-
operationspartnern mit einer Frist von drei Monaten zum Quartalsende schriftlich ge-
kindigt werden.

(3) Das Recht zur aul3erordentlichen Kindigung aus wichtigem Grund bleibt unbe-
rahrt. Ein wichtiger Grund liegt insbesondere vor, wenn die rechtlichen Voraussetzun-
gen fur die Videouberwachung fur den kiindigenden Kooperationspartner entfallen.

(4) Die Kundigung mit Ausnahme einer solchen durch die Stadt lasst das Vertrags-
verhaltnis zwischen den anderen Kooperationspartnern unberihrt.

(5) Vor einer Kundigung, gleich aus welchem Grund, werden die Kooperations-
partner die Voraussetzungen und die Konsequenzen einer Beendigung der Kooperati-
on fur die Sicherheitslage im Umfeld der Bahnanlagen des S-Bahnhofs rechtzeitig er-
ortern und ggf. notwendige Vorkehrungen treffen.
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8§87
Salvatorische Klausel, weitere Vereinbarungen, Informationspflichten

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirk-
samkeit der Vereinbarung im Ubrigen nicht.

Die Kooperationspartner verpflichten sich, jederzeit unverziglich an einer Anpassung
dieser Vereinbarung mitzuwirken, soweit dies auf Grund der tatsachlichen oder rechtli-
chen Verhaltnisse erforderlich werden sollte.

Mit Abschluss dieser Vereinbarung wird die bisherige Kooperationsvereinbarung zwi-
schen der Stadt und dem Land Hessen, Polizeiprasidium .......... vom .......... aufge-
hoben.

Sonstige Einzelregelungen zwischen den Kooperationspartnern bestehen nicht.

Die Kooperationspartner informieren sich regelméRig tber die Durchfihrung und Er-
gebnisse der Videouberwachung, soweit nicht im Einzelfall eine sofortige Information
erforderlich ist. Der Informationsaustausch erfolgt unter Beachtung der einschlagigen
Rechtsvorschriften.
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§8
Schlussbestimmung

Die Beteiligung des Hessischen Datenschutzbeauftragten nach § 15 Abs. 1 Satz 3 und
4 HDSG hat stattgefunden.

Fir die Stadt:

.......... Jden

(cornennnn. , BUrgermeister) (coreennnn. , Erster Stadtrat)

Fir das Polizeiprasidium:

.......... yden
PP , Polizeipréasident)

Fur die Bundespolizeidirektion ..........

.......... cden...
(e , Polizeidirektor)
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Anlagen:

Videouberwachter Bereich

Hilfspolizeibeamte Bundespolizei
Vereinbarung BMI und HMdIS vom 03.09.2001
Verfahrensverzeichnis Stadt
Verfahrensverzeichnis Polizeiprasidium
Errichtungsanordnung Bundespolizei
Festlegungen nach § 15 Abs. 2 HDSG

NoOokwNE
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ANHANG 7 ZUR HANDLUNGSEMPFEHLUNG FUR DIE ERRICHTUNG UND DEN BETRIEB VON
VIDEOUBERWACHUNGSANLAGEN IM OFFENTLICHEN RAUM

hi

Anhang 7

Informationsblatt”
(Flyer)

zur
Handlungsempfehlung
far die Errichtung und den Betrieb von

VideolUberwachungsanlagen

Im Offentlichen Raum
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Rechtliche Grundlagen
§ 14 HSOG

.Datenerhebung und sonstige Datenverarbei-

tung an offentlichen Orten und besonders ge-

fahrdeten Einrichtungen

[..]

(3) Die Polizeibehorden kénnen zur Abwehr

einer Gefahr oder wenn tatsachliche Anhalts-

punkte die Annahme rechtfertigen, dass Straf-

taten drohen, 6ffentlich zugangliche Orte mit-

tels Bildubertragung offen beobachten und

aufzeichnen. Der Umstand der Uberwachung

und die verantwortliche Stelle sind durch ge-

eignete MalRnahmen erkennbar zu machen.

[...]

(4) Die Gefahrenabwehrbehérden kénnen

mittels Bildibertragung offen beobachten und

aufzeichnen

1. zur Sicherung offentlicher Stral3en und
Platze, auf denen wiederholt Straftaten be-
gangen worden sind, sofern tatsachliche
Anhaltspunkte fur weitere Straftaten beste-
hen,

2. zum Schutz besonders geféahrdeter 6ffent-
licher Einrichtungen

3. zur Steuerung von Anlagen zur Lenkung
des StralRenverkehrs, soweit Bestimmun-
gen des Stralienverkehrsrechts nicht ent-
gegen stehen

Gefahrenabwehrbehérde im Sinne der Nr. 2
ist auch der Inhaber des Hausrechts. Abs. 1
Satz 2 und 3, Abs. 3 Satz 2 und 3 sowie § 15
des Hessischen Datenschutzgesetzes gelten
entsprechend.”

Ihre Ansprechpartner in Hessen:

Hessisches Landeskriminalamt
Zentralstelle Kriminal- und Verkehrspréavention

Sachgebiet 132 - Sicherungstechnische und
verhaltensorientierte Pravention

Holderlinstr. 1-5

65187 Wiesbaden

Tel.: 0611/ 83-0

E-Mail: beratungsstelle.hlka@polizei.hessen.de
/ sg132.hlka@polizei.hessen.de

Beratungsstellen der Polizeipréasidien:

PP Nordhessen
Griner Weg 33
34117 Kassel
Tel.: 0561/ 910-0

PP Siudosthessen
Geleitsstr. 124

63067 Offenbach
Tel.: 069/ 8098-0

PP Frankfurt
Adickesallee 70
60322 Frankfurt
Tel.: 069/ 755-00

PP Osthessen
Severingstral3e 1-7
36041 Fulda

Tel.: 0661/ 105-0

PP Siudhessen
Klappacher Str.145
64285 Darmstadt
Tel.: 06151/ 969-0

PP Mittelhessen
Ferniestr. 8
35394 Gielden
Tel.: 0641/ 7006-0

PP Westhessen
Konrad-Adenauer-Ring 51-53
65187 Wiesbaden

Tel.: 0611/ 345-0

Herausgeber:

Hessisches Landeskriminalamt
Holderlinstr. 1-5

65187 Wiesbaden

Tel.: 0611/ 83-0
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Polizei Hessen

Ein erfolgreicher Baustein

fur die Sicherheit unserer
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Die Videolberwachung in Hessen

oooooooooooooooo

Polizeiprasidium
Nordhessen || §  { APotizeidirekiion
Kassel Lang

in Kassel

Polizeiprasidium
Mittelhessen

in GieBen

eeeeee
...............

in Wiesbaden aunus I Polizeidirektion Siidosthessen

................

Polizeiprasidium [ < rolizei-
dire

Westhessen Polizeiprasidium

-----------

in Offenbach

eeeeeeee

Polizeiprasidium
Frankfurt

uuuuuuuuu

in Frankfurt am Main

aaaaaa

Polizeiprasidium
Sudhessen

in Darmstadt




mailto:beratungsstelle.hlka@polizei.hessen.de

mailto:sg132.hlka@polizei.hessen.de



Ziele der
Videolberwachung

Schutz der Bevolkerung vor Straftaten
Abschreckung potentieller Tater
Reduzierung des Straftatenaufkommens
Starkung des Sicherheitsgefihls
Unterstitzung der Strafverfolgung
Schnellere und gezieltere Reaktion der
Polizei

Identifizierung von Tatverdéchtigen
Beweisfuhrung im Ermittlungsverfahren

Kriterien fur die Auswabhl
der Ortlichkeiten

Kriminalitatsbrennpunkte (z.B. Drogen-
kriminalitat, Raubstraftaten, Korperver-
letzungen und Sachbeschéadigungen)
Starker Publikumsverkehr
Zerschlagung von ,,Angstrdumen”
Steigerung des Sicherheitsgefiihls
Gewinnung von Ermittlungsansétzen an
strategisch wichtigen Punkten (z.B.
Bahnhofen)

Treffpunkte von Kriminellen

Kosten

Finanzierung der Videouberwachung
durch die Kommunen

Eine Beteiligung des Landes Hessen an
den Anschaffungskosten ist grundsatz-
lich mdglich

Resultate

Reduzierung des an Brennpunkten
festgestellten Kriminalitdtsaufkommens
Eine Verlagerung in andere Bezirke
findet, wenn tberhaupt, nur in gerin-
gem Umfang statt

Teilweise erhebliche Reduzierung der
Gesamtkriminalitat im videoulber-
wachten Bereich

Demgegenuiber bedeuten héhere Fall-
zahlen (z.B. bei Rauschgiftdelikten) in
angrenzenden Bereichen nicht automa-
tisch einen Verdrangungseffekt, son-
dern sind ggf.das Ergebnis begleiten-
der Polizeikontrollen

Polizeiliche MaRnahmen im
unmittelbaren Zusammenhang
mit der Auswertung der Video-

Uberwachung

Gefahrenabwehrende MaRnahmen aufgrund
der Bildaufzeichnungen
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Strafrechtlich relevante Sachverhalte nach
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Akzeptanz in der Bevdlkerung

73 % aller Deutschen sprechen sich fur eine
vollstandige Videolberwachung 6ffentlicher

Platze aus.
(,Sicherheit in Deutschland 2009“, eine Forsa-Studie im Auftrag
des Deutschen Beamtenbundes aus 2009)

88 % der Befragten sind davon uberzeugt,
dass durch eine Videolberwachung an offent-
lichen Platzen die Sicherheit im taglichen Le-

ben erhdht wird.
(TNS-Emnid-Umfrage aus 2011)

82 % der Befragten beflrworten eine Auswei-
tung der Videouiberwachung auf offent-

lichen Platzen.
(infratest dimap-Umfrage im Auftrag von ARD Deutschland Trend
aus 2016)

Fazit

Die Videouberwachung

- findet hohe Akzeptanz in der Bevolkerung

- tragt zur Reduzierung von Kriminalitat
sowie zur Verbesserung der objektiven
Sicherheit bei

- erhoht das Sicherheitsgefiihl der Bevdlke-
rung und gibt ein Stlick Lebensraum zu-
rack

Hinweis

Fur weitergehende Informationen wird auf die
»Handlungsempfehlung fur die Errichtung und
den Betrieb von Videoiberwachungsanlagen
im offentlichen Raum“ des Hessischen Lan-
deskriminalamtes hingewiesen.

Abrufbar im Internet Uber folgenden Weg:

www.polizei.hessen.de »Vorbeugung » Techn. Pra-
vention » Videolberwachung » Handlungsempfehlung




http://www.polizei.hessen.de
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