6. September 2023

Fir moderne Ermittlungsmethoden statt Misstrauen und
Verboten — Zehn-Punkte-Plan gegen den Ampelstau

Erklarung der Innenministerinnen und -minister von CDU/CSU in den L&ndern

Die stets voranschreitende Digitalisierung nahezu aller Lebensbereiche bietet fir die Arbeit
der Sicherheitsbehérden Herausforderungen, aber auch Chancen. Fir Kriminelle ist der ,Markt
der Moglichkeiten® dabei aber ungleich umfassender, weil sie sich im Gegensatz zu Behdérden
nicht an Recht und Gesetz oder Datenschutz und Datensicherheit halten. Seit Jahren
verlagern sich Straftaten aus dem analogen Bereich ins Internet oder werden durch dieses
erleichtert; hinzu gekommen sind Cybercrime-Delikte im engeren Sinne (wie der Einsatz von
Malware, Spam und Phishing, Ransomware oder DDoS-Angriffe). Wahrend klassische
Kriminalitdtsphanomene im letzten Jahrzehnt zum Teil stark ricklaufig waren, hat sich die
Cyberkriminalitat verdoppelt. Nicht nur Birgerinnen und Birger gehoren hier zu den Opfern,
sondern auch Unternehmen sowie staatliche Einrichtungen. Die schiere Masse an Daten hat
dabei Uber die Jahre deutlich zugenommen; so stieg allein das verbrauchte Datenvolumen in
Deutschland seit 2014 um mehr als das Zehnfache. Wé&hrend sich Kriminalitats- oder
Radikalisierungsphanomene dank moderner Technologien und Medien schnell
weiterentwickeln konnten, missen die Sicherheitsbehdrden eine in technischer wie rechtlicher
Hinsicht komplexe Verfolgungsjagd hinlegen. Hierzu bendétigen sie Instrumente, die sie in
technischer Hinsicht auf modernstem Niveau unterstitzen. Dies erhoht nicht nur die
Geschwindigkeit und Qualitat der Ermittlungen, sondern fihrt auch zu Entlastungen. Mit der
Saarbriicker Agenda haben die Innenminister aus Bund und Lé&ndern im Jahr 2016
gemeinsame Leitlinien vereinbart, mit denen ein sténdiger, unmittelbarer und aktueller
Informationsaustausch zwischen den Polizeien gewébhrleistet werden soll. In Umsetzung der
Saarbriicker Agenda werden lber das Programm P20 Systeme bundesweit nutzbar gemacht
oder neue Anwendungen entwickelt. Die Innenministerinnen und Innenminister der Union sind
entschlossen, den weiteren Weg hin zu einer modernen Polizeiarbeit konsequent zu
beschreiten und erwarten Selbiges von allen anderen Beteiligten.

Misstrauen und Verbote regieren im Bund

Bereits der Koalitionsvertrag der Ampelparteien atmet den Geist von Misstrauen gegeniber
den Sicherheitsbehdrden und stellt Verbote von Ermittlungsinstrumenten vor moderne
Ermittlungsarbeit. Konkret heil3t das: Ermittlern werden fertige KI-Lésungen rein aus
ideologischen Griinden verwehrt. Der Bund moéchte auRerdem die Quellen-TKU und Online-
Durchsuchung in seinen Sicherheitsgesetzen stark einschrénken und macht damit die
Strafverfolgungsbehdrden zu ineffektiveren Wéachtern unserer Werte. Das geht zu Lasten des
Schutzes der Burgerinnen und Birger in unserem Land. Aktuelle Vorhaben auf Bundesebene
und Positionierungen der Bundesregierung auf EU-Ebene bekraftigen diese gefahrliche
Grundeinstellung eindricklich: Die Ampel irrlichtert durch die Sicherheitspolitik. Damit
gefahrdet sie bereits heute die Zukunftsfahigkeit deutscher Sicherheitsbehtrden und morgen
schlimmstenfalls die Sicherheit der Bevolkerung. Modernen Instrumenten der
Kriminalitdtsbekampfung, fur die wir uns als Union eingesetzt haben, erteilen die Koalitionére
eine pauschale Absage. In der Folge steigt die Abhangigkeit Deutschlands und der EU von
auslandischen Diensten und den mit diesen Instrumenten ausgestatteten Staaten — obwohl
dort haufig viel geringere Anspriche an Freiheitsrechte der Birgerinnen und Biirger bestehen.
Die Innenministerinnen und -minister von CDU und CSU fordern die Bundesregierung daher
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mit Nachdruck auf, die Sicherheitspolitik in Deutschland wieder von lahmenden Ampel-
Streitigkeiten und ideologiegetriebenem Aktionismus zu befreien.

Zehn-Punkte-Sofort-Programm__gegen den Ampelstau: Vorfahrt fir moderne
Ermittlungsmethoden

CDU und CSU sind die Parteien der Inneren Sicherheit. Wir wollen unsere Behérden
nachhaltig fur ihre jetzigen und kinftigen Aufgaben starken. Moderne Ermittlungsmethoden
bedeuten dabei auch eine erhohte Effizienz und eine erleichterte und ressourcenschonendere
Ermittlungsarbeit. Sicherheitsbehérden missen auch in einer digitalisierten Welt effektiv und
effizient arbeiten kénnen. Es ist die Aufgabe der Innenministerien, den hierzu bestmoglichen
rechtlichen Rahmen zu schaffen und alle zulassigen verfligbaren Instrumente zur Verfugung
zu stellen. Dies bedeutet im Konkreten:

1. Es braucht endlich einer Umsetzung der Vorgaben des EuGH zur
Verkehrsdatenspeicherung. Der EuGH hat zuletzt im September 2022 einen
unionsrechtskonformen Ausgestaltungs-Spielraum aufgezeigt. Es ware ein Leichtes,
diesen Ball aufzunehmen und eine schnelle Neuregelung umzusetzen, die dem Schutz
der nationalen Sicherheit, vor schweren Verbrechen und vor bekannten Kriminellen
dienen wirde. Doch stattdessen ist seit einem Jahr nichts passiert: Nur eine
untaugliche Ankindigung des BMJ fir die Einflihrung von Quick Freeze und Arbeiten
an der sog. Uberwachungsgesamtrechnung. In dieser Zeit geschehen taglich schwere
Straftaten, u.a. realer Missbrauch von Kindern, die wir in vielen Fallen mit den in Verzug
befindlichen Instrumenten verhindern kénnten.

2. Auch europaisch bremst die Ampel: Die Verordnung zur Pravention und
Bekdmpfung des sexuellen Missbrauchs von Kindern (sog. CSA-Verordnung)
braucht auch die Unterstiitzung der Bundesregierung. Es braucht in der EU eine dem
NCMEC (Nationales Zentrum fir vermisste und ausgebeutete Kinder der USA)
vergleichbare Stelle. Und Anbieter von Internetdiensten missen weiterhin
Missbrauchsdarstellungen detektieren konnen und zur Zusammenarbeit verpflichtet
werden.

3. Verschlusslungstechnologien  dirfen  Verbrecher  nicht  schitzen.  Unsere
Sicherheitsbehdrden werden wir in technischer Hinsicht weiter starken, um Zugriffe
auf kryptierte Taterkommunikation zu ermobglichen, und unterstitzen die
entsprechenden Arbeiten auf européischer Ebene.

4. Die Uber das Internet gezielt angebotenen, verschlisselungs- bzw. kryptierfahigen
Kommunikationsplattformen unterstitzen, férdern und erleichtern die Vorbereitung,
Durchfiihrung und Nachbereitung schwerster Straftaten in besonderem Mal3e. Fir eine
effektive Strafverfolgung der schweren und organisierten Kriminalitdt ist es daher
erforderlich, dass das Anbieten einer kryptierfahigen Kommunikationsplattform,
deren Zweck darauf ausgerichtet ist, die Begehung rechtswidriger Taten zu
ermdglichen oder zu férdern, einschlief3lich der daftir notwendigen Serverstruktur, Soft-
und Hardware, ausdricklich unter Strafe gestellt wird und in die Kataloge der 88
100a ff. der Strafprozessordnung (StPO) aufgenommen wird.
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Aufgrund der technischen Entwicklungen im Mobilfunk-, Automobil- und IT-Sektor wird
es zunehmend erschwert, die aktuell nach der Strafprozessordnung zuldssigen
ErmittlungsmaflRnahmen durchzufiihren. Daher missen Unternehmen gesetzlich
verpflichtet werden, mit den Ermittlungsbehdrden zusammenzuarbeiten zum
Beispiel, indem Schnittstellen zur Nutzung der bereits im Gerat bzw. Fahrzeug
vorhandenen Technik verpflichtend geschaffen werden, um ermittlungstaktische Daten
rechtssicher erheben und weiterverarbeiten zu kénnen.

.relegram® ist in verschwérungsideologischen und rechtsextremen Kreisen aufgrund
seiner sozialen und viralen Funktionen weiterhin eine vielgenutzte Plattform.
Informationen und Aufrufe kdnnen hiermit in sehr kurzer Zeit an einen sehr grofR3en
Empfangerkreis gesteuert werden. Wahrend die Zusammenarbeit bei anderen grofl3en
Plattformen nach Einfihrung des Netzwerkdurchsetzungsgesetzes (NetzDG) im Jahr
2017 gut funktioniert, ist bei Telegram weiterhin keine zufriedenstellende
Kommunikations- und Kooperationsbereitschaft zu verzeichnen, die sich auf
schwerwiegende Straftaten, z.B. im Bereich des Terrorismus, beschrénkt. Die
Bundesregierung muss auch hier ihren Ankiindigungen Taten folgen lassen, den Druck
auf die Betreiberfirma deutlich erh6hen, weitere Sanktionen prifen, um Telegram
notfalls blockieren zu kdnnen.

Fir die effektive Gefahrenabwehr und die erfolgreiche Kriminalitatsbekampfung auf
dem Gebiet der schweren und organisierten Kriminalitat sind die Polizeien der Lander
und des Bundes auf eine zielgerichtete und ziigige Analyse von Daten angewiesen.
Bund und L&nder hatten sich diesbeziglich auf ein gemeinsames
Beschaffungsvorhaben verstandigt, welches mit der Verfahrensibergreifenden
Recherche- und Analyseplattform (VeRA) umgesetzt wurde. Die Entscheidung des
Bundesinnenministeriums, VeRA trotz einer entsprechenden Option nicht abzurufen,
reduziert in einem kaum zu Uberblickendem Maf3e die notwendige deutschlandweite
Nutzung der Software. Neben dem Umstand, dass damit ein zentraler Baustein einer
modernen IT-Ausstattung auf Bundesebene nicht zur Verfligung stehen wird, bedeutet
dies, dass den Landern entgegen der bisherigen Planungen auch keine Ressourcen
fur notwendige Technik bereitgestellt werden. Dies konterkariert die bereits erfolgten
Bemihungen der Lander in dieser Sache. Das BMI muss seine Absage an VeRA
schleunigst revidieren.

Die Strafverfolgungsbehdérden missen fir eine moderne und effiziente
Ermittlungsarbeit auf digitale Unterstitzung, wie z.B. Instrumente der Kinstlichen
Intelligenz (KI), zurtckgreifen kdnnen. Wir lehnen daher die Plane der EU,
Einschrankungen fur den KI-Einsatz im Bereich der Strafverfolgung vorzunehmen, ab.
Wenn es nach dem Willen von Sozialdemokraten, Liberalen, Griinen und Linken im EP
ginge, sollen zudem insbesondere biometrische Erkennungssysteme, biometrische
Kategorisierungssysteme, ,Predictive Policing“, Systeme zur Erkennung von
Emotionen und Auslesen biometrischer Daten aus sozialen Medien oder
Videouberwachungsaufnahmen in der EU verboten werden. Dem stellen wir uns
entgegen.

Auch Daten aus Kennzeichenlesegeraten sind wertvoll, um hierdurch Erkenntnisse
zu Tathandlungen zu generieren und etwaige Taterstrukturen zielgenauer identifizieren
zu kénnen. Wir wollen daher im gesamten Bundesgebiet den Zugriff auf diese Daten
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(u.a. die Nutzung von Mautdaten) fUr eine effiziente Strafverfolgung ermdéglichen. Die
Vorschriften des Bundesfernstralenmautgesetzes bzw. des
Infrastrukturabgabengesetzes mussten dazu geandert werden.

Erganzend zu diesen Mdoglichkeiten bedarf es einer gesetzlichen Reglung in der
Strafprozessordnung, die den Einsatz modernen automatisierter
Kennzeichenlesegeréate im Aufzeichnungsmodus zum Zwecke der Strafverfolgung
ermdglicht. Mit den hierbei gewonnenen Daten kénnten Erkenntnisse verdichtet und
weitere Ermittlungsansatze generiert werden, die fur die Ermittlungsbehdrden
beispielsweise im Falle eines terroristischen Anschlags im In- oder benachbarten
Ausland oder bei Organisierter Kriminalitat von sehr hoher Bedeutung sind.

SchlieBlich darf die fur Kriminalisten besonders relevante Analyse der
biogeographischen Herkunft einer Person nicht weiter untersagt sein. Diese
Informationen kdnnen Polizei und Staatsanwaltschaft wertvolle Hinweise fir weitere
Ermittlungen liefern.



