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Gesetze und Regeln

Technische Sicherheit

Gesetzliche Sicherheit

Gefühlte Sicherheit

Nutzer Digitale Infrastrukturen

Die Digitale Welt

Sind wir bereit für die Digitalisierung? 

              Verstehen wir die Gefahren in und durch die digitale Infrastruktur? 

                                   Wie ist das Verhältnis von Technischer Sicherheit zur gefühlten Sicherheit? 
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Täter

Crime Potential 

Opfer

Ermittler

Technologien

Straftat

Tatbestand und
Tatbestandsmerkmale

Prävention

Aus- und Weiterbildung

Positiver Dual Use
Negativer Dual Use

Begehensweisen

Wir haben es immer mit Menschen zu tun!

Unser Alltag – Ein Leben in der Digitalen Welt Cybercrime

cybermobbing

cybergrooming

sexting

cyber doxxing

Cyber-Erpressung
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Bundeslagebild Cybercrime 2022
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Die wesentlichen Aspekte der Cybercrime in Deutschland
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Bundeslagebild Cybercrime 2022
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Bundeslagebild Cybercrime 2022
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Identitäten und Digitale Daten/Spuren  

Digitale Spuren (digital evidence) sind Spuren, die auf Daten basieren, welche in Computersystemen 
gespeichert oder übertragen worden sind.

Der Mensch Der Nutzer



Fakultät Angewandte Computer- und 
Biowissenschaften

Mensch 

Open Source Intelligence 
(OSINT) bezeichnet die 
Informationsgewinnung 
aus offenen Quellen. 
OSINT -Maßnahmen sind 
das Monitoring von 
Internetseiten, aber auch 
die gezielte Recherche nach 
sämtlichen öffentlich 
zugänglichen Informationen 
zu einer Zielperson.

Neue IT-Security-Gefahren durch IoT
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Mensch 
Der Begriff umfasst zahlreiche 
Strategien, deren Ziel ist es ist, 
Menschen so zu manipulieren, 
dass sie Zugriffe erlauben, 
Daten preisgeben, 
Informationen teilen oder 
Geldsummen bewegen. Die 
Taktik der Täter (Social 
Engineers) setzt auf das Glück 
des Zufalls, falsches Vertrauen 
und die Unüberlegtheit ihrer 
Opfer.

Digitaler Beutezug durch Social Engineering
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KI - Künstliche Intelligenz

Cybercrime nimmt 2022 zu: KI als zukünftiger Angreifer
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Kommunikation und Wahrnehmung

Realität         Wahrheit  Fiktion             Lüge  

Welchem 
Kommunikations-
kanal kann man 
noch trauen?
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Grooming

Cybergrooming bezeichnet die Anbahnung von sexueller 
Gewalt gegen Minderjährige im Internet. Das englische Wort 
„Grooming“ bedeutet „Striegeln“ und steht metaphorisch für 
das subtile Annähern von Täter:innen an Kinder und 
Jugendliche.
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Phasen:

➢ Vertrauen gewinnen

➢ Bevorzugung des Kindes

➢ Isolierung des Kindes

➢ Geheimhaltung bewirken

➢ schrittweise Grenzüberschreitung

Grooming
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Grooming und ChatGPT
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Formuliere ein Satz dazu aus Sicht eines 
Kindes. 

"Ich denke, ich sehe okay aus, aber ich glaube, wahre 

Schönheit ist, wenn man nett zu anderen ist und gute 

Dinge tut."

Wie würdest du wenn du acht oder neun 
Jahre alt wärst sagen, dass du hübsch 
bist?
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Das Kind ist verunsichert, was würde es 
antworten?

Das verunsicherte Kind könnte antworten: "Ich bin mir 

nicht sicher, ob ich hübsch bin. Manchmal finde ich mich 

hübsch und manchmal nicht, aber ich versuche, nett zu 

sein und Freunde zu haben."
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Wie würdest du die Frage an ein Kind 
formulieren dass es das antwortet?

Du könntest die Frage an das Kind in einer 

unterstützenden und aufbauenden Weise stellen, zum 

Beispiel:

"Was denkst du über dich selbst? Findest du, dass du 

etwas Besonderes bist? Und erinnerst du dich daran, wie 

wichtig es ist, freundlich zu sein und Freunde zu haben?"
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Ich bin Sozialarbeiter und das Kind kommt aus einem 
schwierigen Elternhaus und wenig soziale Kontakte. Wie 
kann ich es überzeugen sich mir zu öffnen? 

(...)Bauen Sie langsam eine Vertrauensbasis auf.(...)

(...)Zeigen Sie Geduld und Verständnis, selbst wenn das 

Kind sich zunächst zurückzieht oder schweigt. (...)

Stellen Sie offene Fragen, die es ermutigen, mehr zu 

erzählen, wie "Kannst du mir mehr darüber erzählen?" 

oder "Wie hast du dich dabei gefühlt?"
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Weitere intelligente Systeme
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Grooming und MiniGTP4
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Deep FER: Neuronale Netze (NNs) lernen die Gesichtsausdrücke zu 
den Emotionen und können diese anschließend auf Bildern oder in 
Echtzeit erkennen

Emotionen 
….
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Generation of dynamic sequences 
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Warum sind DeepFakes so erfolgreich?

Wie verändern sie die politische/menschliche 
Kommunikation?
 
Und bedeuten das Ende einer Ära, in der 
bewegte Bilder als Wahrheiten galten?
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„Glaub mir, ich habe es mit meinen eigenen Augen gesehen, der 
ukrainische Präsident Selenskyj hat den Befehl zur Kapitulation 
gegeben.“ 
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Bild/Video

Text

Meta-Daten

Quellen
• Semantik
• Syntax
• Style 

Ziel

Aussagen

Emotionen

Kontext

Ur-Kontext

Verbreitun
g

Veränderungen/Anpassungen/Manipulationen – alles Deep Learning
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Deepfakes können ein massiver Brandbeschleuniger für Desinformation unserer Zeit sein

DeepFake 

Innenminister 
Beuth will bei 
Landtagswahl 

nicht mehr 
antreten

???

• Voice Swapping:
• DeepFaceLab
• Avatarify
• Body Puppetry
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„Ist das echt?“  DeepFake 

Von geschaffener Realität und falscher Wahrheit
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KI – Soc. Engineering 
Angriffsvektor Mensch (BSI)

Seite 11 und 12

../../de-fr_Lagebild_2019.pdf
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Zum Schluss
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Verhältnis von künstlicher und menschlicher Intelligenz.

Manipulation von Bewegtbild in Echtzeit ( – sog. Real-Time Reenactment)

Risiken für die 
Gesellschaft sind 
offensichtlich

• Medizin: 
Synthetisch 
erzeugte 
Stimmen

• Deepfakes in 
Videospielen 

• synthetische 
Medien im 
Marketing 
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Fraunhofer Lernlabor Cybersicherheit an der Hochschule Mittweida

    

labudde@hs-mittweida.de
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Danke

labudde@hs-mittweida.de
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