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Über mich

• Prof. Dr. Christoph Krauß
• Professor für Netzwerksicherheit

• Sprecher der „Fachgruppe IT-Sicherheit" 

• Forschung
• Leiter der Forschungsgruppe „Applied Cyber Security Darmstadt“

• Mitglied des Promotionszentrums Angewandte Informatik (PZAI) 

• Forschungsinteressen

• Sicherheit von Protokollen und formale Analyse

• Trusted Computing, Netzwerksicherheit, angewandte Kryptographie

• Sicherheit und Datenschutz für Automobil, Bahn, intelligente Energiesysteme und IoT

• Sonstige Aktivitäten
• Mitgründer und Leiter Automotive Security Research

INCYDE GmbH
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Applied Cyber Security Darmstadt

• Forschungsgruppe am Fachbereich Informatik

• Leitung
• Prof. Dr. Christoph Krauß

• Prof. Dr. Alexander Wiesmaier

• Online: https://acsd.h-da.de

• Forschungsthemen (Auswahl)
• Sicherheit und Datenschutz im Automobil

• Netzwerksicherheit

• Formale Protokollanalyse 

• Angewandte Kryptographie

Hacker und die Elektromobilität, C. Krauß 3
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Einleitung
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Motivation

• E-Mobilität ist eine wichtige Technologie zur Reduzierung von Emissionen

• E-Mobilität befindet sich auf der Überholspur
• 1.013.009 zugelassene batterieelektrische Fahrzeuge

(EV) in Deutschland (1. Januar 2023)

• Zusätzlich 864.712 Plug-in-Hybridautos (1. Januar 2023)

• IT ermöglicht intelligentes Laden
• Plug & Charge (PnC)

• Anpassung an
Nutzeranforderungen

• Demand Response und 
Lastmanagement

• Vehicle-to-Grid (V2G)
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Source: https://www.forbes.com/sites/jamesmorris/2020/08/01/

evs-are-not-a-problem-for-the-electric-grid-they-are-the-solution/

Source: https://www.electrive.com/2023/01/09/over-one-million-purely-electric-cars-now-on-german-roads/

Based on numbers of the German KBA.



(Vereinfachte) Intelligente Ladeinfrastruktur*
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EV

OEM eMSP

CS

ISO 15118Electric Vehicle
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Contract Clearing House,

Certificate 

Provisioning Service,

Energy Supplier,

…

Contract

* Angelehnt an ISO 15118 [ISO14] und ISO 15118-20 [ISO22]



Neue Bedrohungen für Cybersicherheit und Datenschutz

• Betriebsstörungen
• Laden verhindern

• Störungen des Stromnetzes

• Funktionale Sicherheit
• Auslösen eines Brands

• Schutzmaßnahmen deaktivieren

• Finanzielle Schäden
• Kostenloses Laden / Laden auf fremdes Konto

• Beschädigung der Batterie oder
Verringerung der Lebensdauer / Kapazität

• Verlust der Privatsphäre
• Generierung von Bewegungsprofilen

• Analyse von Zeit und Ort der verwendeten Ladestationen
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Source: http://ccc.de/en/updates/2017/e-motor

Source: 

https://www.forbes.com/sites/oliverwyma

n/2019/05/15/as-more-evs-hit-the-road-

blackouts-become-

likely/?sh=628ea8f9dc30

Source: https://insideevs.com/news/423581/

severe-electric-car-fire-explosion-charging/



Herausforderungen
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Herausforderung #1 – Komplexität
Intelligente Ladeinfrastruktur (mehr Details)
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EV

OEM eMSP

CS

Certificate Provisioning Service (CPS)

OEM Prov. Certificate Pool

Contract Certificate Pool

ISO 15118

Contract

EIM

CSO

CCH

OCPP

IEC 63110 OSCP

OSCP

OCHP, OICP

IEC 63119

OCHP, OICP

IEC 63119

OCPI

CCH: Contract Clearing House

CSO: Charging Station Operator

DSO: Distribution System Operator

EIM: External Identification Means

OCPP: Open Charge Point Protocol

OCPI: Open Charge Point Interface

OICP: Open InterCharge Protocol

OCHP: Open Clearing House Protocol

OSCP: Open Smart Charging Protocol

DSO



Herausforderung #1 – Komplexität
Beispiel: ISO 15118-20 PKI und Zertifikate
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Beispiel: ISO 15118-20 Public Key Infrastructure (PKI) mit cross signing [ISO22] Beispiel: V2G Root CA Certificate 

[ISO22]

Hohe Komplexität ist ein Cyberrisiko



Herausforderung #2 – Schutz der Privatsphäre

• Keine Maßnahmen zum Schutz der Privatsphäre in aktuellen Protokollen

• Bedrohungen der Privatsphäre
• Generierung von Bewegungsprofilen

• Ableitung des Nutzerverhaltens
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Protocol Security Privacy Communication Partners

ISO 15118 TLS none EV – CS

NEMA EVSE 1.2 ISO 7816-4 none RFID card – CS

OCPP 1.6-S none none CS – CSO

OCPP 1.6-J TLS none CS – CSO

OCPP 2.0.1 TLS none CS – CSO 

OCPI 2.2 TLS none MO – CSO

OCHP 1.4 WS-Security none MO – CCH, CSO – CCH

OICP 2.2 none none MO - CCH, CSO – CCH

OSCP 2.0 TLS none CSO – DSO

EV

eMSP

CS

ISO 15118

CSO

CCH
Kennt
• ID

• Ort

• Zeit Kennt
• ID

• Ort

• Zeit Kennt
• ID

• Ort

• Zeit

Kennt
• ID

• Ort

• Zeit

Kennt
• ID

• Ort

• Zeit

Technologien zur Verbesserung

der Privatsphäre erforderlich



Herausforderung #3 – Schutz von Zugangsdaten
Angriff auf das Fahrzeug
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Herausforderung #3 – Schutz von Zugangsdaten
Angriff auf Backend Systeme

Hacker und die Elektromobilität, C. Krauß 13

EV
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Sichere Generierung und Speicherung

von Zugangsdaten erforderlich



Challenge #4 – Kryptographie 

• Aktuelle Standards definieren feste kryptographische Algorithmen 

• Kein Austausch von Algorithmen unterstützt

• Kryptografische Algorithmen können unsicher werden
• Beispiel: Data Encryption Standard (DES) von 1977 wurde 20 Jahre später gebrochen

• Quantencomputer bedrohen die Sicherheit der derzeit verwendeten Algorithmen
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IBM QuantencomputerCOPACOBANA: Günstige Plattform für schnelles Brechen von DES (2006)

Kryptografische Agilität erforderlich



Lösungen
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Lösung 1: Self-Sovereign Identity (SSI) basiertes Laden
Komplexitätsreduzierung und Schutz personenbezogener Daten

• SSI-PnC [KKK24] 
• Ersetzen der PKI-basierten Authentifizierung durch SSI-basierte Authentifizierung

• Decentralized Identifier (DID) ermöglicht Verifizierung ohne zentrale Stelle

• Zero-Knowledge-Proof (ZKB)-basierte verifizierbare Nachweise „Anoncreds“

• Datenschutzfreundliche Fahrzeugauthentifizierung (über Anoncreds)
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[KKK24] A. Kailus, D. Kern, C. Krauß. Self-

Sovereign Identity for Electric 

Vehicle Charging. In 22nd 

International Conference on 

Applied Cryptography and Network 

Security (ACNS), 2024, to appear
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Lösung 2: Protokollerweiterungen zum Datenschutz
Schutz personenbezogener Daten

• Datenschutzerweiterungen für ISO 15118
• PnC mit Direct Anonymous Attestation (DAA) [ZSZK18]

• Erweiterung für die gesamte Ladeinfrastruktur und weitere Dienstleistungen [KLK22]

• Entitäten können nur auf absolut notwendige Daten zugreifen
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Beispiel: Personenbezogene Daten in der 

Ladeinfrastruktur für Elektrofahrzeuge [KLK22]

[KLK22] D. Kern, T. Lauser, and C. 

Krauß. Integrating Privacy into 

the Electric Vehicle Charging 

Architecture. PoPETs, vol. 

2022, no. 3, 2022.

[ZSZ18] D. Zelle, M. Springer, M. 

Zhdanova, C. Krauß. 

Anonymous Charging and 

Billing of Electric Vehicles.

ARES, 2018.

Schutz der Privatsphäre



Lösung 3.1: TrustEV
Schutz von ISO 15118-Zugangsdaten

• TrustEV Sicherheitsarchitektur [FKK20a]
• Sichere Bereitstellung, Speicherung und 

Nutzung von Zugangsdaten im Elektrofahrzeug

• Ansatz
• Verwendung eines Hardware-Vertrauensankers:

TPM 2.0

• Neue X.509-Zertifikatserweiterung

• Abwärtskompatible Protokollerweiterung

• Minimaler Overhead
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Source: https://www.automotiveworld.com/news-releases/a-safe-for-

sensitive-data-in-the-car-volkswagen-relies-on-tpm-from-infineon/

[FKK20a] A. Fuchs, D. Kern, C. Krauß, M. Zhdanova. TrustEV: Trustworthy 

Electric Vehicle Charging and Billing. 35th ACM/SIGAPP Symposium 

on Applied Computing (SAC) - Computer Security (SEC), 2020

EV
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Secure Storage
and Usage

Provisioning 
Key

Contract Key

TPM Internal

TrustEV schützt Zugangsdaten

(und wurde in ISO 15118-20 integriert)



Lösung 3.2: HIP / HIP 2.0
Schutz von ISO 15118-Zugangsdaten

• HIP / HIP 2.0 [FKK20b, FKK20d]
• Verbesserung von TrustEV

• Schutz bei kompromittierten Backends

• Sichere Schlüsselgenerierung im TPM des Fahrzeugs

• Private Schlüssel verlassen niemals das TPM

• Nur öffentliche Schlüssel werden in Backends gespeichert

• Abwärtskompatibel

• HIP 2.0 bietet zusätzliche Funktionen, z.B.
• Unterstützung bei der Verwendung von Zertifikatspools

• Einfache Integration in bestehende Zertifizierungsstellen (CAs) und
Prozesse wie Certificate Signing Requests (CSRs)
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[FKK20b] A. Fuchs, D. Kern, C. Krauß, M. Zhdanova. HIP: HSM-based Identities for Plug-and-Charge. 13th International 

Conference on Availability, Reliability and Security (ARES), 2020

[FKK20d] A. Fuchs, D. Kern, C. Krauß, M. Zhdanova, R. Heddergott. HIP-20: Integration of Vehicle-HSM-Generated 

Credentials into Plug-and-Charge Infrastructure, In ACM Computer Science in Cars Symposium (CSCS), 2020.

HIP / HIP 2.0 würden erweiterter Schutz 

von Zugangsdaten bieten



Lösung 4: QuantumCharge
Kryptografische Agilität und PQC-Integration

• QuantumCharge [KKL23]
• ISO 15118-Erweiterung

• Kryptografische Agilität durch Mechanismen zur
Aushandlung von Algorithmen

• Unterstützung für Post-Quanten-Kryptografie (PQC)

• Prototypische Implementierung und
formaler Sicherheitsnachweis
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[KKL23] D. Kern, C. Krauß, 

T. Lauser, N. 

Alnahawi, A. 

Wiesmaier, R. 

Niederhagen. 

QuantumCharge: 

Post-Quantum 

Cryptography for 

Electric Vehicle 

Charging, Applied 

Cryptography and 

Network Security 

(ACNS), 2023

Protocol flow when using contract credentialsQuantumCharge würde Agilität 

und PQC-Unterstützung ermöglichen
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Fazit & Ausblick
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Fazit

• „Intelligentes Laden“ ermöglicht Angriffe
• Angriffe auf die Rechnungsstellung

• Angriffe auf die Privatsphäre (Bewegungsprofile)

• ...

• Sicherheits- und Datenschutzlösungen für
• SSI-basiertes Laden [KKK24]

• Schutz von Zugangsdaten [FKK20a, FKK20b, FKK20d]

• Vertrauenswürdige Lade-Steuergeräte [FKK20c]

• Kryptografische Agilität und PQC-Unterstützung [KKL23]

• Datenschutzkonforme Abrechnung [KKK24, KLK22, ZSZ18]

• Erkennung von Elektromobilitäts-basierten Angriffen auf Stromnetze [KK21, KKH23, KK23]

• Absicherung von Ladestationen [KKZ19]

• ...

• Forschungsergebnisse [FKK20a] wurden in ISO 15118-20 übernommen
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Ausblick

• Ende-zu-Ende-Sicherheit für das Laden und Abrechnen

• Formale Analyse und Verbesserung weiterer Ladeprotokolle

• Praktische Sicherheitstests
• Aktueller Systeme

• Nutzung unser INCYDE Cyber
Sicherheits-Platform

• Weitere Forschungsthemen
• Analyse von Automotive-Protokollen [LZK20]

• Analyse des Diagnoseprotokolls UDS [LK23]

• Analyse und Erweiterung von SOME/IP [ZKL21]

• Kryptografische Agilität und PQC-Unterstützung
im Bordnetz [BKN20]
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