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▪ Digitalisierung und Fortschritte in der Informationstechnologie 
vergrößern die Angriffsoberfläche und das Schadenspotenzial

▪ Geopolitische Konflikte und wirtschaftliche Lage erhöhen 
die Motivation für Cyberangriffe 

„Die Bedrohungslage im Cyber-Raum ist angespannt, 
dynamisch und vielfältig und damit so hoch wie nie.“

„206 Milliarden Euro Schaden pro 
Jahr durch Angriffe auf deutsche 
Unternehmen“

Sept. 2023

Nov. 2023
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Sicherheitsstudien – Werkzeuge und Lagebilder

◼ Entwicklung von Werkzeugen
zum Finden von Schwachstellen 
in Netzen, HW, SW, Diensten

◼ Nicht-intrusive groß angelegte Studien

◼ Politische Parteien (2020)

◼ Forschungsorganisationen (2022) 

◼ Bundesländer (2022) 

◼ KMUs (2020-2022) 

◼ und so weiter …
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Studie der 16 Bundesländer (2022)
Schwächen im IT-Management: veraltete   ,  omänen auf schwarzen  isten, …

▪ Geringe Cloudnutzung

▪ > 25.000 Software-Komponenten mit 

Sicherheitslücken

▪ >10% von 40.000 sind ungültige Zertifikate

▪ >1000 Abhängigkeiten von Assets eines Landes 

zu externen Assets mit bekannten kritischen 

Sicherheitslücken

▪ 92 kritische Probleme + 

mehrere laufende Angriffe
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# Software 
und Versionen

Studie der 16 Bundesländer (2022)
Die Verwaltung der IT-Infrastruktur on-premise ist besser

CVE Kritikalität CVE Kritikalität

# Software 
und Versionen /

#Assets in 
Hosting-Modell

#Gefundene CVEs pro 
Jahr der Entdeckung
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Data Exposure

Studie der 16 Bundesländer (2022)
Angreifbare IT: Geheime Schlüssel, Passwörter, Konfigurationen & Backup-Dateien, 
 okens,  B  umps, …

Betroffene Bundesländer*.env Datei enthält Umgebungsvariablen des Benutzers

Beispiel: .private Key
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Studie der 16 Bundesländer (2022)
Entdeckte Kompromittierungen und laufende Angriffe

◼ Mit Schadsoftware infizierte Hosts

◼ Kompromittierte Zugangsdaten

◼ Manipulation von Daten und Konfigurationen auf Servern

◼ Code Injection-Angriffe 

◼ Erzeugen von Webseitenverkehr

◼ Manipulation von Suchmachinenergebnissen

◼ Übernahme von „‚stale Ressourcen“‚
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Studie der 16 Bundesländer (2022)
Kompromittierte Zugangsdaten und infizierte Hosts

Zugriff von infizierten Hosts auf ServerKompromittierte Zugangsdaten
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Code Injection Angriffe
Datendiebstahl, Verteilung von Schadsoftware

◼ Angriff auf Dritten → 
Kompromittiertes Javascript wird von dort heruntergeladen

◼ Code des Dritten wird in Webseite eingebunden

◼ Wie kann man damit Daten vom Client stehlen?

◼ Schwachstellen in der Webseite

◼ Fehlkonfigurierter S3 Bucket

◼ Stale/released Ressourcen

◼ Daten des Clients gehen zum Server des Angreifers

◼ Kreditkarten, Passwörter, Cookies, …
-

Company server

Company
site
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Code Injection Angriffe
Datendiebstahl, Verteilung von Schadsoftware

Company server

Company
site

Zugangsdaten,
Kreditkarten, 
Profildaten, …

◼ Angriff auf Dritten → 
Kompromittiertes Javascript wird von dort heruntergeladen

◼ Code des Dritten wird in Webseite eingebunden

◼ Wie kann man damit Daten vom Client stehlen?

◼ Schwachstellen in der Webseite

◼ Fehlkonfigurierter S3 Bucket

◼ Stale/released Ressourcen

◼ Daten des Clients gehen zum Server des Angreifers

◼ Kreditkarten, Passwörter, Cookies, …
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Erzeugen von Webseitenverkehr
Clients abfangen, die eine beliebte Domäne besuchen,
um dadurch einen finanziellen Gewinn zu erzielen
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Manipulation von Suchmaschinenergebnissen
Um Schadsoftware zu verteilen über gefälschte Webseiten

◼ 2628 Seiten mit Download-Angeboten

◼ 181 verschiedene Android- (.apk) 
and Windows-Apps (.exe)

◼ Virus Total erkannte
nur zwei davon als Trojaner
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Übernahme von „stale Ressourcen“ und auch in der Cloud
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Ziele: Zugangsdaten Diebstahl (SSO/VPN/RDP/…) , Cookies 
Diebstahl, persönliche Daten, Schadsoftware Verteilung, ….

Airbus Cyberattack (Sept. 2023)
 acker „USDoD“ veröffentlicht 
Datensätze von 3200 Mitarbeitern 
von Airbus-Kunden
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Häufige Angriffe, die selten entdeckt werden
Cookies/Zugangsdaten  iebstahl,  chadsoftware Verteilung, ….

1/3 der Angriffe 
in unserer Studie  
laufen länger als 
65 Tage, 
manche über ein 
Jahr!

◼ Nur 135 of 20.000 übernommenen Domänen  
waren geblacklisted
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Traditionelle Sicherheitsarchitektur
Perimeter + unterschiedlich vertrauenswürdige Netzzonen

Traditionelle IT-Sicherheitsarchitektur
◼ Fokus auf Perimeterschutz
◼ Dienste in DMZ haben direkte Anbindung an das Internet
◼ In jeder Zone sind alle Hosts implizit vertrauenswürdig

Problem 1: Schutz des Perimeters ist mangelhaft
◼ Sicherheitslücken, Zero Days
◼ Kompromittierte Konten
◼ Mitarbeiter
◼ VPNs / WLAN
◼ …

Problem 2: In einer Zone kann sich Angreifer ungehindert ausbreiten
◼ Zugangsdaten Diebstahl (Uber, Colonial Pipeline,…)
◼ Lücken in Lieferketten (Solarwinds,…)



Nationales Forschungszentrum für angewandte Cybersicherheit 17

Zero Trust Architektur
Feingranulare Segmentierung, minimale Rechte, gesunde Systeme 
und Vorsorge für den Ernstfall

◼ Starke Authentifizierung
◼ Minimale Rechte für 

begrenzte Zeit
◼ Minimale Daten
◼ Verschlüsselung 

innen und außen
◼ Logging und Prüfung

◼ Auf allen Schichten
◼ Entlang Supply Chain

◼ Security by Design
◼ Scans & Tests im Betrieb
◼ Vulnerability & Patch Mgmt

◼ Redundanz, keine SPOF
◼ Schnelle Recovery
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◼ Werkzeuge für große Lagebilder

◼ Schwachstellen

◼ Probleme im IT-Management

◼ Laufende Angriffe

◼ Häufig übersehene Angriffe

◼ Patch & Vulnerability Mgmt

◼ Nicht trivial, aber kritisch

◼ Zero Trust

◼ Kann Probleme mildern
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Vielen 
Dank!

Thank you very 
much!

Merci beaucoup!
תודה רבה!

Dziękuję!

Dank je wel!

çok
teşekkürler

zor spas
Grazie mille!

Muchas gracias
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