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~Die Bedrohungslage im Cyber-Raum ist angespannt, #juz..

Informationstechnik

dynamisch und vielfaltig und damit so hoch wie nie." .

= Digitalisierung und Fortschritte in der Informationstechnologie
vergroldern die Angriffsoberflache und das Schadenspotenzial

Losegeld Wachstum in Cyberangriffen

<5ooUSD ' >100,000USD '
: : '
2000 2010 2023

= Geopolitische Konflikte und wirtschaftliche Lage erh6hen
die Motivation fUr Cyberangriffe

bitkom 206 Milliarden Euro Schaden pro

EEEEEEE

sept. 223 Jahr durch Angriffe auf deutsche
Unternehmen”
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Studie der 16 Bundeslander (2022)
Schwachen im IT-Management: veraltete SW, Domanen auf schwarzen Listen, ...

= Schieswig Holsei = Geringe Cloudnutzung
— Mecklenburg- .
Bl jinndig ¢ Vopommem S = > 25.000 Software-Komponenten mit
== Bremen

Sicherheitslicken

E7® Brandenbur
3 Berlin

I Niedersachsen

= >10% von 40.000 sind ungultige Zertifikate

m=m Sachsen-Anhalt

=== Nordrhein-Westfalen

= >1000 Abhangigkeiten von Assets eines Landes
zu externen Assets mit bekannten kritischen
SicherheitslUcken

= Sachsen
== 1 hiringen
BN Hessen

@ Rheinland-Pfalz

WGW Saarland, 2% Bayern

-

= g2 kritische Probleme +
mehrere laufende Angriffe

EER Baden-Wiirttemberg
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Studie der 16 Bundeslander (2022)
Die Verwaltung der IT-Infrastruktur on-premise ist besser
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Studie der 16 Bundeslander (2022)
Angreifbare IT: Geheime Schlissel, Passworter, Konfigurationen & Backup-Dateien,
Tokens, DB Dumps, ...

*.env Datei enthalt Umgebungsvariablen des Benutzers Betroffene Bundeslander

16
I
# The database password to connect with

> =
# The environment Craft is currently running in ('dev', 'staging', 'production’, etc.)
ENVIRONMENT="production" 10

oe_passworo- [ Critical High Medium Low
# The name of the database to select
DB_DATABASE=
= 1 B On-prem M External M Cloud

# The database schema that will be used (PostgreSQL only)
DB_SCHEMA="public"

14
12

# The secure key Craft will use for hashing and encrypting data
SECURITY_KEY="

# The database driver that will be used ('mysql' or 'pgsql')
DB_DRIVER="mysql"

# The database server name or IP address (usually this is 'localhost’ or '127.0.0.1')
DB_SERVER="db1"

# The database username to connect with

o N OB o

# The prefix that should be added to generated table names (only necessary if multiple things are sharing the same database)
DB_TABLE_PREFIX=""

# The port to connect to the database with. Will default to 5432 for PostgreSQL and 3306 for MySQL.
DB PORT=""

Data Exposure

700

600

Beispiel: .private Key

400
300
200

100
. - — -

Critical High Medium Low

B On-prem ™ External ™ Cloud

24nCVMFgWUjXzZCH60Mrg9358B0/CLCVrIcTR7trg6w==
»»»»» END RSA PRIVATE KEY-----
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Studie der 16 Bundeslander (2022)
Entdeckte Kompromittierungen und laufende Angriffe

Mit Schadsoftware infizierte Hosts

Kompromittierte Zugangsdaten

Manipulation von Daten und Konfigurationen auf Servern
Code Injection-Angriffe

Erzeugen von Webseitenverkehr

Manipulation von Suchmachinenergebnissen

Ubernahme von ,,stale Ressourcen®,
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Studie der 16 Bundeslander (2022)
Kompromittierte Zugangsdaten und infizierte Hosts

Kompromittierte Zugangsdaten Zugriff von infizierten Hosts auf Server
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0 I — 20 - -
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Potential employee user
B On-prem M External ® Cloud

B On-prem ™ External m Cloud
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Code Injection Angriffe aws
Datendiebstahl, Verteilung von Schadsoftware

GET
A Ws/c ode

CODE

Angriff auf Dritten =
Kompromittiertes Javascript wird von dort heruntergeladen

Code des Dritten wird in Webseite eingebunden

Wie kann man damit Daten vom Client stehlen?
B  Schwachstellen in der Webseite

B  Fehlkonfigurierter S3 Bucket

B  Stale/released Ressourcen

Company
site

Daten des Clients gehen zum Server des Angreifers
B  Kreditkarten, Passworter, Cookies, ...

Company server
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Code Injection Angriffe aws
Datendiebstahl, Verteilung von Schadsoftware

GET
A Ws/c ode

B Angriff auf Dritten > 0o
Kompromittiertes Javascript wird von dort heruntergeladen

B  Code des Dritten wird in Webseite eingebunden

B Wie kann man damit Daten vom Client stehlen?
B  Schwachstellen in der Webseite
B  Fehlkonfigurierter S3 Bucket
B  Stale/released Ressourcen

B  DatendesClients gehen zum Server des Angreifers
B  Kreditkarten, Passworter, Cookies, ...

7 Zugangsdaten,
Kreditkarten,
Profildaten, ...

Gefahr durch Drittanbieter-Scripte

British-Airways-Hack: 205 Millionen Euro
Strafe

Company server
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Erzeugen von Webseitenverkehr
Clients abfangen, die eine beliebte Domane besuchen,
um dadurch einen finanziellen Gewinn zu erzielen

English v &
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Manipulation von Suchmaschinenergebnissen
Um Schadsoftware zu verteilen Gber gefalschte Webseiten

B 2628 Seiten mit Download-Angeboten

open office

B 181verschiedene Android- (.apk)
and Windows-Apps (.exe)

B Virus Total erkannte
nur zwei davon als Trojaner

Apache OpenC 8
Tr urce project, home of OpenOffice

Q

Download Apache OpenOffice Downloads

Official Anache OnenOffice Official Anpache OnenOffice

Ad - https://iwww.open-office.ca/
Open-Office - Official Site
The official home page of the Apache OpenOffice open source project. Writer, Calc, Impress

Draw and Base Standard(s): OpenDocur
Initial release date: May 1, 2002

Programming languages: Java, C++
People also ask
Capabilities

s OpenOffice still free?
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Ubernahme von ,,stale Ressourcen" und auch in der Cloud

Hijacked Cloud Resources

Azure web application
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Azure cloudapp
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Ziele: Zugangsdaten Diebstahl (SSO/VPN/RDP/...), Cookies
Diebstahl, personliche Daten, Schadsoftware Verteilung, ....

Airbus Cyberattack (Sept. 2023) Infostealer
Hacker ,USDoD" verdffentlicht Malware
Datensatze von 3200 Mitarbeitern Leaked Cookies to Hijacked Domains
von Airbus-Kunden Verandertes Leokes At Cookies e Cones
.het 890 (35.05%)
= , Passwort

No Leaked Cookies
1067 (42.02%)

AIRBUS
l

Rockwell Collins,
Thales, ...
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Haufige Angriffe, die selten entdeckt werden
Cookies/Zugangsdaten Diebstahl, Schadsoftware Verteilung, ....

B Nuri3s5of20.000 Ubernommenen Domanen
waren geblacklisted

Q

= 1001 .

3 1/3 der Angriffe
80 . .

£ in unserer Studie

£ 601 | .

s aufen langer als
40

5 65 Tage,

U 20- . .

e manche Uber ein

o 01

& 0 200 400 600 Jahr!

# days in operation
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Traditionelle Sicherheitsarchitektur
Perimeter + unterschiedlich vertrauenswurdige Netzzonen

Traditionelle IT-Sicherheitsarchitektur

L Fokus auf Perimeterschutz
u Dienste in DMZ haben direkte Anbindung an das Internet
u In jeder Zone sind alle Hosts implizit vertrauenswirdig

Problem 1: Schutz des Perimeters ist mangelhaft
u Sicherheitslicken, Zero Days

u Kompromittierte Konten

u Mitarbeiter

u VPNs /WLAN

[

Problem 2: In einer Zone kann sich Angreifer ungehindert ausbreiten
u Zugangsdaten Diebstahl (Uber, Colonial Pipeline,...)
H LUcken in Lieferketten (Solarwinds,...)
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Zero Trust Architektur

Feingranulare Segmentierung, minimale Rechte, gesunde Systeme
und Vorsorge fir den Ernstfall

Starke Authentifizierung
Minimale Rechte fur
begrenzte Zeit
Minimale Daten
Verschlisselung

innen und aul3en
Logging und Prifung

Auf allen Schichten
Entlang Supply Chain

e
e
Security by Design
Xﬁ Scans & Tests im Betrieb
Vulnerability & Patch Mgmt
\ Redundanz, keine SPOF
Schnelle Recovery
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e P o 7

Werkzeuge fur grof3e Lagebilder W Patch Vulnerability Mgmt

B Schwachstellen B Nicht trivial, aber kritisch

i
-0

B Problemeim IT-Management B Zero Trust o
B Laufende Angriffe B Kann Probleme mildern
~ B Haufig Ubersehene Angriffe

why,
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' NTIn , tesekkirler
Merci beaucoup!
4t Thank you very
much!
Vielen
Dank je wel! Dank! Muchas gracias
HUHEDS T T Dzigkuje!

. ZOr spas
. . S iR
Grazie mille! U LS w
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