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Vorbemerkung

Die Resilienzstrategie des Landes Hessen wurde im Jahr 2023 vom Hessischen Sicherheits- und
Resilienzrat erarbeitet und vom Kabinett am 11. Dezember 2023 beschlossen.

Die Resilienzstrategie des Landes Hessen beschreibt nicht nur den strategischen Rahmen, sondern
enthalt auch eine ausfihrliche Darstellung bereits ergriffener und noch zu ergreifender Malnahmen
aller Ressorts, deren Bekanntwerden durch Unbefugte nachteilig fur die Interessen des Landes Hessen
sein kénnte. Aufgrund dieser Inhalte ist die Resilienzstrategie des Landes Hessen in ihrer vollstandigen
Fassung als VS-Nur fir den Dienstgebrauch (VS-NfD) eingestuft.

Die vorliegende verdéffentlichte Fassung der Resilienzstrategie des Landes Hessen soll den hessischen
Kreisen sowie Stadten und Gemeinden in ihren Gebieten als Grundlage und Orientierungspunkt zur
Sicherstellung eigener Resilienzmallnahmen sowie zur Sensibilisierung der Privatwirtschaft, der
Zivilgesellschaft einschlieBlich der Burgerinnen und Birger, der Wissenschaft und der Medien in ihrem
jeweiligen Wirkbereich dienen.
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Management Summary

Unsere Gesellschaft in Hessen ist so vielfaltigen Herausforderungen ausgesetzt wie schon lange nicht
mehr. Die Bedrohungsszenarien umfassen nicht nur weltweite Pandemien und Kriege in Europa,
sondern auch Szenarien wie Hitzeperioden, Hochwasser und Unwetterereignisse, aber auch
flachendeckenden Stromausfalle oder Cyberangriffe, die angesichts einer zunehmend vernetzten Welt
mit starken gegenseitigen Abhangigkeiten schnell verheerende Auswirkungen haben kénnen. Daneben
wird unsere Kritische Infrastruktur angegriffen — digital im Cyberraum, aber auch physisch an den
Anlagen und Netzen in unserem Land. Die Motive sind vielfaltig. Sie reichen von Kriminalitat Gber
politische Ziele bis hin zur hybriden Kriegsfiihrung. Gleichzeitig ist unsere Gesellschaft komplexer,
vernetzter und damit aufgrund vielfaltiger, teilweise auch weltumspannender Kausalketten
stéranfalliger als je zuvor in Krisenlagen.

Die Resilienz unserer Gesellschaft wird schon heute in vielfaltiger Weise im Rahmen der Arbeit der
Ressorts berlcksichtigt. Um die bereits ergriffenen Mallnahmen noch besser aufeinander
abzustimmen und bestehende Handlungsbedarfe in den jeweiligen Ressortbereichen identifizieren zu
kénnen, bedarf es einer gemeinsamen, ressortibergreifenden Hessischen Resilienzstrategie. Mit
dieser wird der Rahmen festgelegt, innerhalb dessen die Ressorts Aktivitaten zur Resilienzsteigerung
entfalten. Gleichzeitig setzt die Hessische Resilienzstrategie Grundlagen zur Orientierung fur jegliches
Verwaltungshandeln. Zudem verklammert sie die vielfaltigen bereits bestehenden Aktivitaten der
Krisenvorsorge und des Krisenmanagements wie das Konzept zur Aufrechterhaltung der Staats- und
Regierungsfunktionen im Spannungs- und Verteidigungsfall, die Zivile Alarmplanung, das Business
Continuity Management (BCM), den Schutz Kritischer Infrastrukturen sowie
Krisenmanagementibungen wie  die LUKEX (Lander- und Ressortubergreifende
Krisenmanagementibungen (EXercise)).

Zur Erreichung des Ziels, das Land Hessen stetig resilienter und krisenfester zu gestalten, orientiert
sich die hessische Landesregierung an den nachfolgenden Leitlinien:

o Leitlinie I: Resilienz als gesamtgesellschaftliche Aufgabe und deshalb inharenter Teil aller
staatlicher Aufgabenwahrnehmung

e Leitlinie Il: Resilienz durch vernetztes und Ubergreifendes Agieren der staatlichen Stellen
o Leitlinie Ill: Resilienz durch gehartete Systeme und krisenfeste Strukturen

o Leitlinie IV: Resilienz als ,Prifmalistab“ programmatischer Festlegungen und regulatorischer
Malnahmen

Als Konsequenz wird die hessische Landesregierung spezifische MalRnhahmen in allen
Geschaftsbereichen ergreifen und dabei insbesondere folgende Handlungsfelder adressieren:

1) Vulnerabilitaten erkennen
2) Rahmenbedingungen fur die Funktionsfahigkeit der Kritische Infrastruktur weiterentwickeln
3) Eigene Handlungsfahigkeit sicherstellen

4) Resilienz mitdenken
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5) Alle Akteure einschlieRlich der Bevolkerung sensibilisieren

Die Hessische Landesregierung hat mit ihren Ressorts aus den Krisenlagen der letzten Jahre,
insbesondere der Coronapandemie und dem Angriffskrieg Russlands auf die Ukraine mit seinen
weitreichenden Auswirkungen bis hin zu einer drohenden Gasmangellage gelernt und vielfaltige
Malinahmen ergriffen, um Vulnerabilitidten zu identifizieren, festgestellte Defizite abzustellen und
VorsorgemalRnahmen zu ergreifen. Krisenmanagementstrukturen wurden in den Ressorts geschaffen,
soweit sie noch nicht vorhanden waren. Krisenszenarien und ihre Auswirkungen wurden antizipiert und
Malnahmen zur Sicherstellung der eigenen Handlungsfahigkeit sowie zur Gewahrleistung der
Versorgungssicherheit ergriffen.

Vor dem Hintergrund der aktuellen Herausforderungen sind jedoch weitere Mal3nahmen notwendig, um
die Gesamtgesellschaft in Hessen flexibler, reaktionsschneller, belastbarer und damit krisenfester und
resilienter aufzustellen. Hierbei gilt es nicht nur, sich auf die uns derzeit bekannten und vorstellbaren
Krisenszenarien vorzubereiten, sondern auch zu berlcksichtigen, dass jede Krise ihre eigenen
Dynamiken entfaltet, und dass sich Uberlappende und sich gegenseitig verstarkende multiple
Krisenlagen ebenso moglich sind wie uns derzeit noch vollkommen unbekannte Krisenszenarien.
Aufbauend auf den vorgenannten Leitlinien und Handlungsfeldern werden sich die Ressorts deshalb
im Rahmen der Umsetzung mit unterschiedlichen Schwerpunkten beschéatftigen.

Ziel ist, die Steigerung der Resilienz und Krisenfestigkeit der Gesellschaft in Hessen als
Gemeinschaftsaufgabe zu begreifen, zu der jede und jeder in Hessen einen Teil beitragt. Mit diesem
Verstandnis kénnen wir angesichts der Herausforderungen der Zukunft gesamtgesellschaftlich in
Hessen so gut aufgestellt sein, dass wir auf kiinftige Krisenszenarien bestméglich vorbereitet sind.
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1. Resilienz im Kontext neuer Herausforderungen

Der volkerrechtswidrige Angriffskrieg der Russischen Foderation gegen die Ukraine stellt eine
sicherheitspolitische Zeitenwende dar. Die offenkundige Infragestellung der europaischen
Nachkriegsordnung sowie eines normbasierten internationalen Systems durch die russische Regierung
birgt einerseits die Notwendigkeit, die militarische Verteidigungsfahigkeit der Bundesrepublik
Deutschland auf den Prifstand zu stellen und Ausstattung sowie Einsatzfahigkeit der Bundeswehr
umfanglich zu starken. Die Kehrseite dieser Medaille ist die Notwendigkeit einer kritischen Uberpriifung
der Einsatzfahigkeit des Zivil- und Katastrophenschutzes auf Bundes- und Landesebene sowie der
Resilienzen in Wirtschaft, Verkehr, Kommunikation und digitaler Infrastruktur sowie Energie- und
Lebensmittelversorgung. Dazu z&hlt insbesondere der Bereich der Kritischen Infrastruktur. Nur so kann
der angespannten Gesamtsicherheitslage und dem veranderten Sicherheitsempfinden der Blrgerinnen
und Birger in unserem Land Rechnung getragen werden.

Unterstrichen wird diese Notwendigkeit, durch vermehrt auftretende Extremwetterereignisse, die im
Jahr 2021 bei den Unwetterkatastrophen in Rheinland-Pfalz und Nordrhein-Westfalen einen traurigen
Hoéhepunkt erreichten. Wir werden lernen missen, mit vermehrten Hochwasser- und
Starkregenereignissen, langeren Hitze- und Dirreperioden sowie groReren Wald- und
Vegetationsbranden umzugehen, aber auch mit flachendeckenden Stromausfalle oder Cyberangriffen,
die angesichts einer zunehmend vernetzten Welt mit starken gegenseitigen Abhangigkeiten schnell
verheerende Auswirkungen haben kdnnen. Darliber hinaus haben uns die Erfahrungen der Pandemie
und nicht zuletzt einer drohenden Energiemangellage die Vulnerabilitat unserer Lieferketten und
Wirtschaftsprozesse schmerzlich vor Augen gefihrt. Hinzu kommt die angespannte
Cybersicherheitslage einhergehend mit einer steten hybriden Bedrohung, die eine Resilienz unseres
gesamten demokratischen Wertesystems erfordert.

Angesichts dieser vielfaltigen Herausforderungen zielt die Hessische Resilienzstrategie darauf ab, das
Resilienzniveau der gesamten Gesellschaft zu steigern. Hierbei wird unter dem Begriff der Resilienz
die Fahigkeit eines Systems, einer Gemeinschaft oder einer Gesellschaft verstanden, den
Auswirkungen einer Gefahrdung zeitgerecht und effizient zu widerstehen, sie zu absorbieren, sich an
sie anzupassen, sie umzuwandeln und sich davon zu erholen, unter anderem durch die Erhaltung und
Wiederherstellung ihrer wesentlichen Grundstrukturen und Funktionen durch Risiko- und
Krisenmanagement.’

Dabei ist festzuhalten, dass fiir eine Vielzahl von MaRnahmen zur Resilienzsteigerung insbesondere
im Bereich der Kritischen Infrastruktur aktuell noch die erforderlichen gesetzlichen Grundlagen auf
Bundesebene fehlen. Ein erster Schritt zur Behebung dieses Missstands ist die Erarbeitung eines
KRITIS-Dachgesetzes auf Bundesebene, mit dem gravierende Licken (z.B. bei der einheitlichen
Definition von Sektoren, Branchen und kritischen Dienstleistungen der kritischen Infrastruktur sowie bei
der Festlegung der behordlichen Zustandigkeiten und Befugnisse) geschlossen werden missen.
Flankiert werden muss dies durch notwendige fachgesetzliche Anpassungen auf Bundesebene,
beispielsweise durch Regelung bereichsspezifischer Verpflichtungen fir KRITIS-Betreiber zur Starkung
der Krisenvorsorge bei der Kritischen Infrastruktur.

" Angelehnt an die Definition des United Nations Office for Disaster Risk Reduction (UNDRR), abrufbar unter
https://www.undrr.org/terminology/resilience
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Auch unter Berlcksichtigung der teilweise noch fehlenden bundesgesetzlichen Grundlagen sind die
staatlichen Institutionen in Hessen in ganz besonderem MalRe gefordert, beispielgebend und
beférdernd voranzugehen und Maf3nahmen fir sich selbst ein- und andere zur Malnahmenergreifung
anzuleiten, um das gesamtgesellschaftliche Resilienzniveau zu steigern. Dies betrifft samtliche
Ressorts der Hessischen Landesregierung und alle Fachbereiche der hessischen Landesverwaltung.
Diese sind aufgefordert, in ihrem Geschéaftsbereich entsprechende MaRnahmen zu ergreifen, um dies
zu beférdern. Die Resilienzstrategie soll als Basisdokument fir das Handeln aller Ressorts dienen. Im
Weiteren missen auch die hessischen Kreise sowie Stadte und Gemeinden in ihren Gebieten eigene
ResilienzmalRnahmen sicherstellen; die Eckpunkte der Landesstrategie kdnnen hierzu als Grundlage
und Orientierungspunkt dienen.

2. Resilienzorientierung als Rahmen fur Regierungs- und
Verwaltungshandeln

Die Gewahrleistung des Schutzes und der Versorgungssicherheit der Bevélkerung gehéren zu den
Kernaufgaben des Staates und miissen deswegen im Mittelpunkt jeder sicherheitspolitischen Debatte
stehen und bei staatlichem Handeln stets mitgedacht werden. Das Land muss seine Abhangigkeiten
erkennen und vermessen, um umfassend handlungsfahig zu sein.

Das Thema Resilienz unserer Gesellschaft wird schon heute in vielfaltiger Weise im Rahmen der Arbeit
der Ressorts berlcksichtigt. Um die bereits ergriffenen Mallnahmen noch besser aufeinander
abzustimmen und bestehende Handlungsbedarfe in den jeweiligen Ressortbereichen identifizieren zu
kénnen, bedarf es einer gemeinsamen, ressortiibergreifenden Hessischen Resilienzstrategie.

Mit der Hessischen Resilienzstrategie wird der Rahmen festgelegt, innerhalb dessen die Ressorts
Aktivitdten zur Resilienzsteigerung entfalten. Gleichzeitig setzt die Hessische Resilienzstrategie
Grundlagen zur Orientierung fur jegliches Verwaltungshandeln. Zudem verklammert sie die vielfaltigen
bereits bestehenden Aktivitaten der Krisenvorsorge und des Krisenmanagements wie das Konzept zur
Aufrechterhaltung der Staats- und Regierungsfunktionen im Spannungs- und Verteidigungsfall, die
Zivile Alarmplanung, das Business Continuity Management (BCM), den Schutz Kritischer
Infrastrukturen sowie Krisenmanagementiibungen wie die LUKEX (Lander- und Ressortiibergreifende
Krisenmanagementibungen (EXercise)).

Die Hessische Resilienzstrategie wurde vom Sicherheits- und Resilienzrat erarbeitet, der durch
Kabinettbeschluss vom 22. Mai 2023 eingerichtet wurde. Dieser Sicherheits- und Resilienzrat wird von
den Staatssekretarinnen und Staatssekretaren der Ressorts im Krisenstab der Landesregierung unter
Vorsitz des Hessischen Ministers fiir Inneres und Sport gebildet.

Die Resilienzstrategie soll dazu dienen, das Land Hessen gesamtgesellschaftlich stetig resilienter
aufzustellen. Die Hessische Resilienzstrategie wird bei Bedarf fortgeschrieben und, wo erforderlich,
angesichts neuer Herausforderungen und Erkenntnisse angepasst und erweitert.

Die haushaltsmafRige Abbildung der notwendigen Resilienzmaflnahmen erfolgt in den jeweiligen
Einzelplanen und ist durch das jeweils zustandige Fachressort sicherzustellen.
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2.1.Die Einbettung der Hessischen Resilienzstrategie

Die vielfaltigen Herausforderungen der letzten Jahre, insbesondere die Corona-Pandemie, die
Lieferkettenproblematiken, aber auch der Krieg in der Ukraine mit all seinen vielfaltigen Auswirkungen
einschlie3lich der im Winter 2022 drohenden Gasmangellage und der latenten Bedrohung Kritischer
Infrastrukturen, haben dafir gesorgt, dass ressortibergreifend bereits vielfaltige MalRnahmen zur
Steigerung der Resilienz in Hessen ergriffen wurden.

Diese Bemiihungen sollen fortgesetzt und weiter ausgebaut werden, um angesichts dariber hinaus
drohender Szenarien wie Hitzeperioden, Hochwasser und Unwetterereignissen, aber auch
flachendeckenden Stromausfallen oder Cyberangriffen, die angesichts einer zunehmend vernetzten
Welt mit starken gegenseitigen Abhangigkeiten schnell verheerende Auswirkungen haben kdnnen,
gesamtgesellschaftlich in Hessen so gut aufgestellt zu sein, dass wir durch solche Szenarien méglichst
wenig beeintrachtigt sind.

Dieses Ziel kann nur mit allen Akteuren gemeinsam in Hessen erreicht werden. Unmittelbare
Anwendung findet die Hessische Resilienzstrategie in samtlichen Ressorts der hessischen
Landesregierung und alle Fachbereiche der hessischen Landesverwaltung. Im Weiteren missen auch
die hessischen Kreise sowie Stadte und Gemeinden in ihren Gebieten ResilienzmalRnahmen
sicherstellen; die Eckpunkte der Landesstrategie kénnen hierzu als Grundlage und Orientierungspunkt
dienen. Darlber hinaus tragen auch die Privatwirtschaft, die Zivilgesellschaft einschlie3lich der
Blrgerinnen und Birger, die Wissenschaft und die Medien in ihrem jeweiligen Wirkbereich einen
wesentlichen Teil dazu bei, die Gesellschaft in Hessen krisenfester zu machen. Die Ressorts der
Hessischen Landesverwaltung haben deshalb stets mit im Blick zu behalten, flr potenzielle
Gefahrenlagen und Handlungserfordernisse zu sensibilisieren, adaquat einzubinden und zum Handeln
zu aktivieren.

Die Hessische Resilienzstrategie erganzt und konkretisiert die auf Bundesebene bestehende Deutsche
Strategie zur Starkung der Resilienz gegenliber Katastrophen vom 13. Juli 2022 (im Folgenden:
Deutsche Resilienzstrategie)?, indem sie den strategischen Rahmen fiir das Land Hessen schafft, um
die gesamtgesellschaftliche Resilienz angesichts sowohl bekannter als auch unbekannter
Herausforderungen zu starken. Die Deutsche Resilienzstrategie ist wiederum die nationale Umsetzung
des Sendai Rahmenwerks fur Katastrophenvorsorge, welches 2015 von den Vereinten Nationen
verabschiedet wurde.? Insoweit fligt sich die Hessische Resilienzstrategie nahtlos in den nationalen
und internationalen Kontext ein, indem sie unter Berticksichtigung dieser nationalen und internationalen
Rahmenvorgaben die hessischen Besonderheiten in den Blick nimmt und hierfir die notwendigen
Leitlinien und Handlungsfelder beschreibt.

2 Abrufbar unter https://www.bbk.bund.de/DE/Themen/Nationale-Kontaktstelle-Sendai-
Rahmenwerk/Resilienzstrateqgie/resilienz-strategie _node.html

3 Abrufbar unter https://www.bbk.bund.de/DE/Themen/Nationale-Kontaktstelle-Sendai-Rahmenwerk/nationale-
kontaktstelle-sendai-rahmenwerk node.html
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2.2.Die Klammerfunktion der Hessischen Resilienzstrategie

Die Hessische Resilienzstrategie verklammert die vielféltigen bereits bestehenden und sich teilweise
Uberlappenden Aktivitaten im Bereich der Krisenvorsorge und des Krisenmanagements. Beispiele
hierflir sind das Konzept zur Aufrechterhaltung der Staats- und Regierungsfunktionen im Spannungs-
und Verteidigungsfall, die Zivile Alarmplanung, das Business Continuity Management (BCM), den
Schutz Kritischer Infrastrukturen sowie Krisenmanagementiibungen wie die LUKEX (Lander- und
Ressortlbergreifende Krisenmanagementibungen (Exercise)).

Zur Veranschaulichung des Zusammenspiels dieser bereits bestehenden Aktivitaten dient die
nachfolgende Grafik:
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2.3. Resilienzkreislauf im Sinne des Risiko- und Krisenmanagements

Aus jedem Ereignis koénnen Rickschlisse auf mdgliche kunftige Ereignisse und
Herausforderungen gezogen werden. Die Hessische Landesregierung verfolgt deshalb mit ihrem
Risiko- und Krisenmanagement einen lernenden Ansatz. Dieser Resilienzkreislauf dient der
Verbesserung der Immunitat gegenlber Krisensituationen und hat das Ziel, stetig aus sich
ergebenden Krisenlagen zu lernen, sich auf ahnliche Szenarien vorzubereiten bzw. bereits
bestehende Planungen aus den Erfahrungen der zuletzt durchlaufenen Krise zu Uberarbeiten und
entsprechend vorbeugende Malnahmen zu treffen, damit sich ahnliche oder gleichgelagerte
Krisen nicht wiederholen oder zumindest deren Auswirkungen abgeschwacht werden kénnen.

Dieser Prozess umfasst die vier Phasen Pravention, Vorbereitung, Reaktion sowie die Anpassung
an die jeweils neue Ausgangslage und ist somit an das Konzept des Katastrophenrisikomanagements
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3. Strategische Leitlinien und Handlungsfelder der
Landesregierung

Grundsatzlich sieht es die Hessische Landesregierung als geboten an, auf alle denkbaren Ereignisse
vorbereitet zu sein und sich auf einen systematischen Umgang mit moéglichen Krisensituationen
vorzubereiten. Das hessische Katastrophenrisikomanagement zielt deshalb darauf ab, bestehende
Risiken zu verringern, neue Risiken zu vermeiden sowie das Restrisiko zu steuern und somit zum
Schutz der Bevdlkerung und ihrer Lebensgrundlage vor Katastrophen beizutragen.

Fir die Bewaltigung aulergewdhnlicher Gefahren- und Schadenlagen, wie beispielsweise
Naturkatastrophen, Unfélle in der Industrie, Seuchen oder terroristische Angriffe werden maogliche
Malinahmen entwickelt und koordiniert. Dazu gehdren praventive MalRnahmen im Vorfeld einer
madglichen Schadenslage, genauso wie MaRnahmen zur Reaktion auf eintretende Schadenslagen und
Krisensituationen.  Auf diesem Weg werden Widerstandsfahigkeit,  Flexibilitdt  und
Transformationsfahigkeit der Landesverwaltung ausgebaut und deren Resilienz gegenuber
Katastrophen und Krisenlagen gestarkt.

Die MalRnahmen werden durch eine Vielzahl von Akteuren auf allen Ebenen der hessischen
Landesverwaltung vor dem Hintergrund mdglicher Notfalle, Grof3schadensereignisse oder
Katastrophen entsprechend ihrer jeweiligen Zustandigkeiten umgesetzt. Insofern sind alle Ressorts der
hessischen Landesverwaltung sowie die nachgeordneten Behdrden gefordert, einen Beitrag zur
Resilienzsteigerung der hessischen Landesverwaltung zu leisten. Dabei ist insbesondere die themen-
und politikfeldibergreifende Zusammenarbeit von groer Bedeutung.

3.1.Leitlinien

Zur Erreichung dieses Ziels orientiert sich die hessische Landesregierung an den nachfolgenden
Leitlinien:

e Leitlinie I: Resilienz als gesamtgesellschaftliche Aufgabe und deshalb inharenter Teil aller
staatlicher Aufgabenwahrnehmung

e Leitlinie Il: Resilienz durch vernetztes und Ubergreifendes Agieren der staatlichen Stellen
e Leitlinie Ill: Resilienz durch gehartete Systeme und krisenfeste Strukturen

o Leitlinie IV: Resilienz als ,Prifmalistab“ programmatischer Festlegungen und regulatorischer
Malnahmen

3.2.Handlungsfelder

Als Konsequenz wird die hessische Landesregierung spezifische MalRnahmen in allen
Geschéftsbereichen ergreifen und dabei insbesondere folgende Handlungsfelder adressieren:
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1) Vulnerabilitdten erkennen

2) Rahmenbedingungen fur die Funktionsfahigkeit der Kritische Infrastruktur weiterentwickeln
3) Eigene Handlungsfahigkeit sicherstellen

4) Resilienz mitdenken

5) Alle Akteure einschlieldlich der Bevélkerung sensibilisieren

3.2.1. Handlungsfeld 1: Vulnerabilitaten erkennen

Nur wer weild, was passieren kann, kann sich hinreichend vorbereiten. Es ist essentiell, die
gesellschaftlichen Vulnerabilitaten einschliellich mdglicher Aus- und Wechselwirkungen von Gefahren
zu kennen, um im Vorfeld einer Krisenlage hinreichende MalRnahmen zur Vorbeugung und dann im
Ernstfall tragfahige Entscheidungen treffen zu kénnen. Dies umfasst sowohl die MalRnahmen zur
Vermeidung von Gefahren- und Schadenslagen als auch die MalRnahmen zur Abmilderung und zur
Bewaltigung von eingetretenen Gefahren- und Schadenslagen. Hierflir missen Gefahrdungsanalysen
in allen Ressortbereichen durchgefihrt werden, um darauf aufbauend die Handlungserfordernisse
identifizieren zu kénnen.

3.2.2. Handlungsfeld 2: Rahmenbedingungen fiir die Funktionsfahigkeit der
Kritischen Infrastruktur erhalten und starken

Die Versorgung mit lebenswichtigen Gltern muss gewahrleistet sein. Ein wesentlicher Bereich flr eine
resiliente Gesellschaft ist deshalb der physische und digitale Schutz Kritischer Infrastruktur (KRITIS)
sowie die Krisenvorsorge der jeweiligen Fachressorts. Die KRITIS in Hessen bildet das weit
verflochtene und zugleich verwundbare ,Nervensystem® der modernen Gesellschaft und hat als solches
eine zentrale, mitunter lebensnotwendige Bedeutung fur das Gemein- und Wirtschaftswesen. Der
staatliche Auftrag, die menschlichen und gesellschaftlichen Lebens- und Existenzgrundlagen
sicherzustellen, also der Schutz der Grundversorgung vor Ausfallen (Pravention), die Krisenvorsorge
und die Krisenbewaltigung, ist eine der vornehmsten Aufgaben des Staates.

Die fur die einzelnen KRITIS-Bereiche zustandigen Fachressorts ergreifen dabei Mallnahmen bzw.
halten die Betreiber zu MalRnahmen an, um die Verflgbarkeit der Infrastrukturleistungen zu sichern
(Vorbeugung), um sich auf Gefahren- und Schadenslagen vorzubereiten (Vorbereitung) sowie um
Schadenslagen zu bewaltigen (Reaktion) einschlieRlich dem Lernen aus Ereignissen (Nachsorge).
Beispiele fur die Aufgabenwahrnehmung sind die Erstellung von Risikobewertungen, die Definition von
Schutzzielen, die Verpflichtung der Betreiber zu Schutzstandards und die Vorbereitung von
Reaktionsmechanismen, die im Stérungsfalle aktiviert werden kénnen.

Hierbei ist zu berlicksichtigen, dass die (staatliche) Ausstattung des Katastrophenschutzes nicht dazu
dienen kann, ausgefallene KRITIS zu ersetzen, eine flachendeckende Versorgung zu leisten oder ein
.Ersatznetz” aufzubauen. Vielmehr ist sie dazu da, die MalRhahmen der Fachbehérden zu erganzen,
um unmittelbare Gefahren fir Leib und Leben abzuwehren und die schlimmsten Folgen fir die
Bevolkerung zu lindern.
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Deshalb missen Resilienzbelange stets mitzudenkender Bestandteil staatlicher

Aufgabenwahrnehmung zur Gestaltung der Rahmenbedingungen in den KRITIS-Bereichen sein
(Wettbewerbs- und Marktrecht, Umweltschutz, Ausbauférderung etc.).

Zur Veranschaulichung dient der nachfolgende Managementkreislauf zur Sicherstellung der
Funktionsfahigkeit und Versorgungssicherheit von KRITIS:

Schutz Kritischer Infrastruktur (KRITIS) — \
Managementkreislauf Vorsorge,
Bewaltigung, Nachsorge A
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schutzbehorden ergriffen werden und vorbereitenden MaBnahmen

3.2.3. Handlungsfeld 3: Eigene Handlungsfahigkeit sicherstellen

Wer anderen helfen will, muss selbst handlungsfahig sein. Die Landesbehérden dirfen deshalb nicht
von bestimmten Ereignissen Uberrascht werden, sondern missen diese Ereignisse im Vorfeld
durchgespielt haben und Uber robuste Strukturen verfigen, damit sie auch in Extremsituationen
handlungsfahig sind. Dabei gilt der Grundsatz, dass jede Behorde fir ihre eigene Handlungsfahigkeit
selbst verantwortlich ist.

Die Resilienz und eigene Handlungsfahigkeit beruht darauf, kurzfristig aktivierbare
Organisationsstrukturen insbesondere far das Krisenmanagement zu etablieren,
Personal(ausfall)konzepte vorzuhalten sowie die Gebaude und Haustechnik zu ertiichtigen:

11
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e Neben dem physischen Schutz von Dienstgebduden sind im technischen
Gebaudemanagement Vorkehrungen flr einen Betrieb der Gebdude- und Haustechnik in
Krisensituationen zu treffen.

e Um sicherzustellen, dass stets ausreichendes Personal verfigbar ist, um die zwingend
notwendigen Aufgaben zu erledigen, sind in jeder Organisation die Kernarbeitsbereiche zu
klaren und eine entsprechende Personalplanung durchzuftihren.

e Auf organisatorischer Ebene sind u.a. Handbulcher und Checklisten zu erarbeiten, Krisenstabe
einzurichten, Erreichbarkeiten sicherzustellen und die Versorgung und Unterbringung des
Personals zu klaren.

o Die Mitarbeiterinnen und Mitarbeiter sind durch zielgerichtete Aus- und Fortbildungen im Risiko-
und Krisenmanagement flr ihre Tatigkeit im Krisenfall zu qualifizieren.

e Dartber hinaus sind in regelmaRigen Abstédnden Stresstests durchzufihren und das
Krisenmanagement zu beuben.

Aufgrund der ressortibergreifenden Betroffenheit in vielen Krisenlagen ist bei diesen Vorbereitungen
eine ressortibergreifende Vernetzung und Zusammenarbeit anzustreben, um Synergieeffekte zu
erzielen und Redundanzen zu schaffen. Dabei ist aus Effizienzgrinden auch zu definieren, welche
Aufgaben und MalRhahmen sinnvollerweise zentral flr die gesamte Landesregierung wahrgenommen
werden und welche dezentral durch jedes Ressort.

Die Sicherstellung der eigenen Handlungsfahigkeit der Landesverwaltung ist in jeglichen Krisenlagen
von besonders hoher Relevanz. Dies ergibt sich aus zum einen aus dem Aufgabengebiet der
Aufrechterhaltung der Staats- und Regierungsfunktionen (SuRf), das neben dem Zivilschutz, der (Not-
)Versorgung der Bevdlkerung und der Unterstitzung der Streitkrafte eines der vier Aufgabengebiete
der Konzeption Zivile Verteidigung (KZV) darstellt. Der hierfir  vorzubereitende
Krisenreaktionsmechanismus ist die Zivile Alarmplanung, in die alle 6ffentlichen Stellen eingebunden
sind, die einen Beitrag zur Gesamtverteidigung zu leisten haben, damit Schutz und Versorgung der
Bevolkerung, Handlungsfahigkeit des Staates und Unterstitzung der eigenen sowie der alliierten
Streitkrafte im Spannungs- und Verteidigungsfall reibungslos funktionieren. Zum anderen ergibt sich
dies aus den Anforderungen des Business Continuity Managements, das die Zielsetzung verfolgt, den
Fortbestand der Verwaltung in Krisensituationen sicherzustellen, indem die Kernaufgaben auch in
aulerordentlichen Situationen weiterhin erfullt werden kénnen.

3.2.4. Handlungsfeld 4: Resilienz mitdenken

Die Steigerung der Resilienz der Gesellschaft in Hessen ist eine Daueraufgabe. Die komplexe
Verflochtenheit unserer Gesellschaft erfordert es nicht nur, das Thema Resilienz bei einzelnen
Regelungsvorhaben und MalRnahmen zu berlcksichtigen, sondern es handelt sich um eine strategisch-
politische Daueraufgabe aller Ressorts, die bei jeglichem Verwaltungshandeln mitgedacht werden
muss.

Hierbei ist auch stets die mogliche Betroffenheit anderer Ressorts aufgrund von Interdependenzen und
Kaskadeneffekten mitzudenken und in diesem Fall die Vernetzung und Zusammenarbeit mit diesen
Ressorts zu suchen.
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3.2.5. Handlungsfeld 5: Alle Akteure einschlieBlich der Bevolkerung
sensibilisieren

Die Steigerung der Resilienz der Gesellschaft gelingt nur mit allen gemeinsam. Dies bedeutet, dass
alle relevanten Akteure eingebunden werden und ihren Beitrag dazu leisten mussen. Neben der Ebene
der Landesverwaltung ist dies vor allem die kommunale Ebene. Die Gemeinden sind — als unterste
Ebene im Staatsaufbau — die erste Anlaufstelle flr die Bevdlkerung. Diese Bedeutung steigt noch
einmal in Krisensituationen, in denen Hilfe ,von aufen” gar nicht oder nur sehr eingeschrankt geleistet
werden kann (zum Beispiel bei einem grof¥flachigen Ausfall von Kritischen Infrastrukturen). Aber auch
die Privatwirtschaft, die Zivilgesellschaft, die Wissenschaft und die Medien tragen in ihrem jeweiligen
Tatigkeitsbereich einen wesentlichen Teil dazu bei, die Gesellschaft in Hessen krisenfester zu machen.
Diese Akteure haben die Ressorts der Hessischen Landesverwaltung deshalb stets mit im Blick zu
behalten, fir potenzielle Gefahrenlagen und Handlungserfordernisse zu sensibilisieren, adaquat
einzubinden und zum Handeln zu aktivieren.

Auch die Birgerinnen und Burger sind relevante Akteure einer resilienten Gesellschaft, deren
Risikobewusstsein gestarkt und deren Fahigkeit zur Vorsorge weiter aktiviert werden muss. Hierauf
haben die Ressorts in ihrem jeweiligen Zustandigkeitsbereich weiter hinzuwirken. Ziel ist, dass die
Menschen einerseits wissen, welche Krisenlagen maoglich sind und wie sie in solchen Fallen zu
reagieren haben, um diese sowohl als Einzelperson wie auch als Gesamtgesellschaft bestmdoglich zu
bewaltigen, und andererseits auch Uber die notwendigen Fahigkeiten und Kompetenzen verfiigen,
dieses Wissen anzuwenden.
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4. Zusammenfassung und Ausblick

Unsere Gesellschaft ist so vielfaltigen Herausforderungen ausgesetzt wie schon lange nicht mehr. Die
Bedrohungsszenarien umfassen nicht nur weltweite Pandemien und Kriege in Europa, sondern auch
Szenarien wie Hitzeperioden, Hochwasser und Unwetterereignisse, aber auch flachendeckenden
Stromausfalle oder Cyberangriffe, die angesichts einer zunehmend vernetzten Welt mit starken
gegenseitigen Abhangigkeiten schnell verheerende Auswirkungen haben kénnen. Daneben wird
unsere Kritische Infrastruktur angegriffen — digital im Cyberraum, aber auch physisch an den Anlagen
und Netzen in unserem Land. Die Motive sind vielfaltig. Sie reichen von Kriminalitat Gber politische
Ziele bis hin zur hybriden Kriegsfiihrung. Gleichzeitig ist unsere Gesellschaft komplexer, vernetzter und
damit aufgrund vielfaltiger, teilweise auch weltumspannender Kausalketten stéranfalliger als je zuvor in
Krisenlagen. Die Hessische Landesregierung hat mit ihren Ressorts aus den Krisenlagen der letzten
Jahre, insbesondere der Coronapandemie und dem Angriffskrieg Russlands auf die Ukraine mit seinen
weitreichenden Auswirkungen bis hin zu einer drohenden Gasmangellage gelernt und vielfaltige
MalRnahmen ergriffen, um Vulnerabilitdten zu identifizieren, festgestellte Defizite abzustellen und
Vorsorgemallinahmen zu ergreifen. Krisenmanagementstrukturen wurden in den Ressorts geschaffen,
soweit sie noch nicht vorhanden waren. Krisenszenarien und ihre Auswirkungen wurden antizipiert und
MaRnahmen zur Sicherstellung der eigenen Handlungsfahigkeit sowie zur Gewahrleistung der
Versorgungssicherheit ergriffen.

Vor dem Hintergrund der aktuellen Herausforderungen sind jedoch weitere Malnhahmen notwendig, um
die Gesamtgesellschaft in Hessen flexibler, reaktionsschneller, belastbarer und damit krisenfester und
resilienter aufzustellen. Hierbei gilt es nicht nur, sich auf die uns derzeit bekannten und vorstellbaren
Krisenszenarien vorzubereiten, sondern auch zu berlicksichtigen, dass jede Krise ihre eigenen
Dynamiken entfaltet, und dass sich Uberlappende und sich gegenseitig verstarkende multiple
Krisenlagen ebenso maoglich sind wie uns derzeit noch vollkommen unbekannte Krisenszenarien.

Um dies zu erreichen, sind in den Ressorts die fir ihre Zustandigkeitsbereiche erforderlichen konkreten
Handlungsmafinahmen zu definieren und bei Bedarf die erforderlichen Umsetzungsplane zu erstellen.
Hierbei sind die gemeinsam definierten Handlungsfelder zu bericksichtigen und MalRnahmen zu
ergreifen, um die in ihrem jeweiligen Zustandigkeitsbereich bestehenden Vulnerabilitaten zu erkennen
(Handlungsfeld 1), die Rahmenbedingungen fir die Funktionsfahigkeit der Kritische Infrastruktur
weiterzuentwickeln (Handlungsfeld 2), die eigene Handlungsfahigkeit sicherzustellen (Handlungsfeld
3), das Ziel einer resilienten Gesellschaft bei jeglichem staatlichen Handeln mitzudenken
(Handlungsfeld 4) und alle Akteure einschliellich der Bevdlkerung zu sensibilisieren, indem die
Einbeziehung aller Bevolkerungsteile in die Krisenvorsorge und die Krisenbewaltigung verbessert wird,
die Starkung des gesellschaftlichen Zusammenhaltes sowie eines solidarischen Gemeinwesens weiter
vorangetrieben wird und die Resilienz, das Urteilsvermégen und die Eigenverantwortung der
Burgerinnen und Burger gestarkt wird (Handlungsfeld 5).

Der Hessische Sicherheits- und Resilienzrat begleitet diese Tatigkeiten, indem er Uber aktuelle
Handlungsbedarfe berat, wobei er ein besonderes Augenmerk auf ressort- und ebenentbergreifende
Erfordernisse richtet. In regelmaligen Abstanden und bei Bedarf berichtet der Hessische Minister des
Innern und fir Sport dem Kabinett Uber den aktuellen Stand der Umsetzung.
Krisenmanagementaufgaben nimmt der Hessische Sicherheits- und Resilienzrat nicht wahr. Diese
obliegen weiterhin den hierfir geschaffenen Strukturen in den Ressorts sowie dem Krisenstab der
Landesregierung.
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Nicht alle erforderlichen Mal3nahmen zur Steigerung der Resilienz und Krisenfestigkeit der Gesellschaft
in Hessen kann die Hessische Landesregierung selbst ergreifen. Dort, wo die Lander nicht tber die
notwendigen gesetzgeberischen Kompetenzen in den Bereichen KRITIS und Resilienz verflgen,
werden sich die Ressorts auf Bundesebene dafir einsetzen, dass die notwendigen rechtlichen
Rahmenbedingungen geschaffen werden. Im Weiteren missen auch die hessischen Kreise sowie
Stadte und Gemeinden in ihren Gebieten ResilienzmalRnahmen sicherstellen, wobei sie hierflir die
Eckpunkte der Landesstrategie als Grundlage und Orientierung heranziehen kénnen. Darlber hinaus
tragen auch die Privatwirtschaft, die Zivilgesellschaft einschliellich der Blrgerinnen und Blrger, die
Wissenschaft und die Medien in ihrem jeweiligen Wirkbereich einen wesentlichen Teil dazu bei, die
Gesellschaft in Hessen krisenfester zu machen. Die Ressorts der Hessischen Landesverwaltung haben
diese deshalb mit im Blick zu behalten, fur potenzielle Gefahrenlagen und Handlungserfordernisse zu
sensibilisieren, adaquat einzubinden und zum Handeln zu aktivieren. Ziel ist, die Steigerung der
Resilienz und Krisenfestigkeit der Gesellschaft in Hessen als Gemeinschaftsaufgabe zu begreifen, zu
der jede und jeder in Hessen einen Teil beitragt. Mit diesem Verstandnis kénnen wir uns auf kiinftige
Krisenszenarien bestmoglich vorbereiten.



