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Wie sicher soll(t)en
Forschungsdaten sein?
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1. Offenheit (OA, OD und , Open Science®)
als Maxime mindestens einer Dekade der
Wissenschafts-Digitalpolitik

2. ,Zeitenwende”

3. Sicherheit (Datenintegritat, Datensouveranitat,
souverane Infrastruktur) als neuer Gesichtspunkt in
der Wissenschafts(aulden)politik

4. Was heildt das alles konkret?

5. Versuchtes Fazit
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Reden zur
Zeitenwende
Bundeskantier Ol Schols

Bildquelle: Webseite der Bundesregierung
https;/Awwvpublikationen-bundesregierung de/pp-
de/publikationssuche/bundeskanz er-olaf-scholz-reden-zur-zeitenwende-2127768
[Noverrber 2022]
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Offenheit — Openness




Openness

,0pen Access” > Artikel, Publikationen (seit den 1990er
Jahren)
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,0pen Data“ > Forschungs[primar]daten (definiert durch
Open Knowledge Foundation 2006)

. “ . .. . . . Bildquelle: Wikipedia/Andreas E. Neuhold
,open Science” > allgemeine digitale Zuganglichkeit von hitps;/dewikipecia.crg/wiki/Open Scienceffrecia/Ditef Open Science.-

. . _Prinzipienpng [Noverrber 2024]
Wissenschaft ganz allgemein

Offenheit ist eine zentrale Maxime mindestens einer Dekade der
Wissenschaftsdigitalpolitik, in den letzten Jahren auch mit Blick auf den
Bedarf an hochwertigen Trainingsdaten fir ,,KI“
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Openness Open Science

,0pen Access” > Artikel, Publikationen (seit den 1990er

Jahren) Faktisch:
,0pen Data“ > Forschungs[primar]daten (definiert durch

ledge Foundation 2006) Kaum oo
Open Knowledg Aufmerksamkeit fir
,open Science” > allgemeine digitale Zuganglichkeit von Datenzugangsregeln,
Wissenschaft ganz allgemein Datenintegritat,

Datensicherheit

Offenheit ist eine zentrale Maxime mindestens einer Dekade qt
Wissenschaftsdigitalpolitik, in den letzten Jahren auch mit Blick auf den
Bedarf an hochwertigen Trainingsdaten fir ,,KI“
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Openness

Die Realitat von ,,0A” hinkt hinter den Programmen zurlck.

Ein Oligopol weniger Publisher (Elsevier, Springer Nature
u.a.) beherrscht den Markt

Die offentliche Hand ist Geisel und schiel3t
Millionensummen nach, um der Wissenschaft
Datenzugang zu sichern

Wissenschafts-Autor:innen sind rechtlos
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Bildquelle: Wikipedia/Andreas E. Neuhold
https://de wikipedia.org/wiki/Open_Sciencet/media/Datei:Open_Science_-
_Prinzipien png [Noverrber 2024]
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Openness

Die Realitat von ,,0A” hinkt hinter den Programmen zurlck.

Ein Oligopol weniger Publisher (Elsevier, Springer Nature
u.a.) beherrscht den Markt

Die offentliche Hand ist Geisel und schiel3t
Millionensummen nach, um der Wissenschaft
Datenzugang zu sichern

Wissenschafts-Autor:innen sind rechtlos
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Bildquelle: Wikipedia/Andreas E. Neuhold
https://de wikipedia.org/wiki/Open_Sciencet/media/Datei:Open_Science_-
_Prinzipien png [Noverrber 2024]

Offenheit bleibt eine abstrakte Botschaft. Sie setzt eine harmonische Welt des
globalen Wissenswettstreits (bei gleichen Methoden/Qualitatsstandards) voraus
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Multi-project web-based submission portal to
support self-service metadata curation and data
submission within FAIR Guidelines. Workspace
providing users file storage in S3 and sharing
features.

Open access data enables discovery Open access and well curated data

of new hypotheses and new ideas for repositories including data from

grant proposal. Data from those new and grants various model organisms from microbes
research experiments are generated to plants to humans covering the full
and deposited back into GeneLab. range of biological assay technologies.
Interactive visualization portal to

enable knowledge discovery.

Toolshed of bioinformatics tools with
user-friendly interface for data analysis
at any level (students, citizen scientists,

Cotaborative & e Bildquelle: NASA

Training

(AWG, GL4HS, https//wwwinasa.gov/osdr-about-open-science/

o Over 400+ AWG members from around [Noverrber 2024]

the world, analyzing open science data.
Successful training programs developed
for high school and university students.

Enabling new publications and
research through data reuse
and performing meta-analysis

Offenheit bleibt eine abstrakte Botschaft. Sie setzt eine harmonische Welt des
globalen Wissenswettstreits (bei gleichen Methoden/Qualitatsstandards) voraus
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LZeitenwende”




@ The future of Zeitenwende: One year since Germany’s historic turning point

@Atlantic Council
EUROPE CENTER

yZeitenwende” (Februar 2022, seither haufig zitiert) THE FUTURE OF
ZEITENWENDE:

. .o . . ONE YEAR SINCE
 Russischer Uberfall auf die Ukraine GERMANY’S HISTORIC

TURNING POINT ___
e Verandertes Verhaltnis zur Volksrepublik China Bovgmpdpess

: Bildquelle: Atlantic Council.
* ..und [Frage heute]... die USA ... ? sttt org vt et e

[Noverrber 2024]

Offenheit bleibt eine Botschaft, die unterminiert wird —auch durch Cyber-
Angriffe und Sabotageakte, die im Auftrag von Staaten erfolgen.
Staaten (und ihre Wissenschaft) sind Teil von neuartigen, nicht erklarten Kriegen.
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yZeitenwende” (Februar 2022, seither haufig zitiert)

e Russischer Uberfall auf die Ukraine
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* Verandertes Verhaltnis zur Volksrepublik China

e ..und [Frage heute]... die USA ... ?

@} The future of Zeitenwende: One year since Germany’s historic turning point

@'Atlantic Council
EUROPE CENTER

THE FUTURE OF

ZEITENWENDE:
ONE YEAR SINCE
GERMANY’S HISTORIC
TURNING POINT

Thursday, March 2
12:00 p.m. (ET); 18:00 (CET)

[Noverrber 2024]

... allerdings beginnt das Wissenschaftssystem 2023 zu reagieren.

Und vor allem mit Blick auf China.

Bildquelle: Atlantic Council
https/Mvwatlanticcouncil.arg/event the-future-of -zeiterwende/
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{@} The future of Zeitenwende: One year since Germany’s historic turning point

@'Atlantic Council
EUROPE CENTER

»Zeitenwende” (Februar 2022, seither haufig zitiert) ;Iélﬁ'fl" Kritisch:
e Russischer Uberfall auf die Ukraine 2Nk Militsrische

 Verindertes Verhaltnis zur Volksrepublik China : Nutzbarkeit von

Wissen
e ..und [Frage heute]... die USA ... ?

Wirtschafts-Spionage
und wirtschaftliche

Ubervorteilung
... allerdings beginnt das Wissenschaftssystem 2023 zu reagieren.

Und vor allem mit Blick auf China.
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Sicherheit (Datenintegritat,
Datensouveranitat, souverane
Infrastruktur)

als neuer Gesichtspunkt in der
Wissenschafts-
(aufSen)politik
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Forschung besser vor China VERBAND

schiitzen

Sicherheit tritt in dreifacher Weise nach vorn:

* ,Klassische® militarische Sicherheitsbelange und
kritische Infrastrukturen (KRITIS)

* Grenzen des Teilens von Wissen unter dem Aspekt
aulBenpolitischer Belange (,,Forschungssicherheit®)
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* Datenintegritat, Datensouveranitat,
souverane Infrastruktur (z.B. der Wissenschaft)

Wir miissen unsere DEUTSCHER

HOCHSCHUI. ]

»Science Dj
, pPlomacy* i

Y" nach der Zeltenwende
Hochschulverbandes zZum
h mit antaess hun
sministeriums fiir Bildung und Forschung
der Zeitenwende

Leitlinien des Deutschen

Wtssenschaftsaustausc

Positionspapier des Bun'di': e
- ForSChungSSiCherhelt R Um di Forschungssicherheit in Deutschland
i i ie weite Berei- m die g
pipoonl e:.zzz::::f\::s:d:j::geblich daftr zu s;érken,.v:lz:.lgt das BMBF folg
e ; i i ieldimensionen:
;’:Leu“: der russische Angriffskrieg gegen die Zieldi

. - - mit Bl Forschungssi-
Ukraine mit seinen gravierenden Fol%en.bAuc: Erstens musser;‘dledrnlt IBr\\.sctl:'::‘L"ire Struktu-
ich die Welt im Umbruch: cherheit bestehenden >
?\;hf? Zliw?;él?cefé;Sesrltc)edrohunge“ und syste- ren und Verfahren im Lichte der Ze.\tegweﬂgd:
ultipolaritdt, e - ) i den, ob sie den ge-
: fualits China nehmen ste dahingehend gepriift werden, i

mische Rivalitat gerade mit Phme ) r ) ‘reinteressen weiter-
i n fur Wissen tlichen Sicherheitsin N

tig zu. All das hat Kon—sefluff_“f Bundacminis- .sa.\mts,tia_,ljk.m \ind wie sie erforderlichenfalls

Umgang mit Risiken in
internationalen Kooperationen
Empfehlungen der Deutschen Forschungsgemeinschaft (DFG)

September 2023

1. Einfihrung

Internationale wissenschaftliche Zusammenarbeit gehort zu den Grundprinzipien von For-
schung. Politische Entwicklungen in verschiedenen Landern machen es jedoch erforderlich,
neben dem Wert der internationalen Forschungskooperation auch ihre Risiken im Blick zu be-

Bildquellen: FAZ, DHV,
BMBF, DFG.
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Zentrale Botschaften 2023/24

Fe

ir mii DEUTSCHE
Wir mussen unsere HOC R
Forschung besser vor China HSCHUL

schiitzen

Grenzen des Teilens von Wissen unter dem Aspekt
aulBenpolitischer Belange (,,Forschungssicherheit®)

* Mehr Verantwortung in Kooperationen

 Mehr Verantwortung bei der Einreise von
Wissenschaftlern

e Mehr Aufmerksamkeit hinsichtlich Uberwachung
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Empfehlungen der Deutschen Forschungsgemeinschaft (DFG)

September 2023

1. Einfihrung

Internationale wissenschaftliche Zusammenarbeit gehort zu den Grundprinzipien von For-
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neben dem Wert der internationalen Forschungskooperation auch ihre Risiken im Blick zu be-

Bildquellen: FAZ, DHV,
BMBF, DFG.
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Wir miissen unsere DEUTSCHER

HOC
Forschung besser vor China V%E%EI%%).
schiitzen

Zentrale Botschaften 2023/24

Grenzen des Teilens von Wissen unter dem Aspekt
aulBenpolitischer Belange (,,Forschungssicherheit®)

* Mehr Verantwortung in Kooperationen
 Mehr Verantwortung bei der Einreise von
Wissenschaftlern

Mehr Aufmerksamkeit hinsichtlich Uberwachung

RVL Wiesbaden — 21.11.24 — Gehring

»Science Diplomacy“ hach

er der Zeitenw,
Leitlinien des Deutschen Hoc e

hschulverb
; andes z
Wtssenschaftsaustausch Mit 2iitama um

I n

Positionspapier des Bundesministeriums fir Blldur;g und Forschung
° - .

zur Forschungssicherheit im Lichte der Zeltenv\.'en e

Wir erleben eine Zeitenwende, die we!te Bere-!-
che unseres Lebens erfasst.‘ Mal?gebllch d
ist u. a. der russische Angriffskriegds
Ukraine mit seinen gravierendeg
schon zuvor befand sich die
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tig zu. All das hat

Bemerkenswert:

Es fehlen Aussagen
zum Themenkomplex
Digital verfasste
September
Kommunikation und
1. Einfuhrung Datenstrome

Internationale wissenschaftli
schung. Politische Entwicklungen

neben dem Wert der internationalen ForsCie Iken im Blick zu be-

Bildquellen: FAZ, DHV,
BMBF, DFG.
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Auch die sogenannten Zivilklauseln werden
(publizistisch) infrage gestellt:

e Zivilklausen verboten militarische und
militarbezogene Forschung

e Ziviklauseln diskriminierten konfliktbezogene und
auch technisch koflikrelevante Forschung

Experte hélt Zi\n’lklauseln

Jan Wc‘jrner, Prdsident der Dey
BR, dass er Zivilk]
Zivilk|

Abschaffung der Zivilklausel

Merz fordert ungehinderten
Bundeswehrzugang zu Schulen und
Forschung

Friedrich Merz will die Bundeswehr wieder in »der Mitte der Gesellschaft« sehen - und dafiir
die sogenannte Zivilklausel abschaffen. Der Ampel wirft der CDU-Chef vor, Deutschlands
Probleme nicht zu I6sen.

gegen Dyg| Use fijr schwierig

ts i

‘ ‘chelen Akademie der Technikwis
lerig finde, denn fir jp .
€ten sollen.

auseln schy,

N enschaft, i
auseln Uberhaup[ Verbi en, erklare

; . mi i .
0 stelle sich die Frage welche Nterview mit demn
‘ i

t von FO"SChung

»Zivilklauseln sollten [...] zumindest so ausgestaltet
sein, dass Wissenschaftler ihrer Verantwortung im
Interesse unseres Landes gerecht werden konnen.”
(Stark-Watzinger 2023)

Nochmals: Offenheit bleibt eine Botschaft, die unterminiert

wird.
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Bildquellen: DHV, BMBF und DFG

Zentrum
verantwortungsbewusste
Digitalisierung

17



Zentrum
verantwortungsbewusste
Digitalisierung

Was heildt das alles konkret ?
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In der Wissenschaft (aber auch dartiber hinaus?):

* Sicherheit wird bislang zu wenig digital gedacht
(oder ,,ausbuchstabiert®),

Experte hélt Zi\n’lklauseln

N gegen Dua, .
Jan Worner, Prasident der pe, Use fiir Schwierig

BR, dass er Zivilk]

schen Akadem;
mie der Technikw
Zivilki Hwiss

ierig ﬂﬂd8, denn fiir ik
€ten sollen.

auseln schy,

. enschaft, P
auseln Ubel’haup[ verbi en, erklare

0 stelle sich die Frage, Welche 4
3 r

M Interviey mit demn
tvon ForschUng

e ... das betrifft: Datenintegritat, Datensouveranitat

und souverane Infrastruktur » .
»Zivilklauseln sollten [...] zumindest so ausgestaltet

. .r . . . - . sein, dass Wissenschaftler ihrer Verantwortung im
* Sicherheit ist nicht als (in einem positiven Sinne) Interesse unseres Landes gerecht werden kdnnen.*

Aspekt von Nachhaltigkeit erkannt / verankert (Stark-Watzinger 2023)

Bildquellen: DHV, BMBF und DFG
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In der Wissenschaft (aber auch dartiber hinaus?):

* Sicherheit wird bislang zu wenig digital gedacht
(oder ,,ausbuchstabiert®),

e ... das betrifft: Datenintegritat, Datensouveranitat
und souverane Infrastruktur

e Sicherheit ist nicht als (in einem positiven Sinne)
Aspekt von Nachhaltigkeit erkannt / verankert

Verfahren in Sachen ,Sicherheit” werden bendtigt
(und der Wert existierender Zivilklauselverfahren
wird unterschatzt !)
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Experte hélt Zi\n’lklauseln

N 8egen .
Jan Worner, Présiden 8en Dual Use fi

tder Deutschen Aka
e auseln schwierig finde, ¢
n uberhaupt Verbieten solfen

r SChWierig
demie der T
echnikwij
T lessenschaften, erIart im ingapy; )
€ sich dje Frage, Welche Art View mit dem
Yon Forschyn
g

BR, dass er Zivilk]
Zivilk|

»Zivilklauseln sollten [...] zumindest so ausgestaltet
sein, dass Wissenschaftler ihrer Verantwortung im
Interesse unseres Landes gerecht werden konnen.”
(Stark-Watzinger 2023)

Bildquellen: DHV, BMBF und DFG
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In der Wissenschaft (aber auch dartiber hinaus?):

* Sicherheit wird bislang zu wenig digital gedacht Wisenschatstroneicund
(oder ,,ausbuchstabiert®),

geopolitischer Polarisierung

e ... das betrifft: Datenintegritat, Datensouveranitat
und souverane Infrastruktur

e Sicherheit wird — obwohl ein ,,politisches” Thema —
Spezialgremien zugewiesen

Aspekte des Themenkreises ,Infrastruktur” treten
(nach wie vor) hinter (vermeintlich) individuell
entscheidbaren Punkten zuruck. Bildquelle: Leopoldina

https://www.sicherheitsrelevante-
forschung.org/publikation-
taetigkeitsbhericht2024/ [November.2024]

DFG goexmgsgemelnschaﬂ
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In der Wissenschaft (aber auch dartiber hinaus?):

* Sicherheit wird bislang zu wenig digital gedacht
(oder ,,ausbuchstabiert®),

e ... das betrifft: Datenintegritat, Datensouveranitat
und souverane Infrastruktur

e Sicherheit wird — obwohl ein ,,politisches” Thema —
Spezialgremien zugewiesen

Aspekte des Themenkreises ,Infrastruktur” treten
(nach wie vor) hinter (vermeintlich) individuell
entscheidbaren Punkten zuruck.
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e Wissenschaft muss
" sich —vielleicht sogar
mehr als andere
Bereiche — unter dem
Aspekt Sicherheit
L reorganisieren !

|

Bildquelle: Leopoldina
https://www.sicherheitsrelevante-

forschung.org/publikation-
taetigkeitsbhericht2024/ [November.2024]
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Openness

Open Access und
Open Source sind
weiterhin zu
diskutieren.

Bildquelle: Wikipedia/Andreas E. Neuhold
hitps://de.wikipedia.org/wiki/Open_Sciencett/media/Datei:Open_Science -
_Prinzipienpng [Noverrber 2024]

Eigene Bearbeitung

Aber:
Offenheit — wie weit kann dies noch eine zentrale Maxime der kommenden
Dekade der Wissenschaftsdigitalpolitik sein?

Zentrum
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Openness

Open Access und
Open Source sind
weiterhin zu
diskutieren.

Bildquelle: Wikipedia/Andreas E. Neuhold
hitps://de.wikipedia.org/wiki/Open_Sciencett/media/Datei:Open_Science -
_Prinzipienpng [Noverrber 2024]

Eigene Bearbeitung

Offenheit — wie weit noch ... ?

Zumal mit Blick auf den Konflikt zwischen dem globalen Bedarf an
hochwertigen Trainingsdaten fur ,,KI“ und Fragen der Sicherheit, also (1) ,,Dual
Use“-Konstellationen sowie (2) wirtschaftlichen Interessen?

Zentrum
verantwortungsbewusste 75
RVL Wiesbaden —21.11.24 — Gehring Digitalisierung



Das Schlagwort (und die Vorstellung) einer ,,Offenheit” von
wissenschaftlichen bzw. offentlichen Datenbestanden sollte
kritisch durchdacht werden

Fragen der ,Infrastruktur” wie auch des Datenmanagements
werden unterschatzt.

Nicht nur Kommerzialisierung, sondern auch die geopolitische
Dynamik wird kiinftig den Umgang mit Forschungsdaten (mit)
bestimmen.

Es fehlt an Foren und Initiativen, hier umzusteuern. Wir sind
bislang nicht gut vorbereitet.
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Bildquelle: Leopoldina
https://www.sicherheitsrelevante-

forschung.org/publikation-
taetigkeitsbericht2024/ [November.2024]
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Danke fur lhre Aufmerksamkeit
... und gern: Fragen !

Unsere Themen auf https://zevedi. de

e office@zevedi.de
e gehring@phil.tu-darmstadt.de
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