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KI-basierte Lernplattform der nächsten Generation 

für mehr Cybersicherheit und IT-Awareness: 

Können adaptive Lernumgebungen und mehr Personalisierung 

die Lernerfolge im IT-Awareness-Training steigern?
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Agenda

Die aktuelle Sicherheitslage 12/2024 in Deutschland

Das NIS2-Umsetzungsgesetz kommt 2025

Der Faktor Mensch in der Cybersicherheit

KI-basierte Lernplattform der nächsten Generation

Personalisierung und adaptive Lernumgebungen

Gamification und die HEXAD-Spielertypen

Lokale Large Language Modells als Lernchatbots

Datenschutz (DSGVO), Security- und Privacy-by-Design

Demonstrator, Wirksamkeitsstudien und Ergebnisse
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Aktuelle Bedrohungslage IT-Sicherheit 2024 in Deutschland
XXX

[Bitkom 28.08.2024]]
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Aktuelle Bedrohungslage IT-Sicherheit 2024 in Deutschland
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[Bitkom 28.08.2024]]
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Das nationale IT-Lagezentrum vom BSI

Seit Februar 2024

https://www.bsi.bund.de/dok/Nationales-IT-Lagezentrum
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Aktuelle Bedrohungslage IT-Sicherheit 2024 in Deutschland
XXX

[BSI 12.11.2024]

Milliarden-Grenze geknackt
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Aktuelle Bedrohungslage IT-Sicherheit 2024 in Deutschland
XXX

[BSI 12.11.2024]
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Aktuelle Bedrohungslage IT-Sicherheit 2024 in Deutschland
XXX

[BSI 12.11.2024]
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Aktuelle Bedrohungslage IT-Sicherheit am 01.12.2024 in D
XXX

[Tagesspiegel 01.12.2024]
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https://www.openkritis.de/

Kritische Infrastrukturen und NIS2
XXX

[https://www.openkritis.de/]



h_da
HOCHSCHULE DARMSTADT

UNIVERSITY OF APPLIED SCIENCES

© Prof. Dr. M. Massoth, MBA

FB Informatik11

Das NIS2-Umsetzungsgesetz kommt 2025
XXX

[Network and Information Security Directive]

[https://www.openkritis.de/]
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NIS2-Betroffenheitsanalyse (1)
XXX

[https://www.openkritis.de/]
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NIS2-Betroffenheit in Zahlen (2)
XXX
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Faktor Mensch in der Cybersicherheit
„Mehr als 99 Prozent der 

Cyberangriffe beruhen auf 

einer menschlichen 

Interaktion im Prozess, was 

den einzelnen Benutzer zur 

letzten Verteidigungslinie 

macht." [Proofpoint, 

Human Factor Report 2019]

„Cyberangreifer nehmen gezielt Menschen 

ins Visier und nutzen deren Schwächen aus. 

Letztlich handeln Menschen einfach nur 

menschlich. Und deshalb sind sie – und nicht 

die Technologie – die wichtigste Variable  

bei aktuellen Cyberbedrohungen.“
[Proofpoint, Threat Report: Der Faktor Mensch 2023]

[Bildquelle (oben): IT-Talents; Bildquelle (rechts): IT-Markt]
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Probleme und Mängel traditioneller Schulungen
XXX

[Bildquelle: Co:Lab, 

https://colab-digital.de/initiativen/koki/bildung/]

Nur PowerPoint-Schulungen, 

Lernvideos, standardisierte 

Tests, Multiple-Choice-Quizze 

und passiv rezeptive 

Lernformate, erweisen sich 

zunehmend als unzureichend!
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KI-basierte Lernplattformen der nächsten Generation

Revolutionieren die Cybersicherheits- und 

IT-Awareness-Ausbildung durch adaptive 

Lernumgebungen und personalisiertes 

Lernen, das sich besser auf die 

individuellen Lernbedürfnisse, -stile und       

-geschwindigkeiten der Nutzer einstellen 

kann. 

Durch personalisiertes Lernen in 

adaptiven digitalen Lernumgebungen 

haben die Anwender signifikant bessere 

Lernerlebnisse (Motivation/UX/Spaß-

faktor) und höhere Lernerfolge. 

[Bildquelle: Foelsing, J., Schmitz, A. (2021). New Learning – Fokusveränderung im Lernen. Springer]
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Personalisierung und 

adaptive Lernumgebungen

Die digitale Lernumgebung kann sowohl auf 

Makro-Ebene (z.B. Lern-/Spielertyp) als 

auch auf Mikro-Ebene (Lernaufgaben, 

Challenges, Gamification-Elemente) 

individuell an den Nutzer angepasst werden 

und ermöglicht so maximale Lernerfolge. 

Supervised-Machine-Learning-

Algorithmen errechnen Vorhersagen 

(Empfehlungen) über die erfolgreichsten 

Lernpfade einer bestimmten Nutzergruppe. 

[Bildquelle: Foelsing, J., Schmitz, A. (2021). New Learning – Fokusveränderung im Lernen. SPRINGER]
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Gamification und HEXAD-Spielertypen
XXX
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Philanthropists sind durch Ziele motiviert. Sie sind altruistisch und 
bereit zu geben, ohne eine Belohnung zu erwarten.

Socialiser sind durch Beziehungen motiviert. Sie wollen mit 
anderen interagieren und soziale Verbindungen schaffen.

Free Spirits sind durch Autonomie motiviert, d. h. durch die 
Freiheit, sich auszudrücken und ohne äußere Kontrolle zu handeln. 
Sie schaffen und erforschen gerne innerhalb eines Systems.

Achiever sind durch (neue) Kompetenz(en) motiviert. Sie 
versuchen, innerhalb eines Systems voranzukommen, indem sie 
Aufgaben erledigen oder sich selbst beweisen, indem sie 
schwierige Herausforderungen angehen. 

Disruptors sind motiviert durch das Auslösen von Veränderungen. 
Sie neigen dazu, das System entweder direkt oder durch andere zu 
stören, um negative oder positive Veränderungen zu erzwingen. 
Sie testen gerne die Grenzen des Systems aus und versuchen, 
darüber hinauszugehen.

Player sind durch extrinsische Belohnungen motiviert. Sie werden 
alles tun, um eine Belohnung innerhalb eines Systems zu erhalten, 
unabhängig der Art der Aktivität.

HEXAD-Spielertypen
und Persönlichkeit

basiert auf intrinsischen und 
extrinsischen Motivationsfaktoren
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Geeignete Gamification-Elemente je HEXAD-Spielertyp

Achiever
Ziele setzen und verfolgen, Fortschrittsanzeigen, Level/Stufen, 

Bestenlisten/Leaderboards, Statistiken, Zertifikate, Auszeichnungen und 

Anerkennung

Socialiser
Team- und Gruppenarbeit, soziale Funktionen und Entdeckungen, 

sozialer Status, Diskussionsforen, sowie Peer-Feedback

Philanthropist
Kooperative Herausforderungen, Aufgaben im Team, ein Forum zum 

Austausch von Erfahrungen/Wissen, Schenken, Wissensspenden und 

administrative Rollen

Free Spirit
Nicht-lineare Lernpfade, kreative Herausforderungen, 

Personalisierungsoptionen und Anpassungsmöglichkeiten, 

Erkundungsaufgaben und Kreativitäts-Tools

Player
Punktesysteme, Ranglisten, Leaderboards, (virtuelle) Belohnungen, 

Preise und Abzeichen

Disruptor
Ihm gezielt neue Ideen/Aufgaben vorstellen, testen und evaluieren 

lassen, Erkundungsaufgaben, regelmäßige Umfragen, Abstimmungen, 

Feedback und Entwicklungswerkzeuge

Tabelle 1: Geeignete Gamification-Elemente für jeden HEXAD-Haupt-Spielertyp
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Table of Gamification Elements
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KI-Lernchatbots zur Steigerung der Personalisierung

Ein KI-Chatbot ist ein Software-

Dienst, der Künstliche Intelligenz 

verwendet, um sich mit Menschen 

in natürlicher Sprache zu 

unterhalten. Benutzer können 

Fragen stellen, auf welche das 

System in natürlicher Sprache 

antwortet. [IBM]
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Mensch versus generative Large Language Modells

CyberMetric: A Benchmark Dataset for

Evaluating Large Language Models Knowledge 

in Cybersecurity

Norbert Tihanyi, Mohamed Amine Ferrag, Ridhi

Jain, Merouane Debbah

[Submitted on 12 Feb 2024]

https://doi.org/10.48550/arXiv.2402.07688

Kosten für Falcon-180B oder Mixtral-8x7B:

Ca. 40-50 Euro/Stunde für Cloud-Instanzen

29.200 - 36.500 Euro/Monat

Haftungsrecht: Fehlentscheidungen und 

Falschinformationen von KI-Chatbots

aufgrund unzureichender Datenqualität oder 

algorithmischer Fehler können zu 

Haftungsansprüchen führen. 

Results for the CyberMetric-80 survey!

https://doi.org/10.48550/arXiv.2402.07688
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ChatGPT versus lokale Lernchatbots

Probleme mit ChatGPT: 

Datenschutzverletzungen (DSGVO), Halluzinationen, 

Urheberrechtsverstöße, Produkthaftung, …

Lösungsmöglichkeiten: 

Eigener Intent-Erkennungs-FAQ-Chatbot (100% Kontrolle 

über Musterlösungen)

Lokales Large Language Modell (100% DSGVO-konform)  

mit Finetuning gegen Halluzinationen.
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Interaktion zwischen Nutzer und lokalen KI-Chatbot ??!

Verwaltungsangestellte 

Birgit

Industriekaufmann Peter

Phishing

Trojaner

Ransomware

Skimming

钓鱼网站

sind Anwender ohne

detaillierte Kenntnisse 

bzgl. IT-Awareness
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Interaktive Mindmaps zur Steigerung der Personalisierung

Mindmap
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Lernbereich (1): Übersicht Lernen
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Lernbereich (2): Übersicht Lernaktivitäten

Lernvideo Quiz auf Zeit und Leben KI-Lernchatbot
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Lernbereich (3): Übersicht Statistik
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Lernbereich (4): Offene Quests und Ideen-Labor
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Security- und Privacy-by-Design:
Schutz der Nutzerdaten durch postquantensichere Verschlüsselung

Einsatz starker Kryptografie und postquantensichere Verschlüsselung für mehr

▪ Datensicherheit und Vertraulichkeit: Um sicherzustellen, dass sensible 

Nutzerdaten wie persönliche Informationen und Lernfortschritte vor unbefugtem 

Zugriff geschützt sind.

▪ Integrität: Um sicherzustellen, dass Nutzerdaten nicht unbemerkt manipuliert 

oder geändert werden können.

▪ Post-Quantum-Sicherheit: Um sicherzustellen, dass die in unserer Plattform 

verwendeten Verschlüsselungsalgorithmen resistent gegen Angriffe von 

Quantencomputern sind => mit AES-256-GCM. (Q3/2025)
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KI-basierte Lernplattform als Demonstrator im Testbetrieb

(1) Registrierung und Bestimmung der HEXAD-Spielertypen-Ausprägung

(2) Auswahl eines Lernmoduls und Einstufungstest

(3) Verschiedene personalisierte Lernangebote und Abschlusstest

Nutzer will lernen und fragt KI-Chatbot: 

Dialogbasiertes Lernen mit Mindmap, 

niedrigschwellig, „in kleinen Häppchen“, 

mobil und auch „für zwischendurch“.

Nutzer will sein Wissen überprüfen: 

KI-Chatbot befragt den Nutzer, geführter

Trainingsdialog mit freien Antworten,

Quizze und Abschlusstest.

In Zukunft auch

Simulationen und Experimente 
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Demonstrator und Wirksamkeitsstudien

Abb. 6: Auswertung der 8 relevantesten UX-Faktoren 

für unsere KI-basierte Lernplattform der nächsten 

Generation für Cybersicherheit und IT-Awareness

(1) Je geringer das vorhandene Vorwissen bei 

den Testpersonen ist, desto höher fällt der relative 

Lernzuwachs innerhalb nur eines Lernzyklus von 

≤ 60 Minuten aus.

(2) Bei Testpersonen, mit einem Eingangstest von 

unter 50 Prozent (< 50 Punkte), lag der relative 

Lernzuwachs im Durchschnitt bei 51% innerhalb 

nur eines Lernzyklus von ≤ 60 Minuten Dauer.

(3) Die größte Wirksamkeit erzielt die IT-

Awareness-Lernplattform bei Personen, welche 

keine oder nur wenige Vorkenntnisse im Bereich 

Cybersicherheit und IT-Awareness haben. 

(4) Jüngere Menschen befragen den KI-

Lernchatbot anders in Bezug auf Grammatik, 

Pragmatik, Semantik und Syntax als ältere 

Menschen. 
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Ergebnisse, Innovationen und Alleinstellungsmerkmale:

▪ Die digitale Lernumgebung kann sowohl auf Makro-Ebene (z.B. Spielertyp) als 

auch auf Mikro-Ebene (Lernaktivitäten, Challenges, Gamification-Elemente) 

individuell an den Nutzer angepasst werden.

▪ Mindmaps: Durch den Einsatz von interaktiven Mindmaps und Microcontent 

können Lerninhalte flexibel in verschiedenen Kontexten genutzt werden, was die 

Personalisierung des Lernprozesses unterstützt.

▪ KI-Lernchatbots können sowohl Fragen beantworten als auch freie Trainings-

und Lerngespräche innerhalb der Lernmodule führen.

▪ Supervised-Machine-Learning-Algorithmen errechnen Vorhersagen 

(Empfehlungen) über die erfolgreichsten Lernpfade einer bestimmten Zielgruppe.

▪ Postquantensichere Verschlüsselung der nicht-aktiven Nutzerdaten.

▪ Ermöglicht dem Nutzer ein personalisiertes und zugeschnittenes Lernerlebnis.
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Danksagung für Förderung und Unterstützung
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Unsere Zielgruppe
XXX

Unsere Zielgruppe sind alle Menschen, 

Unternehmen und Organisationen

mit essenziellen IT-Sicherheitsrisiken. 
XXX

Das konstante Grundbedürfnis 

unserer Zielgruppe besteht darin, 

ihre Assets (Daten, Informationen, 

Geschäftsgeheimnisse)

zu schützen und zu verhindern, 

dass Angreifende diese ausspähen, 

manipulieren, kopieren, zerstören oder durch 

Ransomware unbenutzbar machen können.
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Diskussion

Vielen Dank für Ihre Aufmerksamkeit!

Fragen?

Kontakt:

Prof. Dr. Michael Massoth

Hochschule Darmstadt

Fachbereich Informatik

Email: michael.massoth@h-da.de

Interesse als Beta-Tester, FuE-Partner 

und/oder Pilotkunde:

Nachricht an Herrn Enis Top

Email: enis.top@h-da.de

mailto:michael.massoth@h-da.de

