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AGENDA
*Hochschule RheinMain

« Motivation

« Smart-Home Gerate und Strukturen

* Forensik im Bereich Smart-Home

* Fallstudie zu einem Smart-Home System

« Zusammenfassung und Ausblick
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MOTIVATION

Wer von Ihnen hat einen Smart Speaker daheim?
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MOTIVATION

Schone neues Zuhause

* Moderne Haushalte haben heutzutage immer

mehr digitale Helferlein.

« Mit Hilfe von Smart Speaker Diensten von
z.B. Alexa, Siri oder Google Assist werden
Immer mehr Gerate daheim gesteuert.

« Hierbei kommen die Fragen auf:
» Wird permanent mitgehort?
« Wer hort mit?
* Wo und wie lange werden meine Daten
gespeichert?

* Neben den Smart Speakern gibt es auch
anderen Sensoren im Smart Home Bereich,
die Daten uber die Bewohner sammeln.

12.12.2024
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Jede:r vierte Deutsche nutzt
smarte Lautsprecher

Anteil der Befragten, die einen Smart Speaker besitzen (in %)
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Basis: 2.000-10.000 Befragte (18-64 Jahre) je Land; Apr 2023-Mér 2024
Quelle: Statista Consumer Insights
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Quelle: https://de.statista.com/infografik/28745/anteil-der-befragten-die-einen-smart-speaker-besitzen/
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SMART HOME *
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Nutzen von SMART-Speaker zur Aufklarung von Kriminalfallen

 Transskripte und Daten von Smart Speakern -
dirfen fir einige Delikte bei Gerichts- Alexa klart Totschlag auf: Deutsches
verfahren genutzt werden: Gericht liberfiihrt Tater mit Echo-
« Totungsdelikte Aufnahmen

Gewaltdel | kte Zwei Sprachaufnahmen, die ein Echo-Gerat im Schlafzimmer machte, konnten nun dazu
Ve rm O g ensstr aftate n genutzt werden, einen 54-Jahrigen zu Uberfiihren, der seine Ex-Freundin beim Sex
erwirgt hatte. Amazon libergab die Daten freiwillig an die Staatsanwaltschaft.

[
B etru g Von Dieter Petereit
° GeldwaSChe 23.12.2020, 14:15 Uhr - (© 2 Min.
Quelle: https://t3n.de/news/alexa-aufnahmen-taeter-amazon-echo-1346525/
* Doping

Falsche Asylverfahren

Quelle: https://www.zdf.de/nachrichten/video/alexa-siri-smart-speaker-sprachassistenten-datenschutz-faktencheck-backgroundcheck-100.html
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SMART HOME

Was ist eigentlich Smart Home?
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SMART HOME *
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Sensoren und Aktoren im Smart-Home Bereich

) Smart-H_ome Ist keine Gebaude- Design with Smart Building Solutions

automatisierung:

* Smart-Home fokussiert sich auf den ¢
Nutzer in den eigenen vier Wanden 3

+ Gebaudeautomatisierung fokussiert sich ® i i - ©
auf das Management des kompletten | =) = 18 O
Gebaudes 1

- Beispiel: 1

Quelle: https://www.gatewayfiber.com/blog/how-much-internet-speed-do-you-need-for-a-smart-home/

gleichmaligen Betrieb der Heizung und i
stellt die Vorlauftemperatur sicher. Smart-

Home kann das Thermostat nach
entsprechenden Szenarien (Werktage/ A
Wochenende) einstellen.

Gebaude Automatisierung sorgt fir einen @ Y ﬁg .

Q |k

=]

Quelle: https://www.mouser.de/design-with-infineon-smart-solutions/c
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SMART HOME

Smart-Home Netzwerk-Topologien

 Verschiedenen Netzwerk Topologien maoglich:

« Gerat-zu-Gateway, Gerat-zu-Gerat, Gerat-zu-
Cloud und alle Mischformen ...
« Verschiedene Kommunikationstechniken:
» Wifi, Bluetooth, ZigBee, 434Mhz, 868 Mhz,
Z-Wave, ...
 Verschiedene Kommunikationsprotokolle:
« 802.11 b/g/n, Bluetooth 4.2 mit BLE, 10, RTS,
ENOcean, KNX, BMX, M-Bus, Modbus, ...

« Standardisierungsbestrebungen mit Matter
vorhanden, allerdings noch nicht realisiert

12.12.2024
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Legende

Q)

Sensor Actor Standard Coupling Cloud heterogenes
Case Case Case Metzwerk

: Datenagregator
% Gateway
Gateway

s
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SMART HOME

Sensoren und Aktoren

e Sensoren:
» Temperatursensor
* Luftfeuchtigkeitssensor
» Bewegungsmelder
« Tur- und Fensterkontakte
 Leistungsmesser
« Smart Speaker, ...

» Aktoren:
» Schaltbare Steckdosen
Thermostate
Smart Lights
Motoren fur Jalousien oder Rollladen
Smart Speaker, ...

12.12.2024
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FORENSIK IM BEREICH SMART-HOME

Warum sind SMART-Home Gerate interessant fur die forensische
Analyse?

12.12.2024 Hochschule RheinMain 11



FORENSIK IM BEREICH SMART-HOME *
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Relevante Sensordaten und Aktordaten

« Sensor- und Aktordaten kénnen
Rickschlisse auf die Umgebung und
Beteiligte zum Zeitpunkt der Tat geben:

« Temperatursensor

* Luftfeuchtigkeitssensor

* Bewegungsmelder

* Tdr- und Fensterkontakte

» Taster

 Leistungsmesser

* (Videomaterial von Kameras)

12.12.2024

Jemand fahrt Jemand kommt
auf die Arbeit von der Arbeit
(mit dem zurtck (mit dem
Elektroauto) Elektroauto)

06:00 12:00 18:00

Leistungsverbrauch eines Haushalts

&Y
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FORENSIK IM BEREICH SMART-HOME

Relevanz von Smart-Home flr Forensik

* Rekonstruktion des Tathergangs mit Hilfe von
Daten von Smart-Home Geraten:
 Feststellen der physikalischen Umgebungs-

bedingungen zum Tatzeitpunkt —
Raumtemperatur Todeszeitpunkt

 Nachweis von der Prasenz von Personen —
Betatigung eines Lichtschalters

 Rekonstruktion des Tathergangs — Offnen einer
Tur oder Fensters im Einbruchsfall

 Nachweis des Vorsatzes durch Feststellen von
Manipulationen — Anderung oder Léschung von
Daten

12.12.2024

Mindestens eine
Person daheim

06:00

12:00

Leistungsverbrauch eines Haushalts
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Mehrere Personen

daheim

18:00
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FORENSIK IM BEREICH SMART-HOME *
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Technische Herausforderungen

“|OUL 90.000U054.. 1U.10.£LL1.£01

« Kommunikation Heterogenitat - keine 4362 45.6739160. 16.16. 221,507
Standardisierten Schnlttste”en 4304 45.8734158.. 10.18,221.11

)0 62 69 90 58 éa.le 0t
. . 00 dd 00 50 e0 00 06 eb cb 0a 12 dc
° - dd 6b 00 50 ac 02 58 9e¢ 65 df 77 df ec
Extraktion der Daten - Schlecht oder gar nicht dd 0b 00 50 ac 02 58 9e 65 df 77 df ec
. Y o 3a 22 73 68 65 6¢c 6¢c 79 70 6¢c 75 73 3:
dokumentierte, herstellerspezifische Protokolle und 62 34 38 6130 6131 63 30 39 64 34 2
73 74 22 3a 22 61 69 6f 73 2d 31 33 3¢
38 38 32 35 36 33 36 31 36 22 2c 22 6¢
Datenverwaltung of 64 22 3a 22 de of 74 69 66 79 53 7
73 22 2¢ 22 70 61 72 61 6d 73 22 3a 7t
cert.pem

. . . . . f BEGIN CERTIFICATE-———
* Fluchtigkeit der Daten - Langzeitspeicherort der e R et e b
. h f d G . . ! MABGALUECGwIQWxsdGVyY28wggEiMABGCSqGSIb3DQEBAQUAALIBDWAWGGEKACIB

AQDHGDBDHpPUbtC9QAAjX3bi487A
Daten muss nicht aut dem Gerat sein

W g £ #+P9LOskP2WNDdpquX3XJu582hXHHVBmwOgJefi

gpmsPQHloMIgmcaollzgC9PWGUBNSDTolqg+dXy

 Nicht-dokumentierte Sicherheitsmechanismen = _

=~ 0/6Meb/@XurpxpWPNfk
MBAAGjUDBOMBOGA1UdDgQWBBRN4W]ja69QmB1iB

“AWgBRn4Wjab9QmBliBfIg3fkettiukNDAMBgGNV

 Limitierter Austausch und o6ffentliche Informationen - '

fPMP/1z8yfNEH3wStpBdyctjik8B

Keine Forschungscommunity, da meistens nur 2 i T i e et cuAGBLAYSS

jiwWuiSF2+hb2xJdI88QSI1vetw4Ve@IaOHCPQT

JvMx+wp27V5AyRMOON fkB8y JDSUSBXLpkH6ExKH

behordliches Interesse vorhanden ist

91f292a74910a314feb

,:;é%
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FORENSIK IM BEREICH SMART-HOME

Forensische/Kriminalistische Herausforderungen

e Das Auffinden der Gerate im Netzwerk und
physikalisch

* Nur beschrankt kommerzielle Werkzeuge
vorhanden — Individuelle Analysetool-
entwicklung

« Meistens Datenspeicherung irgendwo in der
Cloud - Hoheitsgebiet in dem die Daten
gespeichert werden auf3erhalb der Zustandigkeit

» Schlecht geschitzte Kommunikation im Smart-
Home Netzwerk — Authentizitat der Daten ist
eventuell fragwirdig

12.12.2024
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DATENZREUNDE

Quelle: https://datenfreunde.com/projects/smart-ho

3 ' ;:_'.[J@l

OSSN - ——

PP Nordhessen

Quelle: https://www.magnetforensics.com
AN axiom

/de/products/magnet-

PP Mittel- PP Ost-
hessen hessen
2 AUTOPSY
West- DIGITAL FORENSICS
hessen M Su SSEH Quelle: https://www.autopsy.com

hessen

Basiert auf den Quelle:
https://www.polizei.hessen.de/icc/internetzentralQA/nav/95a/broker.jsp e
https://pixabay.com/de/vectors/belgien-land-europa-flagge-grenzen-1758814/

)
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FORENSIK IM BEREICH SMART-HOME *
Projekt FIENDISH Hochschule RheinMain

* Analyse des Datenmanagements von
verschi nen Smart-Hom raten
erschiedenen Smart-Home Gerate o) FTENDI SH
* Rekonstruktion der herstellerspezifischen
Kommunikationsprotokolle und Datagramme _
* |dentifikation von fir die Forensik relevanten .
Sensoren oder Benutzerdaten R ————
. . _ Discover Confirmation Ack (0x2D)
« Entwicklung von Werkzeugen zur Extraktion
von Sensor- und Benutzerdaten e I R

6531 113.011861914 10.18.217.213 10.18.40.22
6532 113.011863117 10.18.217.213 10.18.40.22
6533 113.012110242 10.18.217.213 10.18.40.24
6534 113.012110783 10.18.217.213 10.18.40.24
6535 113.012832932 10.18.217.213 195.72.96.254
6536 113.012834154 10.18.217.213 195.72.96.254

76 Standard query DxcdS
76 Standard query OxcdS

BEEARR

6577 113.074204647 10.18.217.213 18.18.41.31 88 NTP Version 4, client
6578 113.074205489 16.18.217.213 18.18.41.31 88 NTP Version 4, client
6579 113.091648794 16.18.217.213 82.165.8.211 66 41348 . BB [FIN, ACK] 560=112 A

6601 113. 365085845 10.18.217.213 224.8.8.251 245 Standard query BxB008 ANY gatew
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FALLSTUDIE ZU EINEM SMART-HOME SYSTEM

Wie sieht das jetzt in der Praxis aus?

12.12.2024 Hochschule RheinMain



FALLSTUDIE AN EINEM SMART-HOME SYSTEM

Untersuchtes System im Rahmen des Projekts FIENDISH

« Zur Untersuchung von verschiedenen Smart-
Home Geraten einiger Hersteller haben wir
ein eigenes Labor eingerichtet:

* Bewegungsmelder und Tur/Fenstersensoren im
Raum angebracht

» Eine Verteilerbox wurde mit Smart-Home
Hutschienenmodulen ausgestattet.

« Schaltwand mit Schaltern, Smart-Lights,
Steuereinheiten und schaltbaren Steckdosen
aufgebaut

* Fokus der Beispielfallstudie liegt auf den
Produkten des Herstellers Shelly

12.12.2024
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DISTRIBUTION BOX
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&
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FALLSTUDIE AN EINEM SMART-HOME SYSTEM

Netzwerkstruktur

* Direkte Einbindung Uber die Shelly Cloud,
Alternative iber MQTT Broker mit eigener
Infrastruktur nutzbar, z.B. Home Assist

e Sensoren und Aktoren kommunizieren nie
direkt sondern immer uber die Cloud oder
tuber den MQTT Broker

* Interface zum Abfragen der Daten wird Uber
einen API zur Cloud-Infrastruktur hin
angeboten

* Die Daten werden zur Cloud hin mit TLS
verschlusselt gesendet; Authentifizierung zur
Cloud hin mit einen OAuth Token

12.12.2024
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Authentication

==

-

Service

Realtime Event Handling

J

A

Contro

AddIRemove

device for tracking

1 WebSocket
{ Shelly Cloud .
e y 4
Lo

*\‘x., *)\5_ ;_//_k:_-:;ih

.

Nl

w--

\‘Application--""‘""

‘hgckend

User Consent

Rl

i

A

Status
Statistics

Cog[rol

* AP-F’ User

Authentication

Shelly User

Consent

1 WebhSocket l
M PP i Sl
-~ 4 .\\

-

Quelle: https://shelly-api-docs.shelly.cloud/integrator-api/

FIENDISH Hochschule RheinMain
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FALLSTUDIE AN EINEM SMART-HOME SYSTEM
Smart-Home Shelly Cloud

Hochschule RheinMain

Shelly Cloud Shelly New Devices Worldwide

N

Executed Alexa/Google Commands Executed Scenes

1292711

New Devices Installed
71 583 990 Device Location

@ Plus H&T AT, Wildon

Current Traffic Traffic History B Shelly DW DE, Rabke
Per Minute Last 24h

Shelly BLU Button 1 DE, Duisburg
Shelly Smart Device DE, Regensburg
& Shelly 1 IT, Naples
=~ Plus2PM DE, Hainburg
27 -9 @ Plusia DE, Peine
GB &) Dimmer2 NO, Kopervik

25.4TB 9 Sshelly Duo NO, Bergen

Per 24h

&
AR

109 257 Lights On
1188995 Relays On
2 Fire Events

Q¢ | 4 Forgotten Lights Detected
0 Water Leakages Detected

462 EV Charging

Latest Data

Per Minute

Executed Scenes
Per Minute

45000
30000 60 000

15 000 Aoo

67 853

W PlusPlug S

= Shelly Smart Device
~ Plus2PM

@ PlusPlug s

= Shelly Smart Device
B Shelly EM3

W Shelly Plug S

@ PlusPlug s

I Shelly Smart Device
@ Shelly Smart Device

= Plus2PM

DE, Monchengladbach
FR, Versailles

DE, Grafelfing

DE, Berlin

FR, Paris

DE, Thierhaupten

IT, Milan

DE, Neumarkt in der O...
AT, St. Leonhard im Pit...
DE, Grebenhain

DE, Gransee

Shelly Consumption

Other

Consumption By Appliance

Per Minute

10417 MWh

Roller

Heating/cooling

51 MWh

35.53 MWh

Laundry & cleaning
Refrigeration

Cooking

5.56 MWh

4.33 MWh

3.99 MWh

300 MWh
250 MWh
200 MWh
150 MWh
100 MWh

Total Consumption

5525.63 MWh

% 60114 MWh

Measured Power
Per Minute
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FALLSTUDIE AN EINEM SMART-HOME SYSTEM

Auffinden von Shelly Geraten in einem Heimnetzwerk

» Entwicklung eines Werkzeugs zum Auffinden
vom im Geb&aude verbauten spezifischen
Smart-Home Gerat

« Identifikation der Gerate Uber einen signi-
fikanten Fingerabdruck der Hersteller-ID und
der Software Version ahnlich zu dem
Werkzeug nmap.

* FUr die Identifikation der Gerate kdnnen drei
verschiedenen Kommunikationsprotokolle
genutzt werden:

« MOQTT
s HTTP
 MDNS

12.12.2024

MQTT 30

cantured (2472 hits) n
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33
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Answer from: 10.18.221.13

device_id: shellypro3-c8f09e88ca3c
online: true

device_id: shellyprol-ec62608a6lac
online: true

device_id: shellyplusZpm-b48a@alc®9d4
online: true

device_id: shellyprolpm-30c6£f7823bac
online: true

device_id: shellylminig3-54320440£f74c
online: true

Answer from 10.18.221.217

Device Information:

device_id: shellypro3-c8f@9e88ca3c
mac: C8FO9E88CA3C

model: SPSW-003XE16EU

gen: 2

fw_id: 20240223-142037/1.2.2-g7c39781
ver: 1.2.2

app: Pro3

auth_en: False

vendor: Espressif Inc.
device_name: Shelly Pro 3

Answer from 10.18.221.227:880

Weight: 0, priority: O

Server: ShellylMiniG3-54320440F74C.local.
Device Information:

gen: 3

ver: 1.3.2

app: MinilG3

FIENDISH
N

MQTT

HTTP

MDNS
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FALLSTUDIE AN EINEM SMART-HOME SYSTEM

Kommunikationsanalyse

Sicherheitskonzept fokussiert sich nur im
Bezug auf die Absicherung der Daten in der .
Cloud et

Bluetooth Devices kénnen Uber andere IS
Shelly-Gerate an die Cloud angebunden
werden

Nachrichten werden unverschlisselt als
Advertisement per Broadcast gesendet

Keinerlei Nachweis auf die Authentizitat der
Daten, somit nicht fir die forensische Analyse
verwertbar

12.12.2024

@ ADV_IND
00 2e 00 ©3 6a 31 62 fa 01 25 3e 00 00 b2 93 17
©e d6 be 89 8e 20 1b 6e 92 71 f5 2e 3c 02 01 06
11 16 d2 fo
EENEE 73 96 f3

8 ADV _IND
00 2e 00 03 a4 31 02 Ga ©1 26 3a 00 60 Od 9b 31
©e d6 be 89 8e 20 1b 6e 92 71 f5 2e 3c 02 01 06
11 16 d2 fc
99 d6 46

4501 40.000U054., LU.10.4£4L

4302 45.8733169.. 10.18.221
43
4304

205

45.8734158.. 10.18.221
5 8724170 1018 2

LUl
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207 10.18.221.11

LWU4,10D.110.21V
.207 10.18.221.11
)345.8733183.. 10.18.221.207

.11 10.18.221.207
T T a8 551 507

5 | (/\)
\>

1vr 40U | ILF RELIAIISILSS1VIT| O3

WebSocket 235WebSocket Text [FIN]
235 [TCP Retransmission] 80

TCP 60 44034 - 80 [ACK] Seq=58
60 CP Dun ACK 4304# |

& 06 dd 00 50 60 00 ff 06
20 dd @b 00 50 ac 02 58 9e
30 14 3a aa 36 00 00 81 7e
& 3a 22 73 68 65 6¢C 6C 79
50 62 34 38 61 30 61 31 63

30 73 74 22 3a 22 61 69 6f
70 38 38 32 35 36 33 36 31
30 6f 64 22 3a 22 4e 6f 74
0 73 22 2¢ 22 70 61 72 61
19 22 3a 31 37 31 37 34 39
0 22 73 77 69 74 63 68 3a
6 3a 31 2c 22 74 65 6d 70
1o 3a 7b 22 74 43 22 3a 32
20 22 3a 38 30 2e 39 31 7d

eb cb Ga 12 dd cf @a 12
65 df 77 df ed bb 56 18
00 bl 7b 22 73 72 63 22
70 6Cc 75 73 32 70 6d 2d
30 39 64 34 22 2c 22 64
73 2d 31 33 39 38 33 30
36 22 2c 22 6d 65 74 68
69 66 79 53 74 61 74 75
6d 73 22 3a 7h 22 74 73
30 38 32 34 2e 33 32 2c
31 22 3a 7b 22 69 64 22
65 72 61 74 75 72 65 22
37 2e 31 37 2c 22 74 46
7d 7d 7d

FIENDISH
N

<16~ - {"src"
:"shelly plus2pm-
b48adaic 09d4","d
st":i"aio s5-139830
88256361 6", "meth
od":"Not ifyStatu
s","para ms": {"ts
1171749 0824.32,
"switch: 1":{"id"
11, "temp erature"
{"tCc":2 7.17,"tF

":80.91} }}}
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FALLSTUDIE AN EINEM SMART-HOME SYSTEM *
Hochschule RheinMain

Analyse der Schnittstellen und Hardware von den Geraten

« Hauptprozessor ist entweder ein ESP8266 oder ESP32

von Xtensa
« Wifi und Bluetooth Kommunikation direkt tber ESP-Chip | w
| . . . . N o
« Keinen zuséatzlichen Speicherbausteine, nur die interne \ ‘/

Speichernutzung des ESP

* Bei geschlossenem Gehause von Aul3en erreichbares
Kommunikations- und Wartungsinterface Interface:

« UART
« RESET
« Versorgungsspannung

UART & DBG Interface
PO cee ()
Iy , oo
g e
! - : = i -

12.12.2024 FIENDISH Hochschule RheinMain 23
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FALLSTUDIE AN EINEM SMART-HOME SYSTEM *
Hochschule RheinMain

Dumpen, Klonen und Analysieren der Firmware

» Entwicklung eines Werkzeuges zur Extraktion der Firmware
durch das Erweitern bestehender Werkzeuge in der
Embedded Entwicklung

« Analyse von frei zuganglichen und unverschltsselten
Firmware Updates zur Rekonstruktion der Firmwarestruktur
und ldentifikation der relevanten Datensegmente

« Softwarewerkzeug zum Klonen der Firmware flr die
Untersuchung von Asservaten auf alternativen Plattformen zur

manipulationsfreien Analyse

UOA UOoIPfesIxg

¥ g

QD
3_1
c =
~ -t
N_
o O
= 35
QC
%:
3Q'
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FALLSTUDIE AN EINEM SMART-HOME SYSTEM

Datenanalyse

* Die Sensor-/Aktordaten werden direkt an den
Server (Could oder MQTT-Broker) tUbertragen

* Nur die Benutzerkontodaten und
Verbindungsdaten zum Server werden auf
dem Shelly-Gerat gespeichert:

o Zertifikate

 Passworter

 Geheime Schlussel fur die sichere
Kommunikation

* Einzelne Logdaten Uber die Verbindungen
sind auf dem Shelly-Gerat nur flichtig
gespeichert

12.12.2024

EAP-TTLS: Authentication completed successfully (MAY_CONT)
EAP-TTLS: Start (server ver=%d, own ver=%d)

tls_internal.c

tlsvl_client.c

tlsvl_client_read.c

tlsvl_client_write.c

tlsvl_cred.c

x589v3.c

baseé4.c

EAP: Too short EAP frame

EAP: Invalid EAP length

eap_mschapv2.c

EAP-MSCHAPV2: Generate Challenge Response

EAP-MSCHAPV2: invalid failure challenge

EAP-MSCHAPV2: required challenge field was not present in failure
EAP-MSCHAPV2: failure message: '%s' (retry %sallowed, error %d)
EAP-MSCHAPV2: Password expired - password change regired
EAP-MSCHAPV2: idetity not configured

EAP-MSCHAPV2: Password not configured

EAP-MSCHAPV2: Workaround, ignore Invalid header len=%lu ms_len=%lu
EAP-MSCHAPV2: Invalid header len=%lu ms_len=%lu
EAP-MSCHAPV2: RX identifier %d mschapv2_id %d
EAP-MSCHAPV2: Unknow op code %d -ignored

crypto_internal.c

crypto_internal-cipher.c

aes-internal-dec.c

libtommath.h

#Q@wpabuf.c

pkecsB.c

Isa.c

pkecs5.c

cert.pem

BEGIN CERTIFICATE
MIIC+TCCAeGgAWIBAQIJAPTc@80PlcrHMABGCSqGSIb3DQEBCWUAMBMXETAPBgNV
BAOMCEFsbHR1cmNvMB4XDTE3MDIwMzEzMjUxMFoXDTESMTEYNDEzMjUxMFowEZER
MABGALUECGWIQWxsdGVyY28wggEiMABGCSqGSIb3DAEBAQUAALIBDWAWGGEKADIB
AQDHGDBDHpPUbtCPQAAjX3bi487A
VY5JgYB2gyp6R9cjdsNGMbYnWdxnBms IUKIP
g7B5NcQObiMe6djUvwoBc2X19L+P9LOskP2WNDdpquX3XJu588hXHHVBmwOgJefi
+5U9mOFHhc1gYGLmhO90oqsE8@SgpmsPQHloMIgmcaollzgCI9PWGUBNSDTolq+dXy
NFHzLVyBEugHQpe IR8Fq@do4dt1lsfTWvvoU+fpGPegjdkPenSxGrovwdsyFzNahx
QGKmpZE/1fsq5QSh9+Z
gwpdDChVNpkj9TBC1ApDTUasNco/é&Meb/@XurpxpWPNTk
IpZ7ebtGHVd/ZkGTPUNL7FXHAgMBAAGjUDBOMBEGALUdDGQWBBRN4W] a69QmB1iB
flg3fkettiukNDAfBgNVHSMEGDAWgBRN4Wja69QmBliBfIg3fkettiukNDAMBgNY
HRMEBTADAQH/MA@GCSqGSIb3DQEBCWUAA4LIBAQBI3GGiYsBwe5ZK2bn+r60rNENL
FIver2vTxK
Arv5iSzvMky4L+8VEXBE4ICR1bFPMP/ 128y fNEH3wStpBdyctjik8B
VX3XgiDmO®1ZFRyMT&F4Z+HF0bqYu3dMSGtQr fsVHglBQVWIibXQSTmCvAQBLRYm®
FTB8mQ&6Qt/bvb2F2y1QtFhHWQUNnj iwWuiSF2+hb2xJdIBOQSI1vatw4VOIa0HCPQT
30QAyDHuINhZGfeYImBvIFfEDe2)vMx+wp27V5AyRMOBNnfkBy JDSUSBXLpKkH&GExkH
aUta9TCY9Mg7vLEMM7H2LTrVawilPrZj2gEdkEZL/9r2H1PAN7NQtpGIMuUr

passwd

Q FIENDISH
D

Hochschule RheinMain

"cloud": {
"host": "iot.shelly.cloud",
"port": 6010,
"controller_host": "",
“controller_port": @,
"enabled": false,
"aesport": 6011,
"aes_key":
"aes_iv":

3,

"coiot": {
"update_period": 15,
"execute_enable": false

},
Rpinipenr
"login": {
"aenabled": false,
"unprotected": false,
"auth_type": "basic",
"username":
"passwor
"default_username":
"default_password":
3
“timezone": "",
"tzautodetect": true,
"latitude": 500.0,
"longitude 500.8,
"tz_utc_offset": @,
“tz_dst": false,
“tz_dst_auto true,

rBoot v1.2.1-cesantal

Flash Size:

16 Mbit

32 Mbit

64 Mbit

128 Mbit

unknown

Flash Mode:

QouT

pouT

Flash Speed:

48 MHz

26.7 MHz

20 MHz

80 MHz

rBoot Option: Big flash

Writing default boot config @ @x%x.
Booting GPIO-selected.

Invalid rom selected, defaulting.
First boot, attempt %d

Boot is unconfirmed

Boot failed, fallback to fw #%d
Rom %d is bad.

GPIO boot failed.
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a I Hochschule RheinMain

ZUSAMMENFASSUNG UND AUSBLICK

Welche Informationen werden im Haus gespeichert?
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ZUSAMMENFASSUNG UND AUSBLICK *
Hochschule RheinMain

Das Haus well3 nicht viel GUber seine Bewohner, aber die Cloud!

* Nicht nur Smart-Speaker sammeln unerlasslich Daten Uber die Hausbewohner, auch andere
Sensoren sammeln Daten und speichern sie mdéglicherweise in einer Cloud-Infrastruktur.

- Uber die Daten von Sensoren lassen sich sehr gut digitale Spuren von nicht-digitalen Delikten
verfolgen, jedoch bedarf es noch einer Verbesserung der Werkzeugunterstitzung.

« Sehr oft miUssen existierende Werkzeuge angepasst oder selbst geschrieben werden, hierftr
wird interdisziplindr geschultes Personal bendtigt.
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a I Hochschule RheinMain

Vielen Dank fur Ihre Aufmerksamkaeuit.
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