HESSEN

Hessisches Ministerium
des Innern, far Sicherheit
und Heimatschutz

Aufruf zur Einreichung von Antragen (2026-01)
gemaRl der ,Forderrichtlinie Cybersicherheitsforschung in Hessen“ des Hessi-
schen Ministeriums des Innern, fur Sicherheit und Heimatschutz

1. Allgemeines
Eine Zuwendung auf Basis der 0. g. Richtlinie ist im Rahmen dieses Aufrufs nur méglich
fur Forschungsvorhaben, die Fragestellungen innerhalb eines der unter Nr. 5 genann-
ten Themengebiete behandeln.

Dieser Aufruf wurde am 03.08.2026 vertffentlicht. Ab diesem Zeitpunkt kdnnen auf
Basis der Richtlinie Antragsskizzen eingereicht werden.

2. Ablauf des Verfahrens

Die Antragstellung erfolgt gemaf3 Nr. 7 der Forderrichtlinie. In einem ersten Schritt wird
eine Antragsskizze eingereicht. Sofern dem Zuwendungsgeber bereits diesbezlgliche
Skizzen vorliegen, kann dieser Schritt entfallen. In einem zweiten Schritt erfolgt nach
Aufforderung durch den Zuwendungsgeber die Einreichung des Projektantrags.

Es wird empfohlen, vor Einreichung einer Antragsskizze mit dem Zuwendungsgeber
Kontakt aufzunehmen, um die Eignung des geplanten Forschungsvorhabens zu bera-
ten.

3. Fristen zur Einreichung von Antragskizzen und zur Antragsstellung
Die Antragsskizze muss spatestens drei Wochen nach Veréffentlichung dieses Aufrufs
beim Zuwendungsgeber eingegangen sein. Der Zuwendungsgeber ist bestrebt, den
Antragsteller innerhalb von vier Wochen nach Ende dieser Frist zur Abgabe eines Pro-
jektantrags aufzufordern. Sollte das Projekt nicht férderungsfahig sein, so informiert
der Zuwendungsgeber den Antragsteller dartiber.

Der Projektantrag muss nach erfolgter Aufforderung innerhalb von sechs Wochen ein-
gereicht werden.

Sowohl Antragsskizze als auch Projektantrag missen von einer vertretungsberechtig-
ten Person des Antragstellers unterschrieben und schriftlich an folgende Stelle gerich-
tet sein:

Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz
Referat VI 3.2 Pravention, Innovation und Schulung
Friedrich-Ebert-Allee 12
65185 Wiesbaden

Beide Dokumente sind zusatzlich elektronisch an den Zuwendungsgeber (E-Mail-
Funktionspostfach: innovationsmanagement.cybersicherheit@innen.hessen.de) zu
senden. Das Datum des Poststempels gilt als fristwahrend.



mailto:innovationsmanagement.cybersicherheit@innen.hessen.de

4. Maximale Férdersumme
Fur das Forschungsvorhaben dieses Aufrufs werden maximal 300.000 € als Zuwen-
dung bewilligt. In begrindeten Ausnahmeféllen (bspw. bei Gemeinschaftsantragen)
kann davon abgewichen werden. Die Mittel fir 2027 ff. stehen unter Haushaltsvorbe-
halt.

5. Thematischer Rahmen (Themengebiet)
Die Zuwendung zielt stets auf die wissenschaftliche Erforschung von Fragen der Cy-
bersicherheit im Kontext der 6ffentlichen Verwaltung in Hessen in definierten Themen-
gebieten. Das Forschungsvorhaben muss Teile des skizzierten Forschungsbedarfs ab-
decken und in seiner Zielstellung den Stand der Forschung Ubertreffen.

Eine Zuwendung im Rahmen dieses Aufrufs ist nur mdglich fur ein Forschungsvorha-
ben, das Fragestellungen innerhalb des folgenden Themengebiets behandelt:

Entwicklung eines prototypischen ,,doppelten Cyberlagebilds*

Cyberangriffe beginnen regelmafig nicht erst mit dem eigentlichen Eindringen in ein
Zielsystem. Professionelle Angreifer verfligen haufig bereits Uber ein Lagebild ihrer An-
griffsziele. Die Verteidigung bleibt demgegeniber reaktiv, wenn sie vor allem bekannte
Vorfalle, Signaturen und vergangene Angriffsmuster betrachtet. Ein wirksames Cyber-
lagebild sollte daher Veranderungen friihzeitig erkennen und den Zeitpunkt der Abwehr
nach vorne verschieben.

Gegenstand des Férderaufrufs soll daher die Erforschung von Grundlagen fir ein ,,dop-
peltes Cyberlagebild“ sein. Dieses sollte perspektivisch zwei Ebenen miteinander ver-
binden: (a) ein Lagebild der eigenen IT sowie (b) ein Lagebild der Gegenseite. Im Mit-
telpunkt steht die Frage, wie technische Zusténde, Veranderungen, Abhangigkeiten
und Auffalligkeiten so erfasst, korreliert und bewertet werden kdnnen, dass daraus ein
fortschreibbares und entscheidungsunterstiitzendes Lagebild entsteht.

Das Vorhaben sollte mit einem nutzbaren Prototyp aufzeigen, bspw. welche Daten-
quellen, Kennzahlen, Analyseverfahren und Bewertungslogiken geeignet sind, um ein
solches doppeltes Cyberlagebild perspektivisch zu automatisieren.

Erwartet werden insbesondere Anséatze, die Uber einen statischen oder riickblickenden
Lagebericht hinausgehen und Mdglichkeiten einer friihzeitigen Erkennung, Priorisie-
rung und Entscheidungsunterstiitzung fur die offentliche Verwaltung untersuchen.

Das Ziel dieses Forschungsprojekts sollte die gleichzeitige Entwicklung und Verzah-
nung beider Perspektiven zu einem integrierten ,doppelten Cyberlagebild® sein. Dieses
soll die eigene IT der 6ffentlichen Verwaltung in Hessen und relevante gegnerische
Infrastrukturen gemeinsam erfassen und bewerten, sodass Wechselwirkungen, Ab-
hangigkeiten und potenzielle Angriffsvorbereitungen friihzeitig sichtbar werden.

6. Maximale Projektlaufzeit
Die Forschungsvorhaben sollen eine dem Forschungsgegenstand (Bedarf, Methodik
und Ziel) angemessene Laufzeit haben. Dabei soll eine Laufzeit von 12 Monaten als
Richtwert dienen; 24 Monate durfen nicht Gberschritten werden.



